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Lass dich nicht vom Kurs abbringen.

Gegen Umweltverschmutzung stinkt Cornelius Bockermann mit Segeln an: Er

segelt Fairtrade-Produkte CO,-frei. Durch aufwendige Auftragsabwicklung wrde
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den Rucken freihalt. www.lexware.de Einfach machen
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Josef Reitberger
Chefredakteur CHIP

Moore ist gegangen,
sein Gesetz bleibt

Liebe Leserinnen und Leser,

wer sich in den letzten 30 Jahren intensiv
mit Computertechnik auseinandergesetzt
hat, der kennt Moore’s Law. Intel-Mitbe-
griinder und frither CEO Gordon Moore
hatte in den Sechzigerjahren die Beobach-
tung formuliert, dass die Transistoranzahl
der neuesten wirtschaftlich produzierten
Prozessoren sich in kurzer Zeit jeweils
verdoppelt. Uber die genaue Formulierung
wird heute gestritten, aber ob man nun
von 12, 24 oder 18 Monaten fiir die Ver-
dopplung ausgeht, ob man den Zuwachs
genau auf die Transistoren bezieht, abs-
trakter auf Komplexitdt oder direkt auf die
Leistung: In der Riickschau bedeutet
Moore’s Law einen exponentiellen An-
stieg der Fahigkeiten von CPUs. Ein Bei-

Jetzt neu
Melden Sie sich zu meinem
Chefredakteurs-Newsletter
an und erhalten Sie Einblicke
in die Redaktionsarbeit
des CHIP Magazins.
www.chip.de/CR-Newsletter

Virtuelle DVDs nutzen

So geht’s

Mit der Code Card schalten Sie

bequem und schnell die Inhalte

der virtuellen DVDs frei.

1. Karte abziehen

Kiosk-Kaufer von CHIP Plus finden hier
die Karte mit dem Zugangscode fiir die

2. Code von der Riickseite auf

dvd.chip.de eingeben

3. DVD freischalten

7]

dvd@chip.de

Bei Fragen oder Problemen
wenden Sie sich bitte an:

r—_\

spiel: Der Prozessor, auf dem ich 1996
mein Diplomarbeits-Programm rechnen
lieR, bestand aus rund einer Million Tran-
sistoren, die mit 133 Megahertz schalte-
ten. Im Jahr 2000 durchbrachen knapp 30
Millionen Transistoren im Pentium 3 be-
reits die Gigahertz-Grenze. Die Transis-
tor- und die Taktfrequenz-Kurven mogen
heute abflachen (Intel veroffentlicht fiir
die aktuelle Generation keine Zahlen),
trotzdem wird in einigen Jahren die Billio-
nen-Grenze geknackt. Der wahrgenom-
mene Leistungszuwachs hdngt heute aber
eher an konstruktiven Kniffen, wie spezi-
eller Hardware fiir Video-Codierung oder
Neuronale Netze. Die Computerwelt bleibt
trotz physikalischer Grenzen in ihrer Ent-
wicklung exponentiell — auch nach Gor-
don Moore, der im Mdrz im Alter von 94
Jahren auf Hawaii gestorben ist.

Spannende Lektiire wiinscht IThnen

o

josef.reitberger@chip.de

Code-Karte

virtuellen DVDs zum Heft.

EDITORIAL

POF Multl- - -
Teel-Box

Hacher milssen
draufien bleiben

Alle Vollversionen, Tools
und Hinweise zur Frei-
schaltung und Nutzung
Seite 136

Als Abonnent bené&tigen Sie die Code Card nicht!

Eine detaillierte Anleitung finden Sie auf Seite 144
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Ende der Passworter

Apple, Google und Microsoft
wollen mit Passkeys Passworter
tiberfliissig machen

Was kann ChatGPT gut und was kann ChatGPT nicht gut?

ChatGPT ist gut im Verstandnis von menschlicher Sprache, der
Generierung von Texten und der Speicherung von Wissen. ChatGPT
hat Schwéchen im Verstindnis von Kontexten, Kreativitit, Empathie
und kann in einigen Féllen fehlerhafte oder ungenaue Antworten

geben.

BOdyguard fur Ihr WindOWS ChatGPT im Praxis-Check

Praxischeck: Wofiir eignet
Windows 10 und 11 bringen zahlreiche Sicherheitsfunktionen mit. 44 sich ChatGPT sehr gut - 110
So machen Sie lhren Rechner mit Bordmitteln unangreifbar und wofir gar nicht?

CHIP erscheint in
zwei Cover-Varianten

Windows
w unangreifbar
Keine Chance fiir Heimnetz-Spione == | —
Das 1x1 der Router-Sicherheit: Wir zeigen Ihnen Schritt fiir Schritt, 9 4 CHIP Plus CHIP Plus im Abo
wie Sie FritzBoxen und andere Modelle effektiv absichern mit virtuellen DVDs  mit virtuellen DVDs
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Die Idee von Cloud-Gaming: Sie strea-
men Spiele, statt diese zu installieren
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Bodyguard fiir lhr Windows
Windows 10 und 11 bringen viele Si-
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Wir haben Passwortmanager unter
Windows, Android und iOS getestet
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- .. 100 geniale
. %" Quick-Tipps

M —

wViele Tipps sind
hochinteressant und
ich habe sie gleich
ausprobiert.*

Klaus Thielsch

Schutz fiir Betriiger und Gauner
EUid: Die schnelle Nummer aus Briissel
CHIP 05/23 - Seite 8
Beim Lesen des Artikels hatte ich den Ein-
druck, als ginge es in erster Linie um die
Aushoéhlung des Datenschutzes. Fest
steht: Hass, Beleidigungen und kriminelle
Aktionen finden besonders dort statt, wo
man seine Identitdt verstecken kann. Es
ist auch nicht moglich, jeden Biirger unter
eine Kaseglocke zu zwingen, um ihn von
allem Schédlichen zu schiitzen. Ich bin der
Uberzeugung, dass iibertriebener Daten-
schutz nur Betriiger und Gauner schiitzt.
Ob personalisierte Werbung oder allge-
meine Werbung, der ,,miindige Biirger
muss wissen, dass niemand etwas zu ver-
schenken hat und dass jede Werbung der
Versuch ist, an unser Geld zu kommen.
Das beste Gegenmittel ist der Gebrauch
des menschlichen Verstandes.

Andreas Ohlera

Grof3e Datensammelei
KI-Update fiir Windows 11
CHIP 05/23 - Seite 18
Diese Bing-Suche mit KI in Windows 11 ist
mir suspekt. Ich habe Bing nie benutzt
und werde es auch in Zukunft nicht tun,
denn Microsoft kann die Suchanfragen
direkt mit meinem Konto verkniipfen und
dadurch ein viel genaueres Nutzerprofil
erstellen, als wenn ich wie bisher einzig
iiber Google suche.

Heiko Richter
Zu Rurz gedacht
Reicht der Strom fiir noch mehr E-Autos?
CHIP 05/23 - Seite 40
Die erste Frage ware fiir mich: Woher
kommt der Strom, wenn kein Wind weht
und die Sonne nicht scheint? Ich bin kein
Gegner der E-Versorgung, sehe aber bis-
her nicht, dass es ein durchgdngiges Kon-
zept gibt, das die zukiinftige Praxis wider-
spiegelt. Alles stiirzt sich derzeit auf den
Universalisten ,,Strom* in der Hoffnung,

6 >

dass die beschriebene Theorie funktio-
niert. Wenn ich mir Szenarien vorstelle,
wie in Deutschland bereits erlebte grof3e
Stromausfille durch defekte Uberlandlei-
tungen, dann ist das in meinen Augen zu
kurz gedacht. Es fehlt die Diversitdt in der
Energieversorgung. Und zu guter Letzt
steht der Umweltaspekt infrage. Wenn
Deutschland angeblich nur 2 Prozent der
Weltbelastung an CO, ausmacht und die-
sen Anteil auf 0 reduzieren will, zur glei-
chen Zeit aber andere Lander ihren CO,-
Ausstof3 vergrdf3ern, hat das global
gesehen nur einen geringen Effekt.

Gerald Jarzina

Das + macht den Unterschied
Blitzblanke B6den ohne Schrubben

CHIP 05/23 - Seite 76

Hinter der grofen Namensdhnlichkeit
zweier Produkte eines Herstellers steckt
hdufig etwas mehr, als man auf den ersten
Blick sieht. Konnten Sie mir daher den
Unterschied der beiden Bissell in ihrem
Test erkldren: Der Bissell Crosswave X7+
Cordless PetPro auf dem vierten Platz und
der Bissell Crosswave X7 Cordless PetPro

auf dem achten Platz?
Udo Heigel

Antwort CHIP: Der Unterschied besteht
vor allem in der Saugkraft. Hier zeigte der
Test, dass der X7+ konsequent mehr Sand
vom Hartboden und aus der Fuge mit-
nimmt als der X7. Und das hat wohl auch
auf die Wischleistung eine gewisse Aus-
wirkung, denn der X7+ reinigt in unseren
Tests sowohl frische als auch getrocknete
Verschmutzungen viel effizienter als noch
der Vorganger X7.

Eine Schwiche der FritzBox

150 Neuheiten fiir die FritzBox

CHIP 05/23 - Seite 94

Ich finde die FritzBox als Router eine sehr
gute Wahl und arbeite personlich gerne
mit dem Gerat. Auch als DSL-Router kann
ich die FritzBox meinen Kunden nur un-
eingeschrankt empfehlen. Aber vielleicht
sollte man an dieser Stelle auch einmal
erwahnen, dass AVM nach wie vor keine
Backup-Maoglichkeit fiir die FritzNAS be-
reitstellt. Was dieses Feature fast un-
brauchbar oder zumindest nicht gerade

empfehlenswert macht.
Peter Schweier

Geschenke fiir die Industrie

Heimliche Fortschritte
CHIP 04/23 - Seite 18

Ich mochte zu zwei Artikeln etwas anmer-
ken. In ,,Heimliche Fortschritte“ geht es
um die Digitalisierung des Gesundheits-
wesens. Darin steckt viel Potenzial, wenn
man es richtig macht. Was mich bei der
elektronischen Patientenakte stort, ist,

dass man der Industrie ein Geschenk
macht. Es heif3t zwar ,,fiir die Forschung*,
aber neben ein paar Universitdten treiben
vor allem grof3e Konzerne wie Roche, No-
vartis oder Bayer die Entwicklung voran,
von denen wir die Medikamente teuer
einkaufen. Ein gutes Geschaft fiir Kran-
kenversicherte sieht anders aus. Und zum
KI-Artikel auf Seite 8: Durch die Nutzung
eines Werkzeugs wie KI verlernt man
selbst viel. Ich sehe es an mir. Ich nutze
DeepL, um Texte ins Englische voriiber-
setzen zu lassen. Mein aktives Englisch
hat dadurch deutlich nachgelassen.

Walter Heinrich

Der Faktor Fairphone fehlt
So finden Sie das passende Handy
CHIP 04/23 - Seite 54
Fast immer, wenn Computerzeitschriften
in Handy-Artikeln das Fairphone erwdh-
nen, hinterldsst es bei mir den Nachge-
schmack einer Alibiveranstaltung. Ich
wiinsche mir einmal, einen Artikel zu le-
sen, der in etwa so aufgebaut ist: ,,Den
meisten von Ihnen diirfte, wie uns auch,
Nachhaltigkeit enorm wichtig sein. Des-
halb sind die Fairphones am empfehlens-
wertesten. Sie bieten alle Grundfunktio-
nen und ausreichend Leistung. Solange
man nichts Extravagantes damit machen
mochte, kommt man mit einem Fairphone
gut aus. Falls Sie sich kein Fairphone leis-
ten kdnnen, finden Sie auf den folgenden
Seiten ein paar Empfehlungen zum nach-
haltigen Gebrauchtkauf. Falls Ihnen das
Preis-Leistungs-Verhdltnis wichtiger ist
als Nachhaltigkeit, finden Sie am Ende des
Artikels eine kleine Ubersicht.

Volker Schmid

KONTAKT

Leserbriefe

Redaktion CHIP

Stichwort: Leserbrief
St.-Martin-Stral3e 66, 81541 Miinchen
E-Mail: redaktion@chip.de

Sie kR6nnen per Mail auch direkt
Kontakt zu den Autoren aufnehmen:
redaktion@chip.de

Abonnement

CHIP-Aboservice

Postfach 225, 77649 Offenburg

Tel.: 07816 39 45 26

E-Mail: abo@chip.de

Web: chip-Riosk.de

DVD- und Heftnachbestellungen
CHIP Kiosk

Web: chip-Riosk.de

Alle weiteren Adressen finden Sie
im Impressum.
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Vogel checkt: Zustellbenachrichtigung direkt aufs Handy?

»Cool: keine gelben Zettel mehr im Briefkasten. Jetzt weil ich, schon bevor ich zu Hause bin, wenn ein Paket fiir mich
in der Filiale liegt und kann es gleich mitnehmen. Zustellbenachrichtigung - geht per E-Mail oder natirlich liber die
Post & DHL App. Einfach anmelden.”

LAUFT.

Selber checken auf: dhl.de/zugestellt
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Gute Whistleblower,
bose Whistleblower

Gesetz zum Schutz von Hinweisgebern

Vor zehn Jahren enttarnte Edward Snowden die Uberwachungspraktiken der
NSA. Der neue Informantenschutz wiirde ihn in Deutschland nicht vor Verfolgung
bewahren, denn das Gesetz schiitzt auch die Geheimdienste — vor Enthuillungen

icht viel los in diesen Frithsom-
Nmertagen des Jahres 2013. Der FC

Bayern hat gerade gegen Dort-
mund die Champions League gewonnen.
Glinther Oettinger, EU-Kommissar fiir
Energie, findet, dass sich die Deutschen
mal dieses Schiefergasfracking ndher an-
sehen sollten. Das Ehegatten-Splitting gilt
jetzt auch flir Homo-Ehen.

Und sonst? Ach ja: Der ,,Guardian“ hat
die Kopie eines streng geheimen Gerichts-
urteils verdffentlicht. Der Beschluss zwingt
den Provider Verizon, einer Behorde na-
mens NSA detaillierte Informationen iiber
alle US-Telefonate zu liefern. Die Mel-
dung, die am 6. Juni 2013 iiber die Nach-
richtenticker 1duft, birgt nicht viel politi-
schen Sprengstoff. Berichte oder Geriichte

8 >

VON ROMAN LEIPOLD

Uber staatliche Schniiffeleien gibt es ofter
mal, aber meistens legt sich die Aufregung
schnell wieder, weil ja klar ist, dass die Ge-
heimdienste nur die bdsen Jungs ins Visier
nehmen. Keine grofle Sache, findet auch
der Kongressabgeordnete Mike Rogers:
Ihm zufolge hat die Datensammlung be-
reits mindestens einen Terror-Anschlag in
den USA verhindert. Dann ist ja alles gut.

Ein Schock mit langen Nachwehen

Drei Tage spdter steht die Welt kopf, und
diese Position nimmt sie fiir sehr lange
Zeit ein, genau genommen bis heute. We-
nige Tage vor seinem 30. Geburtstag hat
sich der US-Biirger Edward Snowden als
Verantwortlicher flir das NSA-Leak geou-
tet. Dem Computerexperten, vormals in

Diensten von CIA, NSA und deren privater
Auftragnehmer, drohen allein fiir die Ve-
rizon-Enthiillung 30 Jahre Haft.

Doch Snowden hat noch mehr im Ge-
pack. 1,7 Millionen Dateien {ibergibt er in
Hongkong an Laura Poitras, Glenn Green-
wald und weitere Journalisten. Das darin
dokumentierte Treiben der NSA ist so tief-
gehend und mafilos, dass auch zum zehn-
ten Jahrestag der Enthiillungen nur an ei-
nen kleinen Auszug erinnert werden kann.
Alle Vorgénge beziehen sich auf die Zeit vor
Snowdens Gang an die Offentlichkeit, sie
koénnen also verandert oder beendet sein.
Unter anderem steht in den Dokumenten:

Die NSA speichert allein 2012 rund 2,4
Milliarden SMS aus aller Welt. Auch greift
der US-Geheimdienst weltweit Mobiltele-
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fondaten ab und speichert sie; pro Tag sind
es bis zu fiinf Milliarden. Die Informatio-
nen kénnen auch nachtraglich fiir belas-
tende Personenprofile genutzt werden.

Der Geheimdienst besitzt einen digita-
len Werkzeugkasten, um Kommunikation
auf jeder Ebene zu belauschen. Router,
Server und andere Hardware lassen sich —
auch per Fernzugriff - dauerhaft manipu-
lieren. Netzwerktechnik von US-Herstel-
lern, die ins Ausland geht, kann auf dem
Postweg abgefangen und so manipuliert
werden, dass die Kommunikation des be-
troffenen Staates oder Konzerns direkt bei
der NSA landet. Sie und ihr britisches Pen-
dant GCHQ tiberwachen EU- und UN-Ins-
titutionen sowie Politiker auf der ganzen
Welt, auch Angela Merkel ist betroffen.

Die NSA speichert einen Grofiteil der
Verbindungsdaten in Deutschland. Monat-
lich sollen eine halbe Milliarde Telefonate,
Mails, SMS und Chats anfallen. Der BND
bestdtigt die Weitergabe von Millionen
Metadaten deutscher Biirger an die NSA.

Das Tool ,,Quantumtheory“ fangt In-
ternetanfragen ab und gibt manipulierte
Seiten zurlick, die Sicherheitsliicken fiir die
Installation von Spdhsoftware ausnutzen.
Dann, so Snowden, ,,gehdrt dem Geheim-
dienst dein gesamtes digitales Leben“.

Die NSA scannt Surf- und Lebensge-
wohnheiten, um Angriffspunkte wie zum
Beispiel den Konsum von Pornografie zu
finden. Der Dienst ist in der Lage, die volle
Kontrolle iber Endgerdte, einschlieflich
Kamera und Mikrofon, zu erlangen.

Die Schniiffelsuchmaschine XKeyscore
findet ,,fast alles, was ein typischer Nutzer
im Internet so treibt“ (interner NSA-Be-
gleittext). Eine IP- oder E-Mail-Adresse
reicht und schon werden Netzaktivitaten
wie Suchanfragen, E-Mails, Dateien und
Chats anschaulich zusammengefasst. Laut
Snowden kommen die Agenten damit an

CHIP <2023 < 06

Zentrum der
Dateniiberwachung
In Fort Meade im
US-Bundesstaat
Maryland laufen die
Drédhte der National
Security Agency

® (NSA) zusammen

die Daten eines jeden Nutzers heran. Man-
che NSA-Angestellte nutzen das Tool, um
das Privatleben von ihnen bekannten oder
auch unbekannten Frauen auszuforschen.
Stofen sie auf Nacktbilder, gehort es zum
ungeschriebenen Vertrauenskodex, sie
den mannlichen NSA-Kollegen zu zeigen.

Genau zehn Jahre ist es nun her, dass
Edward Snowden der Welt die Augen 6ff-
nete iiber die gigantische Uberwachungs-
maschinerie, die jederzeit in privateste
Bereiche von Personen auf der ganzen
Welt eindringen kann. Der Whistleblower
hoffte, mit seinen Enthiillungen den Uber-
wachungsexzessen — nicht nur in den USA
— Einhalt gebieten zu kénnen.

Snowden sieht Fortschritte

Hat sich die Hoffnung erfiillt? An den Ge-
heimaktionen der Dienste diirfte sich nicht
viel gedndert haben. Da es keine ernsthafte
offentliche Kontrolle gibt, sollte man sich
iiber deren Schniiffelpraktiken keine Illu-
sionen machen. Und doch hat sich seit
2013 einiges verdndert, nicht nur im Be-
wusstsein vieler Menschen, die fiir Uber-
wachung sensibilisiert wurden.

Auch konkrete Verbesserungen gibt es.
In seiner lesenswerten Autobiografie ,, Per-
manent Record“ Kkonstatiert Snowden:
,, Zweifellos ist das Internet heute sicherer
als 2013, vor allem weil man weltweit er-
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»lch traf die Vorbe-
reitungen eines
Mannes, der damit
rechnet, zu sterben*

Edward Snowden
Uiber die Tage vor seinen Enthiillungen

kannt hat, dass man verschliisselte Tools
und Apps benétigt.“ Der Whistleblower
empfiehlt Open-Source-Programme wie
Signal oder Open-PGP fiir die Kommuni-
kation. Aber auch Konzerne wie Apple, Al-
phabet oder Meta integrieren inzwischen
Verschliisselungstechnik in ihre Produkte,
weil Sicherheit und Privatsphdre zu einem
Vermarktungsargument geworden sind.
Snowden betrachtet 2016 als Meilen-
stein der Technologiegeschichte: | Es war
das erste Jahr seit Erfindung des Internets,
in dem der verschliisselte Anteil des Web-
verkehrs grofer war als der unverschliis-
selte. Zu verdanken ist das vor allem der
Einsicht vieler privater Internet-Plattfor-
men, dass die https-Verschliisselung des
Hypertext Transfer Protocol mehr Sicher-
heit bei geringem Aufwand verspricht.
Auch die EU hat eine Antwort auf die
schrankenlose Uberwachung gefunden: die

Empfehlungen

des NSA-Insiders
Edward Snowden rat
zur Nutzung von Open-
Source-Tools, wie Tor,
Signal oder OpenPGP.
Mit ihnen lassen sich
ARtivitaten verschlis-
seln oder verschleiern
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Derroketio und Grundrmchio

PROJEKT
ZIVILCOURAGE:

WIR SCHUTZEN
WHISTLE-
BLOWER*INNEN

Datenschutz-Grundverordnung (DSGVO).
Anfang 2013 galten die Bemithungen um
eine Datenschutz-Richtlinie nach jahre-
langen Auseinandersetzungen mit Lobby-
isten als gescheitert. Dann brachte Snow-
den die NSA-Dokumente ans Licht, und
plotzlich war alles anders. Nach fiir Briis-
seler Verhadltnisse rekordverdachtigen 30
Monaten einigten sich Parlament, Kom-
mission und Rat auf eine Richtlinie.

Auch wenn die DSGVO auf vielen Kom-
promissen fuft, ist sie doch ein bedeuten-
der Schritt hin zu mehr Datenautonomie
flir EU-Biirger. Der damalige EU-Abgeord-
nete Jan-Philipp Albrecht, der die DSGVO
fast im Alleingang ins Ziel brachte, driickt
es so aus: ,,Google darf weiter Ihre Daten
auswerten und verkaufen. Aber nur, wenn
Sie ausdricklich und informiert zuge-
stimmt haben. Das ist die wichtige Ande-
rung. Wenn ein Unternehmen doch Dinge
mit meinen Daten macht, denen ich nicht
zugestimmt habe, drohen hohe Strafen.“

»Wirtschaft und
Politik zogern den
Whistleblowerschutz
seit Jahren hinaus.*

Kosmas Zittel
Geschaftsfiihrer des Whistleblower-Netzwerks
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PRo] Unterstiitzung
flir Whistleblower
Die Gesellschaft
flir Freiheitsrechte
setzt sich fir

die Rechte von
Hinweisgebern ein

Wir schitzen Whistleblower*innen. Wer Unrecht
ans Licht bringt, darf deswegen nicht verfolgt
werden, Wir selzen uns fir dee Rechbe von
Whistlebiower*innen zin

6 Jetzt Férdermitglied werden

Auch Snowden ist mit der DSGVO grund-
satzlich einverstanden: ,)In den USA gel-
ten Daten gemeinhin als Eigentum derje-
nigen Personen, die sie erheben. Die EU
hingegen betrachtet Daten als Eigentum
derjenigen Person, die sie erzeugt hat, was
ihr erlaubt, den betroffenen Personen den
Schutz ihrer Biirgerrechte zuzugestehen.

Die EU will Whistleblower schiitzen

Es gibt eine weitere EU-Richtlinie, deren
Entstehung gern mit dem Schaffen von
Edward Snowden assoziiert wird: die
Whistleblower-Verordnung. 2019 trat die
,»Richtlinie zum Schutz von Personen, die
VerstoRe gegen das Unionsrecht melden®
in Kraft. Sie soll auf europdischer Ebene
einen umfassenden Rechtsrahmen fiir den
Schutz von Hinweisgebern schaffen. Bis
zum 17. Dezember 2021 hatten die Mit-
gliedsstaaten Zeit, die Bestimmungen in
nationale Gesetze zu gief3en.

Da sich die damals regierende Grofe
Koalition nicht auf einen Entwurf einigen
konnte, erbte die Ampelkoalition das Pro-
jekt. Nach der Zustimmung im Bundestag
scheiterte ein von ihr vorgelegtes Gesetz
im Februar 2023 an der Ablehnung der
unionsgefiihrten Ldnder im Bundesrat.

»Ein Edward
Snowden wiare
nach diesem Gesetz
nicht geschiitzt.*

David Werdermann
Rechtsanwalt, Gesellschaft fir Freiheitsrechte

Das Gesetz sollte den Umgang mit Mel-
dungen zu Betriigereien, Korruption und
anderen Missstdnden in Behorden und
Unternehmen regeln. Im Grunde geht es
darum, einfach und ohne Angst vor Re-
pressalien auf Missstdnde aufmerksam
machen zu kdénnen. Die Unionsparteien
storten sich unter anderem an dem ihrer
Ansicht nach tibertriebenen Aufwand, den
Unternehmen betreiben miissen, um in-
terne und externe Meldestellen rechtssi-
cher einzurichten.

Wenige Tage nach der Ablehnung des
Bundesrats riss der Europdischen Kom-
mission der Geduldsfaden: Sie verklagte
Deutschland und sieben weitere sdaumige
Staaten vor dem Europdischen Gerichts-

R[] A
o ——

! #Free

Kein Schutz fiir politische Whistleblower

Chelsea Manning und Julian Assange bezahlten fiir die Aufdeckung von Kriegsverbrechen
mit ihrer Freiheit. Manning wurde inzwischen begnadigt, Assange droht die Auslieferung
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Wem hilft das Whistleblower-Gesetz?

Angestellte in Unternehmen und Behor-
den kRénnen als Insider dafiir sorgen, dass
RechtsverstoRe aufgedeckt, verfolgt und
unterbunden werden. Die von der EU auf
den Weg gebrachte Whistleblower-Richt-
linie soll sie davor schiitzen, eingeschiich-
tert oder unter Druck gesetzt zu werden.
> Die Bundesregierung muss diese Ver-
ordnung umsetzen. Zu den Kernpunkten
zdhlen ein gesetzlicher Rechtsschutz fiir
alle hinweisgebenden Personen sowie
Vertrauensschutz und das Recht auf Dis-
kretion. Verboten sind ungerechtfertigte

I
b —

hof. Da nun finanzielle Sanktionen drohen,
planten die Ampelparteien zundchst, den
zustimmungspflichtigen Teil des Gesetzes
in ein , Ergdnzungsgesetz“ auszulagern
und den grofen Rest des Entwurfs einfach
im Bundestag zu verabschieden.
Abgesehen von dem Problem, dass dies
zu einem Zweiklassenrecht mit geschiitz-
ten Beamten des Bundes und ungeschiitz-
ten Landesbeamten gefiihrt hdtte, gab es
auch verfassungsrechtliche Bedenken zu
dieser Umgehung des Bundesrats. Also soll
es nun der Vermittlungsausschuss richten.
Dies diirfte das Gesetz weiter verwds-
sern. Schon bei der Expertenanhdrung im
Bundestag monierte Annegret Falter vom
Whistleblower-Netzwerk e. V., dass die
Schutzschwelle fiir 6ffentliches Whistle-
blowing zu hoch sei: ,,Ganz so, als seien
die grofen Skandale von Missbrauch in der
katholischen Kirche tber Vernachldssi-
gungen in der Altenpflege bis hin zu Struk-
turdefiziten des o&ffentlich-rechtlichen
Rundfunks nicht allein durch Whistleblo-
wing offentlich verhandelbar geworden.*
Laut Falter wiirde das Gesetz den Whistle-
blower des Senders RBB nicht schiitzen.
Im Koalitionsvertrag hatten die Am-
pelparteien noch festgelegt, dass Whistle-
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Digitales Hinv

Benachteiligungen wie Abmahnungen,
Kiindigungen oder auch die Versagung
anstehender Beférderungen. Behérden
und Unternehmen miissen interne und

externe Meldestellen einrichten, an die

sich die Hinweisgeber wenden kénnen.
> Das Gesetz schiitzt in erster Linie Hin-

weisgeber in Firmen und Behdrde. Politi-

sche Whistleblower wie Edward Snowden
genieBen in der Regel keinen Schutz, da
Geheimdienste, Verschlusssachen und

Angelegenheiten der nationalen Sicher-

heit vom Gesetz ausgenommen sind.

Neues
Geschaftsmodell
Binnen kurzer Zeit
ist ein groRer Markt
fiir die Einrichtung
von Hinweisgeber-
Meldesystemen

" in Unternehmen
entstanden

bersystemn

AsruRTREn

blower bereits bei ,,erheblichen Verstoen
gegen Vorschriften oder sonstigem erheb-
lichen Fehlverhalten, dessen Aufdeckung
im besonderen oOffentlichen Interesse
liegt", geschiitzt sein miissten.

Auch | Transparency Deutschland
wirft zumindest einem Mitglied der Am-
pelregierung den Bruch eines Wahlver-
sprechens vor. Hartmut Bdumer, Vorsit-
zender des Antikorruptionsvereins wird
deutlich: ,Wir fordern Bundesauflenmi-

i}
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=
S
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Repressalien gegen Whistleblower

Der Whistleblower Pav Gill wurde aus dem
Wirecard-Konzern gedrangt, nachdem er
UnregelmaRigkeiten intern gemeldet hatte

WHISTLEBLOWER < TREND

nisterin Baerbock auf, sich jetzt gegen die
Auslieferung von Julian Assange einzuset-
zen. Das hatte Frau Baerbock vor der Bun-
destagswahl gefordert und dafiir sollte sie
auch jetzt, wo eine Entscheidung der briti-
schen Regierung bevorsteht, eintreten.“
Annalena Baerbock hatte kurz vor der
Bundestagswahl 2021 , die sofortige Frei-
lassung von Julian Assange‘ gefordert.
Nach ihrer Berufung ins Auenministeri-
um war von diesem Furor nichts mehr zu
spiiren, stattdessen verwies Baerbock auf
,,Jaufende rechtsstaatliche Verfahren“.

NSA und NSU: Schweigen ist Gold

Vom deutschen Hinweisgebergesetz hdt-
ten Whistleblowerinnen wie Chelsea Man-
ning, die Assanges Plattform Wikileaks
Dokumente amerikanischer Kriegsverbre-
chen im Irak zugespielt hatte, ohnehin
nichts zu erwarten. David Werdermann
von der Gesellschaft fiir Freiheitsrechte,
kritisierte in der Bundestagsanhodrung,
dass als Verschlusssache deklarierte Do-
kumente nicht verwertet werden kénnten.

Der sicherste Weg fiir eine Behdrde,
Whistleblowing zu vermeiden, wdre des-
halb die Einstufung von Dokumenten als
Verschlusssache. Wer solche Informatio-
nen dennoch zuganglich macht, muss laut
der Organisation ,Reporter ohne Gren-
zen“ rechtliche Konsequenzen befiirchten.

Auch Geheimdienste sind von dem Ge-
setz zur Gdnze ausgenommen. Ein Edward
Snowden konnte sich also in Deutschland
nicht auf den Hinweisgeberschutz berufen.
Was fiir die NSA gilt, gilt auch fiir den NSU.
Kein Whistleblower hdtte ungefahrdet zur
Aufklarung der Rolle der betroffenen Lan-
desamter fiir Verfassungsschutz beitragen
kdnnen. redaktion@chip.de

i e
] P I

Deutschland auf der Anklagebank

Mit einer Klage vor dem EuGH will die

EU-Kommission Deutschland dazu bringen,
die Whistleblower-Richtlinie umzusetzen
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KI-Boom als

Job-Killer

Welche Berufe Riinftig durch Kiinstliche Intelligenz
statt von Arbeitnehmern erledigt werden, erforschen
zwei grof3e US-Studien. Erstes Opfer: Buchhalter

it ChatGPT sind Mdglichkeiten und

Folgen von Kiinstlicher Intelligenz
einer breiten Offentlichkeit bewusst ge-
worden. Klar ist, dass eine Menge Arbeits-
platze gefahrdet sind, wenn uns KIs kiinf-
tig viele Aufgaben abnehmen sollten. Zwei
amerikanische Studien haben sich jetzt
wissenschaftlich damit befasst. Die erste
Studie hat OpenAl, das Unternehmen, das
ChatGPT entwickelt, selbst in Auftrag
gegeben. In Zusammenarbeit mit der Uni-
versitat Pennsylvania nennt sie die Jobs,
die vom KI-Fortschritt am starksten be-
troffen sein werden.

Danach miissen sich Buchhalter be-

sonders warm anziehen, denn mindestens
die Halfte all ihrer Aufgaben koénnten

durch eine KI viel schneller erledigt wer-
den. Sorgen machen sollten sich in ver-
mindertem Umfang auch Mathematiker
und Programmierer, denn Kiinstliche In-
telligenz erzielt auch beim Schreiben von
Computer-Code bestandig Fortschritte.
Berufe, die mit Sprechen und Schreiben zu
tun haben, erhalten ebenfalls Unterstiit-
zung durch KI-Technik wie Dolmetscher,
Journalisten und Schriftsteller. Die For-
scher gehen davon aus, dass 80 Prozent
der Arbeitnehmer Berufe haben, in denen
zumindest eine Tdtigkeit durch eine KI
viel schneller erledigt werden kann.

Die zweite Studie kommt von der For-
schungsabteilung der Investmentbank
Goldman Sachs. Sie wirft den Blick in eine

weiter entfernte Zukunft und leuchtet das
Potenzial der KI noch weiter aus. Die Stu-
die spielt durch, welche Veranderungen
am Arbeitsmarkt der Einsatz einer soge-
nannten generativen KI ausldsen wiirde.
Generativ meint eine Kiinstliche Intelli-
genz, die sich nicht nur an den vorher
definierten Regeln und Anweisungen ori-
entiert, sondern die in der Lage ist, neue
Ideen zu entwickeln und von Grund auf
neue Inhalte zu produzieren. Die Forscher
prognostizieren, dass eine solche KI bis zu
einem Viertel der aktuellen Arbeit iiber-
fliissig machen wiirde. Hochgerechnet auf
die globale Wirtschaft ersetzt die genera-
tive KI das Aquivalent von 300 Millionen
Vollzeitbeschaftigten.

Jetzt ohne eBay:
Kleinanzeigen-Portal
andert Namen

Nach der vor einem
knappen Jahr erfolgten
Trennung von eBay
streicht eBay Kleinan-
zeigen nun auch die
Marke aus dem Namen

Bitcoin-Minen belas-
ten US-Stromnetze
wie 30.000 Haushalte
Nachdem China das
Bitcoin-Mining im
Juni 2021 verboten
hatte, werden nun in
den USA die meisten
Bitcoins errechnet —

— das Portal heiflt ab ; mit negativen Folgen.
16. Mai ,,Kleinanzei- & | Wihrend des Winter-
gen“. Sonst dndert = sturms ,,Uri“, der die
sich fiir die Nutzer des - Stromversorgung in
Portals erst mal nichts. . Texas lahmlegte,

Die Nutzerkonten blei- HOhe StrokaSten' DeutSCher schaltete der Netzbe-
ben bestehen, die Log- 113 ~1 3 3 treiber eine strom-
e & Silizium-Hersteller in der Krise e e e
auch die Chatverldufe, Der deutsche Silizium-Bestand wird ~ Kilowattstunden Strom. Bei den ab. Dafiir musste er 18

Bewertungen und An-
zeigen bleiben erhal-
ten. Die neue Adresse
ist kleinanzeigen.de,
die bisherige URL wird
aber noch mehrere
Jahre erreichbar blei-
ben. Nichts andern
wird sich wohl auch an
der Klientel und der
schon fast legendaren
Kauferfrage: ,,Was ist
(der) letzte Preis?‘
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weitgehend importiert, da es nur
einen deutschen Produzenten von
Rohsilizium gibt — die RW silicium
GmbH, auch Rottwerk genannt, im
niederbayrischen Pocking. Das dort
hergestellte Silizium wird fiir Halb-
leiter und Solarzellen verwendet.
Doch trotz der steigenden Nachfrage
nach Silizium muss der Hersteller
aufgrund zu hoher Stromkosten ums
Uberleben kimpfen. Um eine Tonne
metallurgisches Silizium herzustel-
len, verbraucht das Rottwerk 15.000

aktuellen Energiepreisen kann der
Produzent nur noch einen seiner
vier Ofen betreiben, teilweise muss-
te er die Produktion ganz stoppen.
Die Wacker Chemie AG ist der bisher
grofte Kdufer des in Pocking herge-
stellten Siliziums, setzt aber nun auf
einen eigenen Standort in Norwe-
gen. Die Forderung nach bezahlba-
rem Strom fiir die Industrie wird
immer lauter — nur dann kann das
Rottwerk die Produktion des wichti-
gen Rohstoffs sicherstellen.

Millionen Dollar Kom-
pensation an den Be-
treiber Bitdeer zahlen.
Die New York Times
hat errechnet, dass die
aktuell insgesamt 34
US-amerikanischen
Bitcoin-Minen so viel
Strom brauchen wie
30.000 US-Haushalte:
eine hohe Belastung
fiir die Netze und fiir
die CO2-Bilanz.
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Firefox bringt ,,totale
Cookie-Kontrolle*
fiir alle Nutzer
Eigentlich sind die
Cookies, die Websei-
ten, Werbe- und Tra-
ckingserver in den
Browsern der Nutzer
speichern, streng re-
guliert — doch die
Webseiten gestalten
die erforderlichen
Pop-up-Dialoge so
penetrant, dass viele
genervt auf , Alle ak-
zeptieren* klicken.
Mozilla Firefox schal-
tet nun seine ,, Total
Cookie Protection“ fiir
alle Nutzer frei: Damit
akzeptiert Firefox auf
Wunsch zwar Cookies,
speichert diese jedoch
pro Server getrennt

— und erlaubt jedem
Server nur den Zugriff
auf die eigenen Coo-
kies. Das verhindert
webseiteniibergreifen-
des Tracking.

Software-induzierte Obsoleszenz

Geplante Obsoleszenz beschreibt
den Umstand, dass manche Gerdte-
hersteller die Lebensdauer ihrer
Produkte schon ab Werk kiinstlich
verkiirzen und ihre Kunden dadurch
zwingen, sich frither als notig, um
Nachschub zu kiimmern. Ganz zu
schweigen von dem unnotigen Elek-
troschrott, den eine solche Strategie
hervorbringt. Rechtsgiiltig nachge-
wiesen hat sie noch niemand, aber
es gab eine Reihe von iberzeugen-
den Verdachtsfdllen bei Druckerpat-
ronen zum Beispiel, sodass man das
Thema nicht einfach vom Tisch wi-
schen kann. In einer Welt voller
smarter Produkte kommt es dabei
aber nicht nur auf die Hardware an,
auch eine ungeniigende Software-
pflege kann zur Obsoleszenz fiihren.
Das jedenfalls stellt eine vom Um-
weltbundesamt beauftragte Studie
fest, welche die TU Berlin, das Oko-
Institut und das Fraunhofer-Institut
fiir Zuverldssigkeit und Mikrointeg-
ration durchgefiihrt haben. Beson-
ders gefdhrdet seien die Produkte im
Smarthome, die auf das Zusammen-

spiel von Hardware und Software
angewiesen sind. Als prominentes
Beispiel dafiir nennen die Wissen-
schaftler die smarten Leuchtmittel
der Signify-Marke Philips Hue, de-
ren Einsatz eine Handy-App, Router
und Bridge voraussetzen. Zudem
konne die Auslagerung von wichti-
gen Funktionen in die Cloud die
Funktionalitdt ebenfalls einschrdn-
ken. Als Konsequenz aus diesen Ab-
hangigkeiten fordern die Wissen-
schaftler Sicherheitsupdates all
dieser Komponenten fiir eine Dauer
von mindestens zehn Jahren.
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Forscher drucken re-
cycelbare Transistoren
ohne Schadstoffe

Ein Forscherteam der
Duke University (USA)
druckt fast vollstandig
recycelbare Schaltun-
gen mit Wasser und
ohne schadliche Che-
mikalien. Bei dem Ver-
fahren kommen zwei
Tinten auf Kohlen-
stoff-Basis zum Ein-
satz. Eine dritte Tinte
enthalt das Hochleis-
tungspolymer Nano-
zellulose und dient als
Isolator. Daraus lasst
sich eine wdssrige Lo-
sung herstellen, die
von einem Aerosoldru-
cker verarbeitet wird.
Mithilfe von Ultra-
schall und Toluol wer-
den die Stoffe zuriick-
gewonnen. Bei ersten
Tests waren 95 % der
Stoffe wieder nutzbar.

‘:’ Hey Google

Sound in Style.
Jetzt mit Google Assistant.

MOTIV® GO VOICE

Mit dem neuen MOTIV® GO VOICE trifft starker Stereoklang auf elegantes Design. Mit Google Assistant kannst
du deine Lieblingsmusik abspielen, die Lautstarke regeln und intelligente Gerate zu Hause steuern — ganz einfach
mit deiner Stimme. teufel.de/motiv-go-voice

Jeufel

Google ist eine Marke von Google LLC
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Gesetz gegen
Digital-Gewalt -

Opfer von Online-Gewalt miissen besser geschiitzt
werden. Ein neues Gesetz ermdoglicht hartere
Strafen und Account-Sperren fiir die Tater

as Netzwerkdurchsetzungsgesetz
D(NetZDG) ist unzuldnglich, um
Hassrede und Hetze im Internet zu
bekdmpfen — das sagen Organisationen
wie HateAid, die Opfern von Online-Ge-
walt beistehen. Belegen kdnnen sie das mit
vielen Beispielen aus ihrem Alltag. Schafft
ein neues Gesetz Abhilfe, das das Justiz-
ministerium (Foto) noch dieses Jahr im
Bundestag vorlegen will? Eckpunkte des
Gesetzes sind nun bekannt geworden.
Mithilfe des Gesetzes sollen sich Pri-
vatpersonen nun besser gegen Hasskom-
mentare wehren kénnen: indem sie etwa
per Gerichtsbeschluss die Accounts der

Tater sperren lassen und Auskunft iiber
ihre Identitdt anfordern. Voraussetzung
dafiir ist, dass sie wiederholt online atta-
ckiert wurden mit diffamierenden oder
bedrohlichen Nachrichten und Posts. Bei
klaren Rechtsverletzungen kénnen Opfer
zudem innerhalb weniger Tage vor den
Landesgerichten klagen, um die betref-
fenden Inhalte speichern zu lassen. Diese
stehen dann in weiteren Prozessen als Be-
weismittel zur Verfiigung.

Die Gerichte kdnnen auf3erdem anord-
nen, dass die Netzwerkbetreiber die Nut-
zungsdaten der Tater bereitstellen, um ei-
ne weitere Strafverfolgung zu begiinstigen.

Das Gesetz greift erst bei Wiederholungs-
tatern, die schwere Personlichkeitsverlet-
zungen begehen. Das kritisiert unter an-
derem Ulf Buermeyer, Vorsitzender der
Gesellschaft fiir Freiheitsrechte — in der
analogen Welt wiirden auch schon einma-
lige Vergehen mit Sanktionen belegt.

Auch HateAid fordert Verbesserungen:
So sollten auch Organisationen wie Hate-
Aid Accountsperren beantragen diirfen, da
den Opfern das oft zu aufwendig sei. Zu-
dem sollten die Gerichtskosten niedrig ge-
halten werden, und es solle deutlicher
werden, dass die Opfer auch Geldentscha-
digungen einfordern kdnnen.

Don’t Touch! Touchscreens ja, aber bitte nicht iiberall

Am Handy und Tablet sind Touch-
screens top. Aber iiberall sonst?

Beim Kochen war es mir zum ersten Mal
aufgefallen: Kapazitive Taster — das ist
alles, wo man mit dem Finger eine feste
Glasfldche beriihrt und daraufhin etwas
passiert (oder eben auch nicht ...) — er-
fordern starke Nerven. Wann habe ich
wdhrend des Kochens jemals so trockene
und saubere Finger, dass die eigenwilli-
gen Tasterchen am Herd kapieren, dass
selbiger statt voller nur noch halbe Hitze
liefern soll, und zwar pronto? Wahrend
die Nudeln sprudelnd iiberkochen, bin ich
am Finger- und Sensor-Wischen, frene-
tischem Herumtippseln und Fluchen, bis
endlich der Herd gemadchlich piepsend
herunterregelt. Die guten alten Dreh-
knopfe sucht man derweil vergebens.
Die ersten Autohersteller sehen es mitt-
lerweile schon ein, dass Touchscreens
nicht die Losung fiir jedes Benutzerinter-
face sind — Mazda und Hyundai verspre-
chen, fiir essenzielle Funktionen weiter-
hin haptische Knépfe zu verwenden, die
man blind ertasten und dank sensori-
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schem Feedback auch sicher bedienen
kann. Fiir mich ware es ein Albtraum, in
einer Autobahnbaustelle im strémenden
Regen neben LKWs den Scheibenwischer
hochregeln zu wollen und mich dafiir
durch die Meniis eines Touchscreens
hangeln zu miissen. Verstandlich, dass
deutsche Gerichte die Benutzung des
eingebauten Touchscreens wahrend der
Fahrt praktisch verboten haben. Wieso
Autos, die sich nur so bedienen lassen,
tiberhaupt verkauft werden diirfen, bleibt
ein Ratsel. Wenn kapazitive Kndpfe und
damit Touchscreens so offensichtliche
Nachteile haben, warum findet man sie
dennoch {iberall? Mein Verdacht: Weil sie
in Mobilgerdten iberzeugt haben, aber
tatsachlich billig sind. Billig zu bauen,
ohne bewegte Teile und bereits in Herd-
platten oder Displays integriert, und bil-
lig mit Softwarefunktionen hinterlegt,
die sich im Fehlerfall billig neu belegen
lassen. Gegen kosteneffiziente Losungen
ist prinzipiell nichts einzuwenden — au-
Rer, wenn sie unsere Sicherheit gefdhr-
den. Oder unsere Nerven strapazieren.

Was ist Ihre Meinung? Schreiben Sie
uns an redaktion@chip.de

FOTO: CHIP STUDIOS

wjouchscreens sind
eine billige, aber oft
schlechte Losung
fiir Probleme*

Christoph Schmidt
CHIP-Redakteur
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Panik bei Google -
Websuche soll umge-
baut werden

Bei Google lduten die
Alarmglocken, seit
Microsoft mit seinem
ChatGPT-unterstiitz-
ten Bing Googles Herz
angreift, die Websu-
che. Alarmstufe Rot
scheint nun Samsung
ausgeldst zu haben:
Die Koreaner iiberle-
gen, auf ihren Gerdten
von Google auf Bing als
Standard-Suchma-
schine umzuschwen-
ken — damit macht
Google 3 Milliarden
Dollar jdhrlichen Um-
satz. Ein dhnlicher
Deal mit Apple (20
Milliarden Dollar jahr-
lich) lauft 2024 aus.
Um die Kunden zu
halten, will Google
schnell eine komplett
neue, KI-gestiitzte und
personalisierte Suche
entwickeln.

KI-Spam flutet bald das Internet

Auf Reddit, einer kleinen, speziali-
sierten Ecke des Internets, deutet
sich ein Problem an, das bald schon
das gesamte Netz umkrempeln
konnte. ChatGPT-generierte Beitra-
ge tiberfluten die spezialisierten und
intensiv moderierten Unterforen
(,,Subreddits‘). Die ehrenamtlichen
Moderatoren, die fiir eine gewisse
Qualitatskontrolle sorgen, kommen
kaum hinterher, die KI-geschriebe-
nen Beitrdge zu l6schen. Die Nutzer,
die Beitrage hoch- und runterwah-
len und damit deren Verbreitung
bestimmen, lassen sich oft genug
von den plausibel klingenden, aber
nicht unbedingt korrekten KI-Bei-
tragen tauschen.

In dem Unterforum , AskHistorians“
fiir geschichtliche Themen gab es
laut den Moderatoren eine massive

'redd‘lt Askatonans

Beligbt |
 This weeks. ’:"gg

piGesT Sunday Digest | Inle-re:trng & O'\.'erlu

At

Kampagne von KI-Beitrdgen. Diese
schienen teils die Moderatoren tes-
ten zu wollen, ob sie KI-Beitrdge
erkennen. Andere waren Teil von
Astroturfing-Kampagnen, die be-
stimmte Themen oder Sichtweisen
in die Diskussion einbringen sollen.
Wenn massenhafte KI-Beitrdge
schon auf einer kleinen und relativ
stark moderierten Plattform wie
Reddit solche Probleme machen,
mag man sich kaum ausmalen, was
das flir Facebook & Co. bedeutet.

3,4 Millionen Deutsche

zwischen 16 und 74 Jahren waren noch nie im Internet,
berichtet das Statistische Bundesamt. Der groB3te Anteil der
sogenannten Offliner fdllt auf die 65- bis 74-]dhrigen.
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Oranje protestiert:
Handgreiflichkeiten
am Rechenzentrum
Die Niederlande sind
mitten in einem Boom:
Immer mehr IT-Fir-
men platzieren ihre
Rechenzentren auf
hochwertigen Acker-
flachen, die Landwirte
vor langer Zeit dem
Meer abgerungen ha-
ben. Die Ndhe zu den
Unterseekabeln und
der Zugang zu billigem
Strom aus nachhalti-
gen Quellen locken die
Firmen an. Das fiihrt zu
Arger mit der Landbe-
volkerung. Jetzt kam es
erstmals zu Handgreif-
lichkeiten zwischen
einem Gemeinderats-
mitglied, der sich eine
Baustelle ansehen
wollte, und dem Giber-
eifrigen Wachmann
eines Rechenzentrums.

Absatzriickgdnge im
PC- und Speicherchip-
Markt setzen sich fort
Die Absatzzahlen im
PC-Markt gehen fort-
laufend zuriick. Diese
Lage soll noch bis zum
Herbst anhalten. Der
Absatz von Desktop-
PCs und Notebooks
sank im ersten Quartal
2023 um 29 Prozent
gegenulber dem Vor-
jahr. Der grofite Ab-
satzeinbruch wurde bei
Apple mit einem Riick-
gangvon 40 Prozent
verzeichnet. Die Spei-
cherchip-Produktion
ist ebenfalls von einem
starken Umsatz- und
Gewinnriickgang be-
troffen. Der weltweit
grofite Hersteller Sam-
sung vermeldete einen
Gewinneinbruch von
95 Prozent im ersten
Quartal. Der Elektro-
nikkonzern kiindigte
deshalb an, die Pro-
duktion zu reduzieren.
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Windows

Core OS

Microsofts-Plane zu Windows 12;:
Die Riuickkehr des Core OS

Es ist noch kein offenes Geheimnis,
aber die Geriichte verdichten sich,
dass Microsoft schon an Windows 12
arbeitet. Wie Zac Bowden von Win-
dows Central recherchiert hat, soll
dabei eine gute Idee aus der Win-
dows-Vergangenheit neu belebt
werden: Das Projekt Core OS, das
Microsoft schon vor Jahren zu den
Akten gelegt hatte und nun unter
dem Kiirzel CorePC wiederbelebt
werden soll. Die Grundidee von Co-
rePC: Den Kern des Betriebssystems
separat in einer stark abgesicherten

Form laufen zu lassen, wie es in An-
droid heute schon der Fall ist. Auf
den Kern hat der Nutzer keinen Zu-
griff mehr, da dieser in einer sepa-
raten Partition lauft, auf die er keine
Schreibrechte hat. Ein Vorteil dieser
Modularitdt sind neben der groferen
Systemsicherheit auch schnellere
Updates, da sich Teile des Betriebs-
systems separat aktualisieren las-
sen. Gleichzeitig erleichtert die Mo-
dularitdt von CorePC die System-
pflege iiber mehrere Plattformen
hinweg erheblich.

Dann war
da noch ...

. der dribbelnde
Roboter, den Wissen-
schaftler am MIT ent-
wickelten. Der vierbei-
nige Dribblebot ldsst
dank KI den Ball auf
verschiedenen Unter-
griinden hiipfen.

... Robodog: New
Yorks Polizei ldsst den
ferngesteuerten, hun-
dedhnlichen Roboter
,Digidog* bei Geisel-
nahmen von der Leine
— obwohl manche ihn
»creepy“ finden.

...Offline-Ndchte in
der oberschwabischen
Stadt Wangen. Biirger
hatten darauf gepocht,
das ,,strahlende* 6f-
fentliche WLAN ab
23:00 abzuschalten.
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L} Open Sections « | EMGTET MALSFAM

OneMNote

This document is protected.

Emotet
Rehrt zuriuck

Die gefiirchtete Malware Emotet ist mit neuen
Tricks wieder aktiv, warnen Sicherheitsforscher.

You have to double-click "View" butten to open this
document

2021 war das Netz der Bande zerschlagen worden

motet ist eine Familie von Malware-

Programmen, die schon seit 2014 ihr
Unwesen treibt und die zu den gefdhr-
lichsten Schadprogrammen weltweit ge-
hort. Anfang 2021 gelang es Europol und
dem Bundeskriminalamt, die zur Steue-
rung der Schadlinge benétigten Server zu
ibernehmen und dem Spuk damit ein
Ende zu bereiten. Zumindest bis jetzt.
Denn nun ist die Bande mit neuen Tricks
wieder aktiv, warnen Sicherheitsfirmen.

Bei einer der neuen Varianten, die von
Cofense entdeckt wurde, versenden die
Kriminellen gefdlschte Rechnungen im
ZIP-Format. In den Archiven befinden
sich Word-Dokumente, die beim Auspa-
cken auf eine Groe von 500 Mbyte und
mehr anschwellen. Cofense geht davon
aus, dass die Angreifer dem Virenscanner

FOTO: MALWAREBYTES

des Empfdngers so die Arbeit erschweren
wollen. Bei Tests auf der Webseite Virus-
Total erkannte nur einer von 64 Scannern
den Schddling in den kiinstlich aufgebldah-
ten Word-Dateien. Die gute Nachricht:
Viele dieser Angriffe laufen wegen des im
vergangenen Jahr durch Microsoft ver-
scharften Office-Makro-Schutzes ins
Leere. Seitdem miissen die Opfer den
Schutz erst bewusst deaktivieren, damit
der Schadcode ausgefiihrt werden kann.
Seit Kurzem hdngen die Ganoven da-
her auch manipulierte OneNote-Dateien
an ihre Spam- und Phishingmails. Beim
Offnen zeigen diese Dateien laut Analysen
der Sicherheitsfirmen Malwarebytes und
Unit42 einen gefdlschten Hinweis, dass
die Daten geschiitzt seien und per Dop-
pelklick entsperrt werden miissten. Statt-

dessen startet der Doppelklick jedoch ein
verborgenes Skript, das den eigentlichen
Schadling aus dem Internet herunterladt
und als DLL-Datei abspeichert. Mithilfe
des reguldren Windows-Tools regsvr32.
exe installiert das Skript dann Emotet auf
dem betroffenen Computer.

Anschlieffend nimmt der Schadling
Kontakt mit einem der neuen Command-
&-Control-Server der Bande auf, um sich
weitere Instruktionen zu holen. Auflerdem
sucht er nach E-Mail-Adressen auf dem
Computer, um sie kiinftig als neue Ziele
fiir seine Spammails zu verwenden. Damit
gelangt auch Ransomware auf den PC, die
personliche Daten klaut, verschliisselt und
danach ein Losegeld verlangt. In weiteren
Fallen wurde die méachtige Hacking-Soft-
ware Cobalt Strike eingeschleust.

. . FBI warnt vor
Korrektur aus CHIP 03/23: Bremswirkung von Virenscannern offentlichen USB-
In der CHIP 03/23 auf S. 50 haben wir ein Diagramm zur Bremswirkung der Ladeanschliissen
Virenscanner falsch abgedruckt. PC-Virenscanner Rosten Performance — vor Das amerikanische FBI
allem bei schwécheren Systemen. Der Impact Score von AV Comparatives hat eine Warnung vor
bewertet die Bremsleistung; niedrige Werte sind besser. So stimmt es: &ffentlichen USB-La-
destationen, wie sie an
Panda Free Antivirus || 25 Flughédfen oder in Ho-
ESET Internet Security [ ] 34 tels und Einkaufszent-
G DATA Total Security [ 36 ren zu finden sind, auf
eLock l Twitter veroffentlicht.
NortonLifeLock Norton 360 Deluxe _ 6,8 : . :
Die Behorde schreibt,
McAfee Total Protection ] 72 dass ,,Bésewichte We-
Bitdefender Internet Security _ 77 ge gefunden haben,
Avast Free Antivirus ] 83 um offentliche USB-
Anschliisse zu nutzen
AVG Free Antivirus - 85 schlusse zu nuitzen,
um dariiber Malware
VIPRE Advanced Security I 13,9 und Uberwachungs-
Trend Micro Internet Security | 14,3 software auf Gerdte zu
Total AV Total Security ] 14,8 bringen“. Anwender
Avira Antivirus Pro 7 19 sollten deshalb lieber
- - ein eigenes Ladegeradt
Malwarebytes Anti-Malware Premium _ 19,2 samt Kabel mitneh-
Microsoft Windows Defender ] 24,6 men, die sie dann an
Total Defense Essential Antivirus ey 274 einer herkémmlichen
Steckdose anschliefen.
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eBay Kleinanzeigen
geht gegen zu leichte
Passwaorter vor

Das Kleinanzeigen-
Portal gleicht die Pass-
worter seiner Nutzer
jetzt mit der Online-
Datenbank von Have-
ibeenpwned ab. Da-
durch hat das
Unternehmen nach
eigenen Angaben den
Anteil der Anwender,
die bereits bei Hackern
bekannte Passworter
nutzen, von etwa 20
Prozent auf einen ,,ge-
ringen einstelligen
Prozentsatz“ gesenkt.
Die Priifung der Pass-
worter erfolgt sowohl
beim Login als auch bei
der Registrierung neu-
er Accounts durch ei-
nen Abgleich der Pass-
wort-Hashes.
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QUELLE: BARRACUDA NETWORKS

Folgen von Ransom-

Nur etwas mehr als

die Halfte der Ran- \
e =l Wir hage/r'1J
Unternehmen hatte andere Wege
ein Backup. Ein Drittel gefunden
musste daher Lose-

geld zahlen

52% ——a

Wir haben unsere
Backups wieder
eingespielt

1%
. Wir haben unsere
ware-Angriffen Daten verloren

5%
Sie haben keine Daten
verschliisselt

34%

Wir haben ge-
zahlt, um wieder
an unsere Daten
zu kommen

Faeser will Grundgesetzidnderungen

Bundesinnenministerin Nancy Faeser hat
in einem Interview Anderungen des
Grundgesetzes gefordert. Klinftig soll dem
Bundeskriminalamt (BKA) nach dem Wil-
len der SPD-Politikerin erlaubt sein, aktiv
in die Abwehr von Cyberangriffen einzu-
greifen. Bisher sei das Landersache,
schreibt das Redaktionsnetzwerk
Deutschland. Von einem Recht zum Zu-
riickhacken (,,Hackback*) wollte die Mi-

nisterin aber nicht sprechen. Digitale Ge-
genangriffe sind umstritten, weil sie auch
Unbeteiligte treffen konnen. Des Weiteren
forderte Faeser auch fiir das Bundesamt
flir Sicherheit in der Informationstechnik
(BSI) mehr Kompetenzen. Es soll kiinftig
eine zentrale Rolle bei der Abwehr von
Cyberattacken einnehmen. Fiir beide An-
derungen ware jeweils eine Zweidrittel -
mehrheit im Bundestag nétig.

SICHERHEITSNEWS < TREND

Datenklau
des Monats

Forscher entdecken Liicke in Bing,
die zu DatenRlau fiihren Rann

Mitarbeiter des Sicherheitsanbieters
Wiz haben die Suchergebnisse von
Bing so manipuliert, dass sie CooRies
zu Microsoft-365-Konten libernehmen
konnten. Damit ist ein Zugriff auf
Office-365-Accounts moglich.

Hyundai raumt Datendiebstahl
ein, der auch Kunden betrifft

Hacker sind in Server des siidkoreani-
schen Autoherstellers eingedrungen
und haben personliche Kundendaten
sowie Fahrgestellnummern geklaut.

Cyberangreifer wollen Daten des
Kodi-Forums verkaufen

Unbekannte sind liber einen ungenutz-
ten Admin-Account in das Forum der
Mediacenter-Software Kodi eingedrun-
gen und haben die Datenbank geklaut.
Sie bieten sie nun zum Verkauf an.

Behorden gehen
gegen deutsche
DDoS-Anbieter vor
Die hessische Polizei

Attacke auf Western
Digital fiihrt zu ,,My
Cloud“-Ausfall

Der Festplattenanbie-

hat fiinf Madnner im ter Western Digital ist
Alter von 16 bis 24 das Opfer einer Cyber-
Jahren festgenommen. - attacke geworden, die
Sie werden verdach- e 5 auch viele Kunden
tigt, einen DDoS- o ) o PO = B 8 BOOEER direkt betroffen hat.
Dienst (Distributed i R AT e e S e § Nutzer von My Cloud
Denial-of-Service) = = | Home, My Cloud Home
betrieben zu haben, i = | Duo sowie SanDisk ibi
mit dem seit Mitte et e - O e N e | & kénnten nicht mehr

. w i DO T DR - O ; ;
2021die Internetpra- = auf ihre Daten zugrei-
senzen mehrerer Un- fen, teilte Western

e bee® - Microsoft Defender bremst

Hessen mit Datenpa- jahrelang Firefox aus

keten tiberflutet wur-

Digital mit. Das Unter-
nehmen verdffentlich-
te eine mehrstufige
Anleitung, damit we-

den, sodass sie nicht Fiinf Jahre brauchte Redmond, um hat sich der Konzern bis vor Kurzem nigstens wieder ein
mehr erreichbar wa- einen Bug im Microsoft Defender zu  Zeit gelassen, den Fehler zu behe- lokaler Zugriff moglich
ren. Sogar die Webseite fixen, der den Konkurrenz-Browser  ben. Erst nachdem im Frithjahr 2023 war. Standardmagig ist
der hessischen Polizei Firefox unndtig ausgebremst hat. erneut ein Mozilla-Ingenieur das das nicht vorgesehen.
soll dabei attackiert Das Problem ist seit Langem be- Problem aufgegriffen und analysiert Welche Schdden durch
worden sein. Die M4n- kannt: Wenn Firefox lauft, steigt die  hatte, wurde Microsoft aktiv und hat die Attacke noch ent-
ner haben den Dienst CPU-Last an und macht den PC teil-  den Bug korrigiert. Laut Messungen standen sind, teilte
nicht nur selbst ge- weise unbenutzbar. Dem Mozilla- der Firefox-Entwickler verursacht Western Digital nicht
nutzt, sondern auch Mitarbeiter Markus Jaritz ist bereits ~ die Microsoft Malware Protection mit. Ein ,,unbekannter
anderen zur Miete im Mdrz 2018 aufgefallen, dass ein Engine nun 75 Prozent weniger Dritter® habe sich je-
angeboten. Wer zu den Zusammenhang mit dem Microsoft =~ CPU-Last, wenn der Mozilla-Brow- doch Zugang zu einer
Kunden der Bande Defender besteht. Obwohl Jaritzund  ser lduft. Das Defender-Update wur- Reihe von Systemen
gehort hat, ist bislang seine Kollegen Microsoft damals de bereits automatisch von Micro- des Herstellers ver-
noch nicht bekannt. bereits dariiber informiert haben, soft an die Nutzer verteilt. schaffen kénnen.
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Ich Rann auch mit
WhatsApp und Threema
Rommunizieren.

Ich spreche ,,Signal*
und ,,Threema*.

Ich verstehe mich
mit Signal und
WhatsApp.

Offen statt
abgeschottet

Neue EU-Regeln fiir Big Tech

Mit ihrer gigantischen Gré3e schaden Google, Apple, Meta und Amazon
dem Wettbewerb. Der Digital Markets Act der EU gilt seit dem 2. Mai 2023
und soll die Marktmacht von Big Tech aufbrechen. Wird nun alles gut?

VON RICHARD MEUSERS VON WISSMANN

atekeeper: Diesen Begriff kennen
G Leser zumeist aus dem Medienbe-

reich. Da sitzen die Torwdchter auf
hoher Warte und kontrollieren genau, was
das Volk an Informationen erhalt und was
nicht. Im Internet-Zeitalter ist das langst
ein Konzept von gestern. Allerdings wird
es anderenorts noch mit grofem Fleifl
verfolgt: wenn es der Profitmaximierung
dient. Ein Paradebeispiel dafiir ist der Un-
terhaltungselektroniker Apple, der das
Konzept der ,,proprietdren Systeme“, wie
sie hier heiflen, auf die Spitze treibt. Wer
Apple-Gerdte kauft, soll moglichst nur
andere Apple-Gerdte anschlieen (wenn
iiberhaupt) und Apple-Programme darauf
laufen lassen. Plattformiibergreifende
Software wird ungern gesehen, weil es sie
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nichts oder nur weniger zum eigenen Um-
satz beitrdgt. Bei Software haben Apple &
Co. das Problem dadurch geldst, dass sie
Drittanbieter mit Lizenzgebiihren ordent-
lich zur Kasse bitten.

Flir Nutzer ist das oft einigermafen
drgerlich, wenn ein bestimmtes Pro-
gramm, das es etwa fiir Android gibt, kein
i0S-Pendant besitzt, oder umgekehrt. Auf
die Spitze treiben diese digitale Abschot-
tung die Messenger-Dienste. Wer Metas
WhatsApp zum Chatten benutzt, kann sich
nicht mit Freunden und Bekannten aus-
tauschen, die lieber auf Apples iMessage
setzen. Alle miissen brav in ihrem Gehege
bleiben. Das behindert nicht nur die Nut-
zer, sondern auch den freien Wettbewerb
unter den Plattformen.

Doch diese Zeiten sollen vorbei sein. Seit
dem 2. Mai 2023 gilt EU-weit der Digital
Markets Act (DMA), der die Gatekeeper re-
gulieren und zu Offenheit zwingen soll.

Was regelt der DMA?

Der DMA bezieht sich auf das Marktver-
halten bestimmter grofer digitaler Unter-
nehmen mit systemischer Bedeutung
(eben die Gatekeeper). Dabei handelt es
sich um zentrale digitale Plattformdiens-
te, die eine grofle Zahl von gewerblichen
Nutzern und Endnutzern miteinander
verbinden und iiber eine erhebliche wirt-
schaftliche Macht verfiigen. Meistens nut-
zen diese Gatekeeper ihren Einfluss, den
sie aufgrund ihrer Stellung oder aufgrund
der Besonderheiten digitaler Markte er-
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Regulierungs-Zwillinge

Der DMA bildet zusammen mit dem Digital Services Act (DSA) das von der EU-Kommissi-
on angestofRene Digitalpaket, das Marktmacht und Verhalten von Firmen im Netz regu-
liert. Auf diesen Regelkatalog, der offene Digitalméarkte gewéhrleisten und die Macht
von Netzkolossen regulieren soll, einigten sich die EU-Stellen bereits im Marz 2022.

Digital Services Act
flir einen sicheren und geordneten digi-
talen EU-Binnenmarkt. Er reguliert:

Zentrale Plattformdienste

Online-Plattformen

Online-Marktplatze aof‘d
Services
Content-Verbreitung
Soziale Netzwerke
Web
App Stores Hosting

Sonderregeln fiir Plattfor-
men, die mehr als 45 Millio-
nen Menschen erreichen

langt haben, um das Marktverhalten maf3-
geblich zu beeinflussen — hdufig zum
Nachteil fiir andere Unternehmen und
Nutzer. Derartige WettbewerbsverstoRle
werden von der EU regelmdf3ig mit safti-
gen Strafen belegt, die schnell in die Mil-
liarden gehen konnen. Die bisherigen Ins-
trumente des Kartellrechts reichen aus
Sicht des EU-Gesetzgebers aber nicht aus,
um im europdischen Binnenmarkt faire
und offene digitale Bedingungen zu ge-
wahrleisten. Hier setzt der DMA an und
soll flir mehr Fairness und bessere Wett-
bewerbsbedingungen in der EU sorgen.

Wer gilt als Gatekeeper?

Laut Digital Market Act sind das soge-
nannte ,zentrale Plattformdienste, mit
denen gewerbliche Nutzer Zugang zu End-
nutzern erhalten. Dazu gehoren etwa On-
line-Vermittlungsdienste (wie z. B. Ama-
zon), Online-Suchmaschinen (wie
Google), soziale Netzwerke (wie Face-
book), Betriebssysteme (wie Microsofts
Windows), Webbrowser (wie Chrome)
oder Video-Sharing-Plattformen (wie
Youtube). Damit ein solches Angebot als
nzentraler Plattformdienst® gilt, muss es
bestimmte, von der EU festgelegte
Schwellenwerte iibertreffen, die ihren ei-
nen erheblichen Einfluss auf dem Binnen-
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Digital Markets Act
fiir faire, wettbewerbsfahige und offene
Markte fiir digitale Dienste. Er reguliert:

Grundlegende Plattformen wie:

Suchmaschinen, soziale Netzwerke,
Messengerdienste, Betriebssysteme,
Cloud-Computing

»GateReeper“-Unternehmen mit:

- starker wirtschaftliche Position
- wichtiger Vermittlerrolle
« unangreifbarer Stellung im Markt

Weitere Eigenschaften des Marktes:

« Eintrittsbarrieren fiir Wettbewerber
« Skalierungs- und Reichweiteneffekte
« Lock-in-Effekte fiir Kunden

markt anzeigen. Das ist der Fall, wenn das
betroffene Unternehmen in den letzten
drei Geschéftsjahren in der EU einen Um-
satz von mindestens 7,5 Mrd. Euro erzielt
hat oder eine Marktkapitalisierung von
mehr als 75 Mrd. Euro besitzt. Auflerdem

»Der DMA bereitet
der immer weiter
wachsenden Markt-
macht von Big-Tech-
Unternehmen
ein Ende*

Andreas Schwab
EPP, IMCO-Ausschuss des Europaparlaments

DIGITAL MARKETS ACT < TREND

muss die Zahl monatlich aktiver Nutzer
iber 45 Millionen liegen.

Die Unternehmen sind verpflichtet,
das Uberschreiten dieser Grenzwerte
selbst an die EU zu melden. Im Mdrz hat
das Bundeswirtschaftsministerium
(BMWK) der EU-Kommission eine Priori-
tatenliste zugeleitet. Zuvor hatte das
BMWK Unternehmen und die Zivilgesell-
schaft um Stellungnahmen gebeten, wel-
che Verhaltensweisen grofler digitaler Ak-
teure die EU-Kommission vorrangig mit
dem DMA in den Blick nehmen sollte.

Das Prioritdtenpapier benennt die
wichtigsten Gatekeeper und identifiziert
in drei Kategorien wettbewerbsschddliche
Verhaltensweisen, die besonders fiir Ver-
braucher und mittelstandische oder kleine
Unternehmen (KMU) nachteilig sind. Das
sind: unfaire Vertragsbedingungen, ein-
geschrankte Auswahlmoglichkeiten und
die wettbewerbsschddliche Nutzung von
Daten. ,,Wir sind der Meinung, dass sich
die EU-Kommission als zustdandige Be-
horde bei der Durchsetzung auf besonders
hdufige oder besonders schwerwiegende
VerstoRe konzentrieren sollte“, erklarte
Wirtschaftsstaatssekretdr Sven Giegold.
Wer genau als Gatekeeper klassifiziert
wird, will die EU-Kommission spater fest-
legen. Allerdings bedarf es nicht allzu gro-
Rer Fantasie, um in dieser Liste Konzerne
wie Google, Meta, Amazon, Apple und Mi-
crosoft zu erwarten.

Was diirfen/miissen Gatekeeper?

Der DMA nennt Verpflichtungen, die be-
troffene Gatekeeper beachten miissen. Sie
beziehen sich auf den Zugang und die Ver-
wendung von Daten, wichtiger noch auf
Interoperabilitdt und etwaige Bevorzu-
gungen jeweils eigener Dienste. Der An-
bieter ist, solange der Endnutzer nicht zu-
stimmt, in der Verwendung und
Auswertung personenbezogener Daten
engen Grenzen unterworfen. Ein Anbieter,
der etwa ein Produkt auf Amazon anbietet,
darf nicht daran gehindert werden, es auch
iber eBay zu verduf3ern. Den Gatekeepern
wird nicht gestattet sein:
« eigene Produkte iibermaRig zu bewerben
« Zahlungsmoglichkeiten auf ihre eigene
Zahlungsmethode zu beschranken
« personenbezogene Daten, die wdhrend
der Nutzung eines Dienstes gesammelt
wurden, fiir die Zwecke eines anderen
Dienstes wiederzuverwenden
« Geschaftskunden unfaire Bedingungen
aufzuerlegen
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GAFA-Geschaftsmodelle

Mit ,,GAFA“ werden die vier grof3en Digital-
kolosse Google, Apple, FacebooR (inzwi-
schen Meta) und Amazon bezeichnet. Der
DMA soll ihre Quasi-Monopole zahmen

57,86 %
Google Search &
0,28% sonstiges
Andere
7,46 %
Google Cloud
10,88 %

Google sonst
Google

11,21%
YouTube-
Werbung

12,31%
Google-Netz-
werk-Mitglieder

18,7%
Services
10,49 %
iPod touch & g
Accessoires
8,71%
iPod ’
9,62% o
Mac
52,48%
iPhone
13,71%
0,27 % Anzeigen

Reality Labs l
86,02%
Sonstige
Einnahmen,

Zahlungen und
Gebiihren

47,28%

0,46 % 4
. Online Stores

Andere
6,64%

Anzeigen —l

13,25%
Web Services

—a

6,76 %
Abonne-
ments

22,0%
Dienstleistungen 3,61%
von Drittanbietern Ladenlokale
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« bestimmte Softwareanwendungen vor-
zuinstallieren

- geschdftliche Nutzer von Plattformen
einzuschranken

« Biindelungspraktiken (Verkauf verschie-
dener Artikel als Paket) anzuwenden.

Unternehmen, die den Verpflichtungen

nicht nachkommen, riskieren Geldbuf3en

von bis zu 10 Prozent ihres weltweiten

Umsatzes. Im Wiederholungsfall verdop-

pelt sich das Knollchen auf 20 Prozent.

Leichterer Plattform-Zugang

Offensichtlich scheint also vor allem Big
Tech betroffen zu sein; die groflen Digital-
kolosse werden kiinftig noch scharfer
tiberwacht. Das heif3t aber nicht, dass der
DMA nicht auch kleinere Unternehmen
angeht. Denn sie kdnnen unmittelbar von
den festgelegten Regeln profitieren, etwa
als gewerbliche Nutzer mit erleichtertem
Zugang zu Plattformen. Sie kdnnen kiinf-
tig leichter gegen Benachteiligungen
durch die groBen Gatekeeper vorgehen.
Auch KMU, die bislang oft an den Kartell-
behoérden oder Zivilgerichten scheiterten,
kdnnen sich nun einfacher gegen Benach-
teiligungen zur Wehr setzen.

Der Prdsident des Gerichts der Euro-
pdischen Union, Marc van der Woude, er-
wartet besonders von den grof3en Digital-
konzernen deutlichen Widerstand gegen
den DMA. Das Gericht der EU ist Teil des
Europdischen Gerichtshofs (EuGH) und
befasst sich mit Fallen aus den Bereichen
Wettbewerbsrecht, Handel und Umwelt. In
den ndchsten Monaten wiirden sie wahr-
scheinlich Beschwerde beim Gericht in
Luxemburg einreichen, so van der Woude.
», Wahrscheinlich werden wir Ende dieses
Jahres oder Anfang ndchsten Jahres die
ersten Falle sehen, und ich glaube nicht,
dass es dabei bleibt.

Arger fiir Apple

Mit entsprechenden Erkldrungen haben
sich etwa Apple und Google bereits in Stel-
lung gebracht. Schon im letzten Jahr ver-
kiindete Apple, der DMA schaffe ,,unnétige
Datenschutz- und Sicherheitsliicken fiir
unsere Nutzer, wahrend andere uns ver-
bieten werden, Gebtiihren fiir geistiges Ei-
gentum zu erheben, in das wir viel inves-
tieren*“. Google schloss sich dem an und
ergdnzte seine Ablehnung mit dem Ever-
green, die neuen Vorschriften wiirden no-
tige Innovationen behindern. Fiir Apple
hdtte der DMA unmittelbare Konsequen-

»Fairer Wettbewerb
auf digitalen Miarkten
und zwischen digita-
len und traditionellen

Geschaftsmodellen

sind eine Prioritit.*

Sven Giegold
Staatssekretadr im
Bundeswirtschaftsministerium

zen: Sein Messenger-Dienst iMessage
lduft nur auf Apple-Gerdten. Der DMA
verbietet eine solche Abschottung, alle
Messenger-Dienste sollen untereinander
interoperabel sein. Auch sonst miisste
Apple von lieb gewordenen Zdunen um
sein Okosystem lassen. Die EU will neben
den offiziellen App Stores, die bisher ex-
klusiv sind, auch andere Bezugsquellen fiir
Applikationen erlauben. Ahnliches gilt fiir
das Apple-eigene Bezahlsystem, mit dem
der Anbieter satte Provisionen einstreicht.
Das Aufbrechen der jeweiligen Mes-
senger-Monopole wird jedoch nicht nur
von den Anbietern kritisch bewertet.
Schon 2021 hatten sich {iber 40 Messen-
ger- und Videodienste in einer Befragung
des Bundeskartellamts kritisch zu Planen
flr eine plattformiibergreifende Interope-
rabilitat gedufert. Zudem warnte Kom-
missionsvizeprdsidentin Margrethe Ves-
tager im gleichen Jahr: Wenn wir jetzt
vorschreiben, dass alle Messenger kompa-
tibel sein miissen, konnte das dazu fiihren,
dass wir eine Art SMS zuriickkriegen. “
Wenn also sonst vor allem Unterneh-
men gern die Regulierungswut der EU be-
klagen, so gilt die Kritik nun der angeziel -
ten Deregulierung. Was sie auch tut, die EU
kann es nie allen recht machen.
redaktion@chip.de @
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Ouantum Dot - der Booster

fur die TV-Technologie

Manchmal sind es die kleinen Dinge, die Grof3es bewirken kon-
nen - ein Paradebeispiel daflir sind Quantum Dots. Die Nano-
Kristalle sind 10.000-mal schmaler als ein menschliches Haar.
So winzig sie auch sind, der Beginn ihres Einsatzes in Samsung
Smart TVs markiert einen grofien Sprung im Home Entertain-
ment. Denn dank des Quantum Dot-Effekts lassen sich Blau,
Grun und Rot - die Grundlage aller weiteren Farben - klar ab-
gegrenzt voneinander darstellen. Es kommt zu nahezu keiner
Farbvermischung. Dartiber hinaus sind die Partikel gut fir kon-
trastreiche Darstellungen geeignet.

Seit ihrer Einfliihrung im Jahr 2015 hebt Samsung die Quantum
Dot-Technologie immer wieder auf eine neue Stufe: ,Mit dem
Neo QLED 8K gehen wir 2023 einen nachsten grofien Schritt in
Richtung immersives Heimkino. Das hochauflésende 8K-Panel
wird in Kombination mit dem von uns entwickelten Deep-Lear-
ning-Algorithmus ein realistisches Bild mit Tiefenwirkung er-
moglichen®, sagt Mike Henkelmann, Director Marketing Consu-
mer Electronics.

Tiefenwirkung dank Deep-Learning-Algorithmus

Bei den Neo QLED TVs kommen als Hintergrundbeleuchtung
Quantum Mini LEDs zum Einsatz - fur sauber gestaffelte HDR-
Bilder nahezu ohne Uberstrahlungseffekte und mit satten
Schwarzwerten. Ein weiteres Highlight ist der Neural Quantum
Prozessor. Bei den Spitzengeraten besteht dieser aus 64 neuro-
nalen Netzwerken, sodass Filme auf bis zu 8K hochskaliert wer-
den konnen - das flihrt zu scharfen Texturen, Detailreichtum,

feineren Kanten und reduziertem Rauschen. Zudem konnen
mittels der Deep Learning Kl des Real Depth Enhancers Inhalte
in einem 3D-Effekt erscheinen.

Quantum Dot trifft auf OLED

Seit dem Jahr 2022 kann der Quantum Dot-Effekt auch im Sam-
sung OLED bestaunt werden. Der Clou: Jedes Pixel - insgesamt
sind es bis zu 8,3 Millionen - kann einzeln angesteuert werden.
So entsteht ein extrem farbtreues Bild — und bei Bildwieder-
holraten von 144 Hz bei 4K schlagt besonders Gamer*innen
das Herz hoch.

Wer neben moderner technologischer Leistung nach einem
zum individuellen Lebensstil passenden Quantum Dot-TV
sucht, sollte sich im Samsung Lifestyle TV-Segment umschau-
en. The Frame zum Beispiel ist nicht nur ein hochauflésender
Smart TV, sondern auch ein individualisierbarer Bilderrahmen
fur groRRe Kunst.

Worauf also noch warten? Let’s Dots!

Kleine Nano-
Kristalle sorgen
£ in Quantum

=& Dot TVs fiir
eine unver-
gleichlich

i saubere Farb-

4 darstellung
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Interview

> Welche rechtlichen Folgen drohen
bei Nutzung einer Blitzer App?

Der Buf3geldkatalogverordnung sieht
eine Regelgeldbufle von 75 Euro vor.
Diese kann aber im Einzelfall erhoht
werden. Ferner droht ein Punkt im
Fahreignungsregister. Ein Fahrverbot
kommt nicht in Betracht.

> Gilt das auch, wenn die App beim
Halten oder Parken genutzt wird?
Das Gesetz verbietet dies im Zusam-
menhang mit dem Fithren eines Kraft-
fahrzeugs. Auch ein stehendes Fahr-
zeug ist ,,geflihrt" — es sei denn, der
Motor ist vollstandig ausgeschaltet.
Eine automatische, voriibergehende
Abschaltung des Motors im ECO-Mo-
dus reicht dafiir nicht aus.

> Welche Gerite sind verboten?

Das Gesetz ist weit gefasst. Es gilt fiir
Radarwarngerdte sowie alle vergleich-
baren technischen Gerate. Es reicht
aus, dass das Gerat aus der Sicht des
Fahrzeugfithrers zur Warnung vor
Verkehrskontrollen oder zur Storung
von Uberwachungsmafnahmen be-
stimmt ist. Auf die konkrete Funktion
kommt es nicht an. Auch das betriebs-
bereite Mitfiihren ist verboten.

> Darf die Polizei das Smartphone
beschlagnahmen?

Eine Sicherstellung ist nach den Poli-
zeigesetzen zur ,, Abwendung einer
Gefahr“ moglich. Wenn die Befiirch-
tung besteht, dass Smartphone und
App weiter eingesetzt werden, kdnnte
sich ein Polizist formal darauf berufen.
Ich hatte allerdings erhebliche Beden-
ken hinsichtlich der Angemessenheit.

> Ist endgiiltig geklart, dass Blitzer-
Apps fiir Beifahrer verboten sind?

Ja. Da die Argumentation des Gerichtes
naheliegend erscheint, ist davon aus-
zugehen, dass der BGH diese Linie
beibehalten wird.

> Soll man behaupten, dass der Fah-
rer nichts von der Blitz-App wusste?
Dass ein Beifahrer die App versteckt
nur fiir sich nutzt und den Fahrer gar
nicht informiert, diirfte schwer zu
vermitteln sein. Man sollte auf diese
lebensfremde , Erklarung® verzichten.
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Ein [...] verbotenes Verwenden der zur
Anzeige oder Storung von Verkehrsiiber-
wachungsmafnahmen bestimmten
Funktion eines technischen Gerits, das
auch zu anderen Nutzungszwecken ver-
wendet werden kann, liegt auch dann

vor, wenn ein anderer Fahrzeuginsasse
mit Billigung des Fahrzeugfiihrers auf
seinem Mobiltelefon eine App geoffnet
hat, mit der vor Verkehrsiiberwachungs-
mafnahmen gewarnt wird.

OLG Karlsruhe, 2 ORbs 35 Ss 9/23

Verbot von
Blitzer-Apps gilt
auch fur Beifahrer

Auch Mitfahrer im Auto diirfen wahrend der Fahrt
auf ihren Handys keine Blitzer-App 6ffnen

VON HARALD BURING

in PKW-Fahrer wurde von der Polizei
Eangehalten, weil er zu schnell gefah-
ren war. Dabei fiel dem Polizisten auf, dass
auf der Mittelkonsole ein Smartphone mit
der gedffneten App ,Blitzer.de“ befand.
Der Fahrer berief sich darauf, dass es sich
um das Smartphone seiner Frau handelt.
Er sei davon ausgegangen, dass sie es dort
zum Laden abgelegt hatte. Gleichwohl
verurteilte ihn das Amtsgericht Heidelberg
zu einer Geldbuf3e von 100 Euro. Das Ge-
richt befand, dass es sich bei seiner Aussa-
ge um eine Schutzbehauptung handelt.
Dies ergebe sich daraus, dass der Fahrer

Fragen an
Jens Ferner,
Fachanwalt fur
Strafrecht und
IT-Recht

versucht hatte, das Handy wegzuschieben
und die Frau die Anzeige verdecken wollte.

Seine Rechtsbeschwerde hatte keinen
Erfolg. Das Oberlandesgericht (OLG)
Karlsruhe bestdtigte, dass er gegen die
Vorschrift von § 23 Abs. 1c Satz 3 der Stra-
Renverkehrsordnung verstofen hatte (Be-
schluss v. 07.02.2023, Az. 2 ORbs 35 Ss
9/23). In der Begriindung argumentierte
das Gericht, dass sich diese Regelung nicht
nur auf klassische Radarwarner bezieht.
Vielmehr umfasst sie auch Navigationsge-
rate oder Mobiltelefone mit Blitzer-App.

So hatten bereits mehrere Gerichte
entschieden (wie OLG Rostock, Beschluss
V. 22.02.2017, Az. 21 Ss OWi 38/17 (Z)). Da-
riiber hinaus muss nicht unbedingt derje-
nige aktiv werden, der am Steuer sitzt.
Vielmehr reicht es aus, wenn ein anderer
Insasse des Fahrzeugs auf seinem Handy
eine Blitzer-App Offnet. Dies setzt ledig-
lich voraus, dass dies der Fahrer gebilligt
hat, woran die Richter in diesem Fall keine
Zweifel gehabt haben.
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vr.de/mitglied

Wir sind die Banken mit der genossenschaftlichen Idee.

Als Wertegemeinschaft handeln wir partnerschaftlich,
transparent und verantwortungsvoll. Bei uns kann man
nicht nur Kundin oder Kunde, sondern auch Mitglied sein.
Das starkt uns als Bank fiir die Region und bietet weitere
Vorteile. Welche, erfahren Sie hier: vr.de/mitglied

Volksbanken
Raiffeisenbanken m



. Spielen in der Cloud -

nun auch mit Amazon

Gaming ohne teure Hardware

Die Idee von Cloud-Gaming ist bestechend: Sie streamen Spiele, statt diese auf PC
oder Konsole zu installieren. Frisch mit dabei ist Amazons Dienst Luna+.
Wir haben das neue Spieleangebot getestet und zeigen die Vor- und Nachteile

as fiir eine beeindruckende
Zahl: Laut neuester Marktana-
lyse von DFC Intelligence gibt

es mittlerweile 3,7 Milliarden Menschen,
die Videospiele konsumieren. Damit nd-
hert sich dieser Wert der Halfte der Welt-
bevédlkerung. Doch die Analysten schieben
gleich ein grofles Aber hinterher: , Hard-
ware-getriebene Konsumenten“, also Be-
sitzer eines spielfdhigen PCs oder einer
Konsole, machen nur einen Bruchteil aus
— rund 300 Millionen. Kein Wunder, konn-
te man meinen: Schlieflich muss man fiir
eine PlayStation 5 oder Xbox Series X min-
destens 500 Euro auf den Tisch legen.
Nicht besser sieht es fiir PC-Spieler aus:
Ein Blick auf unseren GPU-Guide (Seite
90) zeigt, dass Sie selbst fiir eine Mittel-
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VON THORSTEN FRANKE-HAVERKAMP

klasse-Grafikkarte einen ebensolchen Be-
trag veranschlagen miissen. Nicht einge-
rechnet sind weitere PC-Komponenten
sowie Controller — und nicht zuletzt die
Kosten fiir die Spiele selbst.

Cloud statt High-End-Hardware

Die Einstiegshiirden sind also ziemlich
hoch, wenn Sie aufwendige Triple-A-
Games wie ,,Cyberpunk 2077, ,,The Last
of Us“ oder ,,God of War: Ragnarok“ spie-
len wollen. Selbst das kostenlose ,,Fort-
nite* ist bei optimalen Grafikeinstellun-
gen ganz schon Hardware-hungrig. Hier
springt Cloud-Gaming in die Bresche:
Statt auf lokaler Hardware spielen Sie auf
High-End-Rechnern im Internet. Sie
missen nichts installieren — Ubertragen

werden nur die Video-Bilder sowie Ihre
Eingaben von Maus und Tastatur oder dem
Gamepad. Daher konnen Sie auch auf
schwachbriistiger Hardware spielen, etwa
auf einem Tablet, einem Notebook, Threm
Fernseher oder auf dem Smartphone.
Bisher gab es drei Cloud-Gaming-An-
bieter, nachdem Google seinen Dienst Sta-
dia Anfang dieses Jahres eingestellt hatte:
Microsoft, Nvidia und Sony (siehe Kasten).
Wahrend Microsoft und Sony Ihr Angebot
mit einem Spiele-Abo verbinden, miissen
Sie bei Nvidia NOW Ihre Spiele auf anderen
Plattformen wie Steam oder dem Epic
Game Store erwerben und Thre Konten '
dann verkniipfen. Amazon geht mit sei-
nem neuen Dienst Luna+ einen Mittelweg:
So gibt es einerseits ein Spiele-Abo, ande-

FOTOS: HERSTE!
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Controller flir Luna+
Amazons Controller ist fiir das Spiele-
Streaming optimiert und Rlinkt sich zur
Verringerung der Latenz ins WLAN ein

Weitere Cloud-Gaming-Dienste

MEINE SPIELE

CHEED

UNIT_Y-

GeForce NOW

¢|}, PlayStation Plus Premium

E Xbox Cloud Gaming

Der GrafikRartenhersteller
verspricht das Spielerlebnis einer
GeForce RTX 3080 in der Cloud.
Uber 1.500 Spiele werden unter-
stiitzt, miissen aber separat ge-
kauft werden. Prima: Der Dienst

l@sst sich Rostenlos ausprobieren.

Endlich PlayStation-ExRlusivtitel
auf dem PC spielen — das ist durch
Sonys Cloud-Gaming-Dienst jetzt

mdglich. Allerdings ist ein PS4/PS5-
Controller notwendig. Mehr als 700
Games sind im Abo enthalten.

Hier spielen Sie Xbox-Games, ohne
eine Konsole zu besitzen. Voraus-
setzung ist jedoch ein Xbox Game
Pass Ultimate. Uber 350 Spiele ste-
hen zur Auswahl. Das Angebot ist
jedoch noch im Beta-Stadium

ab 10 Euro pro Monat

ab 17 Euro pro Monat

ab 13 Euro pro Monat

nvidia.com/de-de/geforce-now

playstation.com/de-de/ps-plus

xbox.com/de-de/play

rerseits kénnen Sie Thr Ubisoft-Konto ver-
binden. So sind (fast) alle Ihre bei diesem
Publisher gekauften Spiele auch in der
Cloud verfligbar. Oder Sie schlieffen ein
zusatzliches Spiele-Abo ab (Ubisoft+).

Die technischen Voraussetzungen fiir
Luna+ sind denkbar einfach: Sie bendtigen
eine stabile Breitband-Internetverbin-
dung und koénnen Thre vorhandene Hard-
ware verwenden. Luna+ lduft auf jedem
Windows-PC, Mac oder Chromebook. Sie
miissen die Luna-Software nicht einmal
installieren, sondern koénnen sogar im
Browser spielen. Alternativ nutzen Sie Thr
iPhone, iPad oder Android-Device. Mit ei-
nem FireTV-Stick (ab 45 Euro) machen Sie
zudem jedes TV-Gerdt fiir Luna+ fit. Als
Eingabegerdt bietet sich der Luna-Con-
troller an (ca. 70 Euro), der sich direkt mit
dem WLAN verbindet, um Input-Verzége-
rungen moglichst gering zu halten. Dazu
gibt es eine praktische Handy-Halterung,
in der Sie Ihr Smartphone einklemmen
und dann bequem per Controller steuern.

Flotte Einrichtung

Mithilfe der Luna-App ist der Controller
schnell startklar. Gleiches gilt fiir FireTV
und Handy. In unserem Test war alles in-
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nerhalb weniger Minuten eingerichtet.
Sollten Sie auf dem Fernseher spielen,
empfiehlt es sich, auf Threm TV-Gerdt den
verzogerungsarmen Spiele-Modus zu su-
chen. Sie finden diese Option in der Regel
unter den Bildeinstellungen. Etwas mehr
Aufwand miissen Sie gegebenenfalls bei
Threr Internetanbindung betreiben. Zum
Spielen benétigen Sie ein wirklich stabiles
Funksignal. Eventuell miissen Sie Thr
WLAN dazu optimieren. Wir empfehlen,
dabei moglichst auf Repeater zu verzich-
ten, weil jede Zwischenstation ein paar
Millisekunden kostet. Diese spiiren Sie als
sogenannte Latenz, also als minimale Ein-
gabeverzogerung. Sofern Sie alles optimal
eingerichtet haben, ist diese sehr gering,
allerdings immer splirbar — zumindest fiir
diejenigen Gamer, die sonst Konsole oder
High-End-PC gewohnt sind. Bei Multi-
Player-Games kann das zu Nachteilen
fihren, weil der Gegner immer ein paar
Millisekunden schneller ist als Sie.

Sofern Sie am PC spielen, empfiehlt
sich ein Anschluss per LAN-Kabel. In die-
sem Fall ist die Latenz noch einmal spiir-
bar geringer als beim Gaming via WLAN.
Am Rechner bendtigen Sie zudem nicht
einmal einen Controller, sondern kénnen

CLOUD-GAMING < TREND
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Lickenhafte Spielebibliothek
Die Auswahl ist derzeit noch relativ eingeschrankt. Allerdings kRann
man sein vorhandenes Ubisoft-Konto verkniipfen

auch per Maus und Tastatur zocken. Luna
passt die Auflésung automatisch an Ihre
Internetverbindung an. Bei Full-HD und
60 Frames pro Sekunde fallen rund 10
GByte an Daten pro Stunde an. Theoretisch
kdnnten Sie bei schwacher Internetanbin-
dung die Auflésung auf 720p senken. Dann
kommen Sie mit etwa 5 GByte pro Stunde
aus. Amazon empfiehlt beim Internet
mindestens 10 MBit/s — wir raten Ihnen
jedoch zu mindestens 25 MBit/s.

Ausbaufihiges Spieleangebot

Wenn Sie Amazon-Prime-Kunde sind,
konnen Sie Luna+ ganz ohne Abo auspro-
bieren. Gehen Sie dazu einfach auf die Sei-
te luna.amazon.de und melden Sie sich an.
Aktuell stehen Thnen vier Spiele zur Verfii-
gung — das interessanteste ist das altere
,Yakuza 2. Der Klassiker von Sega ver-
mittelt Thnen zumindest ein erstes Gefiihl
dafiir, wie sich das Spielen in der Cloud
und die Tastenkombis auf dem Controller
anfiihlen. Spannender wird es jedoch,
wenn Sie ein Abo fiir zehn Euro pro Monat
abschlieRen. Dann gibt es neuere Titel wie
,,Citizen Sleeper“, ,,Control“ oder , Dirt
5. Die bereits erwdahnten Triple-A-Games
fehlen jedoch. Das ist aktuell das grofite
Manko und auf ldngere Sicht fiir die meis-
ten Gamer wohl ein K.O.-Kriterium.

Das dndert sich jedoch, wenn Sie einen
Ubisoft-Account haben. Dann kénnen Sie
Thr Konto verbinden und etwa auch , As-
sassin’s Creed Valhalla“ oder , Far Cry 6
spielen — sofern Sie diese Spiele bereits
besitzen. Andernfalls miissten Sie Ubi-
soft+ abonnieren. Das kostet Sie allerdings
monatlich 18 Euro extra.

redaktion@chip.de @
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Navi und Router
fur Campingurlaube

Hightech-Equipment fiirs Wohnmobil

Die Campingsaison 2023 beginnt gerade fiir viele Wohnmobilisten. Aber wo soll
es hingehen? Statt milhsam mit Karte oder Smartphone zu navigieren, bieten sich
Camper-Navis an. Wir haben ein neues Modell sowie einen 5G-Router ausprobiert

ereits beim Auspacken zeigt sich,
Bdass das Garmin Camper 895 kein

gewohnliches Navi ist. Sein 8-Zoll-
Display ist grof genug, dass man es — im
Gegensatz zu einem kleineren Smart-
phone — auch dann noch gut ablesen kann,
wenn es an der weit entfernten Wind-
schutzscheibe eines Wohnmobils befestigt
ist. Auch die beiden mitgelieferten Halte-
rungen sind flir den Einsatz im Wohnmo-
bil optimiert: eine mit einem starken
Saugnapf fiir Glasoberflachen und eine
zum Anschrauben. Beide tragen mittels ei-
nes flexiblen Schwenkarms die Magnet-
halterung, in der das Navi sitzt. Bei unse-
ren Testfahrten hielt die robuste
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VON ANDREAS TH. FISCHER

Konstruktion das Navi bombenfest und
wackelfrei. Zur Stromversorgung dient ein
Kabel mit Zigarettenziinderanschluss. Der
integrierte Akku hat eine ungefahre Lauf-
zeit von zwei Stunden. So ldsst sich schon
vor Reisebeginn und nicht erst im Fahr-
zeug das ndchste Ziel eingeben.

Ein weiteres Highlight von Garmins
Camper-Navi: Es zeigt das Bild einer opti-
onal erhaltlichen Riickfahrkamera (ab 200
Euro). Diese kommt mit einer Kennzei-
chenhalterung und verbindet sich drahtlos
mit dem Bildschirm. Hier gibt es auch ein
Modell mit Nachtsichtmodus. Die Kombi-
nation ist sinnvoll, da man das Navi mit
seinem grofen Display ohnehin gut sicht-

bar fiir den Fahrer anbringt. Auferdem
spart man sich so das Verlegen von Kabeln
durch das ganze Fahrzeug. Noch besser

£ 49w P (320) 5] Memmingen-Nord

Ausprobiert =
Garmin Camper-Navi 895

Das Gerét hat alle Funktionen, die ein
modernes Navi benétigt plus viele
Zusatz-Features extra fiir Camperfans
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Unterstiitzung bei der Campingplatz-Suche
Das Camping-Navi hilft beim Finden des néchsten Ubernachtungs-
platzes. Alternative Apps lassen sich aber nicht hinzufligen

Der 5G-Router Q10 von Cat ist duBerst
robust und soll sogar Stiirze aus 1,8 Meter
Hohe auf harte Boden tberstehen

wadre das Kamerabild auf dem Garmin
Camper 1095 (ca. 900 Euro) mit 10-Zoll-
Display zu sehen.

Ersteinrichtung: Mit App und
Mega-Download

Das Camper-Navi sollte man lange genug
vor der groflen Fahrt in Ruhe zu Hause
erstmals einrichten: Bei uns startete zu-
ndchst ein 645 Mbyte grofles Systemup-
date, gefolgt von einer 17 GByte groflen
Kartenaktualisierung. Gut, dass sich das
Navi direkt mit dem WLAN verbindet, (iber
das diese Datenmengen in akzeptabler Zeit
rauschen. Auch im laufenden Testbetrieb
zog das Navi immer wieder Aktualisierun-
gen aus dem Netz, sobald es per WLAN mit
dem Handy-Hotspot oder unserem 5G-
Router (s. u.) verbunden war.

Trotz der WLAN-Konnektivitdit des
Navis selbst gibt es ergdnzend eine Smart-
phone-App. Nur iiber sie erhdlt das Navi
aktuelle Verkehrsdaten. Zudem sendet die
App Ziele ans Navi, die man etwa beim
Surfen auf Webseiten gefunden oder per
WhatsApp zugeschickt bekommen hat;
nicht zuletzt zeigt sie den zuletzt bekann-

FOTOS: HERSTELLER
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Drahtlose Riickfahrkamera

Hindernisse umkurven

Ein Camper-Navi weil3 genau,
wie grol3 Ihr Fahrzeug ist.
Abhdngig davon berechnet es
die optimale Route, sodass Sie
schwierigen Stellen ausweichen

ten beziehungsweise den aktuellen Stand-
ort des Wohnmobils an.

Navigation im Wohnmobil-Modus

Wahrend PKW-Fahrer an Briicken, Tun-
neln und Unterfiihrungen die Strafen-
schilder mit Breiten-, HOhen- oder Ge-
wichtsbeschrankungen meist gar nicht
beachten miissen, konnen diese fiir ein
Wohnmobil die Umkehr und umstandliche
Umwege erzwingen. Deshalb fragen die
Garmin-Camper-Navis bei der Einrich-
tung nach den Abmessungen und dem Ge-
wicht des Wohnmobils — und berticksich-
tigen diese bei der Routenplanung. Bei der
Planung von Testrouten in uns bekannten
Gebieten schienen die Ergebnisse plausi-
bel; lokale, zeitlich begrenzte Baustellen
mit Einschrankungen kann das Navi na-
tlirlich nicht kennen.

Vorteilhaft ist auch, dass das Navi nach
den eigenen Reisegeschwindigkeiten
fragt, um so realistischere Reise- und An-
kunftszeiten zu berechnen. Rast- und
Campingpldtze sind fiir Wohnmobile na-
tiirlich besonders interessante Ziele — die
Camper-Navis von Garmin kommen daher
mit einer umfangreichen Datenbank die-
ser Adressen. Die Daten stammen von den
bekannten und etablierten Anbietern ACSI
und CamperContact. So findet man vieler-
orts die passende Unterkunft — auch sol-
che, die flir ASCI-Campingcards Rabatte
bieten. Die Luftbilder des Garmin-Diens-
tes BirdsEye zeigen die Umgebung rund

Optional erhaltlich ist eine Riickfahrkamera, die per Funk mit dem
Navi kRommuniziert. Ein Stromkabel benétigt sie aber trotzdem

Ausstattung
Modell Garmin Camper-Navi 895
q 8 Zoll, IPS-TFT,

ik 1.280 x 800 Pixel
Lithium-lonen, Laufzeit bis

ARRu zu zwei Stunden*

Vorinstallierte funf Europa-Karten,

Karten drei Afrika-Karten

Interner Speicher 32 GByte

Sensoren GPS/Galileo

. . Tempolimits, scharfe Kurven,

Weist hin auf Schulen, Radarkontrollen ...

Sprachsteuerung .

Héhenangaben fiir |

StraBen

Routing nach GréBe |,

und Gewicht

. 700 Euro (Version mit

Preis (UVP) 10-Zoll-Display 900 Euro)
BC-50-Riickfahrkamera

Optionales Zubehor | 200 Euro, mit Nachtsicht-
option 300 Euro

* Herstellerangabe ® ja o nein

um die Stellpldtze an. Auch die Wettervor-
hersage fiir die aktuelle Position oder ge-
plante Ziele stellen die Navis dar, was im-
merhin etwas tibersichtlicher als auf dem
kleinen Smartphone ist. Zudem sind Wet-
terradar, Unwetterwarnungen und Infos
iber die aktuelle Straf3enlage abrufbar.

5G-Router fiir den Campingurlaub

Auf Reisen ein eigenes Heim-WLAN dabei
zu haben, ist nicht nur fiir Navi-Nutzer
praktisch, sondern auch fiir Tablets,
E-Reader und Smartphones Mitreisender
ohne passenden Roaming-Vertrag. Das
verspricht der mobile 5G-Router Cat Q10
(ca. 350 Euro), den wir im Wohnmobil-Ur-
laub in Kroatien getestet haben. Allerdings
hatte er dort oft Probleme, ein 5G-Netz zu
finden, selbst in grofReren Stadten wie Du-
brovnik. In besser ausgebauten Gegenden
sollte das extrem robust gebaute Outdoor-
Gerdt besser funktionieren — und dann
mehr Gerdte und grofere Flachen mit
WLAN versorgen als der Hotspot eines
normalen Handys. redaktion@chip.de @
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e Viren, Lugen und
Geld, das es nie gab

Die Tricks der Internet-Betriiger

Ob durch E-Mails, Pop-ups oder SMS: Betriiger haben raffinierte Wege
gefunden, die Menschen um ihr Geld zu bringen. Allein 2021 registrierte das
BKA 113.000 Geschddigte. Zugleich werden die Maschen immer erfolgreicher

ello this is John from Microsoft...
HAuf diese Weise beginnen tdglich

Hunderte Albtrdume — weil ein
Betriliger am Telefon hangt. Spater helfen
die Opfer den Tdtern, ihr eigenes Bank-
konto leer zu rdumen. Es klingt unglaub-
lich, wie die Betriiger es schaffen, ihr Op-
fer im Gesprdch verwickelt zu halten und
es durch die Schritte zu dirigieren, um
Geld an die Ganoven zu transferieren.

Das einzige Gegenmittel: Skepsis bei
unerwarteten Anrufen; im Zweifel aufle-
gen, die Nummer des angeblichen Anru-
fers selbst ermitteln und dort anrufen; nie
unter Zeitdruck Geld-Transaktionen star-
ten. Technisch versierten Nutzern sind die
Punkte klar — man muss sie auch weniger
bewanderten Verwandten einscharfen.

28 >

VON OLAF PALLASKE

Die Betrugsfdlle hdaufen sich: Allein in
Deutschland gab es 2021 mit iiber 113.000
Fallen 7,6 Prozent mehr Geschdadigte als
im Vorjahr. Die Betriiger greifen dazu auf
diverse Maschen zuriick: Der aktuell be-
liebte ,,Love-Scam“ grassiert auf Dating-
Plattformen. Hierbei tduschen die Tater
eine Online-Beziehung vor. Dann geraten
die Betriiger angeblich in Geldnot und las-
sen sich Tausende Euros iiberweisen.

Die Maschen miissen aber gar nicht so
aufwendig sein. Beispielsweise hat eBay
Kleinanzeigen vor einiger Zeit die ,,Sicher
bezahlen“-Funktion eingefiihrt, um seine
Kunden zu schiitzen. Wie Julia Rehberg,
Leiterin der Rechtsabteilung des Hambur-
ger Verbraucherschutzes, gegeniiber CHIP
erkldrt, machen sich die Betriiger aber ge-

nau das zunutze: Sie locken die Nutzer mit
einem Link auf eine falsche Sicher-Bezah-
len-Seite, auf der die Nutzer ihre Kredit-
und Kontodaten eintippen sollen. ,,Die Da-
ten gehen dann natiirlich an die Betriiger,
erklart Rehberg.

Fragwiirdiger Tech-Support

Eine grofe Sparte der Scam-Industrie be-
steht aus Betriigern, die fiir ihre Maschen
den Computer ihrer Opfer iibernehmen. In
groflen Call Centern organisiert, sind sie
oft den ganzen Tag damit beschaftigt,
Personen um ihr Erspartes zu bringen.
Damit die Betriiger Erfolg haben kon-
nen, miissen sie zundchst mit ihren Opfern
in Kontakt treten. Dazu haben sie eine Rei-
he an Tricks im Gepack: Wie Daten der US-
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Aus dem Netz geangelt

SMS, Anrufe und E-Mails sind besonders beliebte Kontaktmittel. Kéder tiber Web-
seiten, sozialen Medien und die klassische Post fiihrten aber eher zu Geldverlust

Anteil an den

Erfolgsquote Betrugsmeldungen
sms [l 6% [ 22%
Anrufe [INEG 17 % P 20%

-Mail [ 13% 9% .
Webseiten und Apps [, 56 I 3% 5
Soziale Medien [HNNNIENGEGEGEEEEEEEEEEEN 51> % %
post | 0 % 0%
Onlinewerbu';\c:_]p?l:i:; . 3% %
Andere I 6370 [13% 4
3

amerikanischen Federal Trade Commissi-
on nahelegen, greifen sie dafiir besonders
oft auf Anrufe, SMS und E-Mails zuriick.
So setzen viele Scammer auf automati-
sierte Roboter-Anrufe, die so lange Num-
mern durchklingeln, bis jemand in der
Leitung bleibt. Hier hat sich gleich ein
ganzer Markt entwickelt. Scammer ver-
kaufen sich die Telefonnummern potenzi-
eller Opfer untereinander weiter; daher
kann bereits das einmalige Abheben zu
weiteren Anrufen fihren.

Telefonnummern sind relativ

Allerdings ergibt selbst das konsequente
Ignorieren von unbekannten Nummern
keinen unfehlbaren Plan: Dank dem soge-
nannten , Caller-ID-Spoofing* kdnnen die
Betrliger mit jeder denkbaren Telefon-
nummer anrufen. Es kann also aussehen,
als wdre gerade die Polizei am Telefon, da
auf dem Display die 110 erscheint. Fiir die

Betriiger hat die Sache aber einen Haken:
Rufen die Opfer die angezeigte Nummer
zuriick, wird die Person hinter der echten
Nummer erreicht. Nun wiirde also die ech-
te Polizei abheben — ein Stolperstein, der
die Betrliger enttarnen kdnnte. Oft nutzen
die Tater zumindest lokale Vorwahlen, um
eine raumliche Nahe vorzutduschen.
Wahrend der  Kontaktaufnahme
kommt den Scammern ein glicklicher
Umstand entgegen: Die Methoden miissen
gar nicht perfekt sein. SchlieRlich haben
fragwiirdige Koder einen entscheidenden
Vorteil: Sie sieben Nutzer aus, die ohnehin
nicht auf den Betrug hereingefallen wdren.
Somit ersparen sich die Scammer eine
Vielzahl zweckloser Betrugsversuche.

(Un)freiwillige Betrugshelfer

Nachdem der Kontakt zustande gekom-
men ist, soll das Opfer eine Fernsteue-
rungssoftware wie AnyDesk oder Team-

wundsies 138 034 775 oal=
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Viewer  herunterladen. @ Das  sind
Hilfsprogramme, mit denen sich Compu-
ter nahezu vollstandig fernsteuern lassen.
Eigentlich flir den IT-Support zur Losung
von Computerproblemen gedacht, bilden
die Programme damit das perfekte Werk-
zeug fiir Online-Scammer.

Dank einer Livelibertragung konnen
die Tater jederzeit sehen, was sich auf dem
Bildschirm der Opfer abspielt. Zugleich
kann er die Maus und Tastatur fernsteu-
ern. Damit aber nicht genug: Die Program-
me konnen natirlich auch auf die Fest-
platte zugreifen, um Daten auszulesen und
Anwendungen zu installieren. So kénnten
die Betriiger ein Keylogger-Programm
einrichten, welches alle Tastatureingaben
aufzeichnet, um Passworter abzugreifen.
AuBerdem konnen AnyDesk und Co. den
Bildschirm schwarzen und sogar die Web-
cam anschalten.

Die Krux dabei: Die Opfer bekommen
das alles nicht mit. Vielmehr erkldren die
Tater, dass mit dem Programm eine Ver-
bindung mit den ,,sicheren Servern* der
Firma aufgebaut werde. Auch die Hilfspro-
gramme lassen die Nutzer im Ungewissen:
Sie machen kaum deutlich, welche Folgen
mit der Vernetzung einhergehen. Die Ver-
bindung herzustellen, ist daflir aber spie-
lend einfach: Die Opfer miissen dem Tater
blog ihre ID und Passwort aus der Software
mitteilen und anschliefend zwei Fenster
bestdtigen; schon hat der Scammer vollen
Zugriff auf ihren PC.

Auch nachdem die Verbindung aufge-
baut ist, bleiben dem Nutzer nur wenig
Anhaltspunkte fiir die Livelbertragung.
Im Falle von TeamViewer kann der Scam-
mer das zugehdrige Fenster schnell mini-
mieren. Nun ist nur noch ein kleines Fir-

Scammer werden immer besser
Schaden durch ,Imposter Scams* in den USA. Das sind Falle,
bei denen sich die Betriiger als jemand anders ausgeben

Geld verloren
(in Millionen)

2000

s

1500

(USA)

/

—

1000
Betrugsmeldungen
500 (in Tausgnd)

Einmal vorgelesen — schon hat der Scammer die Kontrolle

FEDERAL TRADE COMISSION

0
Lesen die Opfer ihre ID und Passwort vor, erhalt der Scammer volle 2018
Kontrolle tiber den PC. Was das bedeutet, ist Raum ersichtlich
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Panikmache per Windows-Ereignisanzeige

Die Windows Ereignisanzeige kann auf den ersten Blick bedrohlich

wirken. Tatsdchlich sind die dort angezeigten

menlogo am rechten Bildschirmrand zu
sehen. Wie TeamViewer gegeniiber CHIP
erkldrt, sei das Overlay in der Form de-
signt, um eine hohe Bedienbarkeit zu ge-
wdhrleisten. Zudem setzt das Unterneh-
men auf , dynamische Pop-up-Fenster
mit einer entsprechenden Warnung vor
dem tatsdchlichen Verbindungsaufbau®,
die auf Basis verschiedener Kriterien grei-
fen wiirden. Des Weiteren werde gerade
eine neue Version ausgerollt, die beste-
hende Maf3nahmen verbessern soll.

Setzen die Betriiger auf AnyDesk, ha-
ben die Nutzer noch schlechtere Karten.
Ist das Programm einmal minimiert, fehlt
jeglicher Hinweis darauf, dass die Betri-
ger den Computer fernsteuern kdnnen.
CHIP hat auch AnyDesk um Stellungnah-

ampoo Burning Studio 18

Fragwirdige Diagramme

Fehler véllig normal

me gebeten — die Anfrage blieb bis zum
Redaktionsschluss unbeantwortet.

Der Viren-Bluff

Ist die Verbindung einmal hergestellt, geht
der sogenannte Tech-Support-Scam dazu
tiber, das Opfer von dem vermeidlich
schlechten Zustand des eigenen Compu-
ters zu iiberzeugen. Dazu greifen die Be-
triger haufig auf die in Windows verbaute
Ereignisanzeige zurlick: Dieser gibt bei je-
dem PC eine lange Liste an Fehlern und
Warnungen aus. Die vielen Fehler sind in
Wahrheit v6llig normal — nur kdnnen das
die Betroffenen nicht wissen. Das machen
sich die Scammer zunutze.

Ein weiterer Trick setzt auf die Win-
dows-Eingabeaufforderung oder den Ter-

Wann Sie hellhdrig werden sollten

Scammer setzen auf diverse Tricks, um
ihre Opfer zur Kooperation zu bewegen.
Um die Maschen zu entlarven, kann es
helfen, die folgenden Kniffe zu kennen.
> Wird ihnen Druck gemacht, sollten
sie skeptisch werden. Ein echter Sup-
port-Mitarbeiter wiirde Sie nicht unter
Druck setzen. Gleichzeitig ist Stress ein
wichtiges Mittel fuir die Scammer: So
bleibt Opfern Raum Zeit, Rritisch tber
die Sache nachzudenken.

> Diirfen Sie mit niemand anders dar-
iiber sprechen, sollten bei lhnen die
Alarmglocken lduten: Auf diese Weise
stellen die Scammer sicher, dass Sie
sich kReine zweite Meinung einholen. In
einem Gesprach kRonnten Sie schlielich
herausfinden, was sich gerade tatsach-
lich abspielt. AuBerdem wiirde lhnen
Zeit gegeben, das Erlebte kritisch zu
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reflektieren. Auch das Rénnte den Be-
triigern die Tour vermasseln.

> Microsoft ruft Sie nicht an. Sollten
Sie dennoch unaufgefordert von Firmen
wie Amazon oder Microsoft angerufen
werden, sollten Sie skeptisch sein. Hier
ist es ratsam, die echte Nummer der
Unternehmen selbst zu recherchieren.
Aber Achtung: Die Scammer Ronnen
ihre Nummer manipulieren. Daher soll-
ten Sie bei den Firmen nachfragen, ob
der Anrufer tatsachlich authentisch war.
> Guthabenkarten oder Kryptowih-
rungen sind ein besonders beliebtes
Bezahlmittel unter Online-Betriigern.
Die Transaktionen lassen sich haufig
nicht widerrufen — das Geld ist meistens
weg. Sollten Sie also gedrangt werden,
auf diese Weise zu bezahlen, ist Vor-
sicht angebracht.

Wahrend des ,tree“-Kommandos Ronnen ungesehen vermeint-
liche Fehlermeldungen eingetippt werden, um Panik zu schiiren

minal bei Mac- oder Linux-Maschinen.
Uber die Befehlsbox kann der Computer
durch eine Vielzahl an Kommandos ge-
steuert werden. Einige davon kénnen be-
drohlich wirken: Tippt der Nutzer zum
Beispiel ,,netstat“ ein, erscheint eine Liste
an , fremden* IP-Adressen, die gerade mit
dem Computer verbunden sind. Die Scam-
mer haben falsche Erkldrungen parat: das
seien Hacker, die gerade den Computer
angreifen. Tatsdchlich sind hier nur die
Verbindungen zum Internet aufgelistet.

Ergebnisse nach Wunsch

Ein weiterer Trick ermoglicht die ,tree®-
Anweisung. Hier wirft das Terminal eine
Liste an Arbeitsverzeichnissen aus, was
einige Sekunden bis Minuten dauern kann.
Der Betriiger deutet die Ausgabe zum
,,Systemscan® um. Dabei kann er sich ei-
nen Kniff zunutze machen: Wahrend die
Ausgabe lduft, kann er bereits etwas in die
ndchste Zeile hineinschreiben. Nur bleibt
die Zeile unsichtbar, bis die Ausgabe abge-
schlossen ist. Somit kann der Betriiger ein
beliebiges , Ergebnis* konstruieren. Texte
wie ,,RESULT = SPY EYE TROYAN‘ oder
,DEVICE COMPROMISED® eignen sich
beispielsweise, um dem Opfer weiter
Angst zu machen.

Hat das funktioniert, gehen einige Be-
triiger dazu iiber, dem Opfer ein {iberteu-
ertes Anti-Viren-Paket fiir mehrere Hun-
dert Euro zu verkaufen. Diese Form des
Tech-Support-Scams koénnen die Tater
spater wiederholen — mit immer teureren
Paketen, versteht sich.

Ausgedachtes Geld

Der sogenannte Refund-Scam, zu Deutsch
Riickerstattungsbetrug, geht noch einige
Schritte weiter. Hier soll sich das Opfer zu-
ndchst in ihrem Onlinebanking einloggen.
Wohlgemerkt ohne dass es weif3, dass die
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Ein Bluff kommt selten allein

Mit dem ,netstat“ Befehl suggerieren Betriiger, dass eine groRe
Zahl an Hackern den Computer angreifen wiirden

Betrliger live dabei sind. Daraufhin soll
sich das Opfer aufschreiben, wie viel Geld
auf dem Konto vorhanden ist. Wie der
Scammer anschlieflend erkldrt, muss sich
das Bankkonto nun mit den Servern der
Firma verbinden. Dafiir werde der Bild-
schirm abgeschaltet. Nun schwdrzt der
Scammer den Bildschirm {iber sein Hilfs-
programm. Anschliefend editiert der
Scammer den Quellcode der Bankwebsei-
te, damit es so aussieht, als wiirde zu viel
Geld auf dem Konto gelandet sein. Die An-
derung hat aber keinen Einfluss auf den
tatsachlichen Kontostand.

Gute Schauspieler gesucht

Anschlieend 6ffnet der Tdter die Win-
dows-Eingabeaufforderung und schaltet
den Bildschirm wieder frei. Nun kommt
auch hier der, tree“ Befehl zum Einsatz.
Der Scammer nutzt diesmal Sitze wie
»Rickerstattungsanfrage akzeptiert. Er-
warte Betragseingabe“ als Ergebnis, um
den entscheidenden Moment einzuleiten:
Das Opfer solle den Betrag der Riickerstat-
tung selbst in die Konsole eingeben, damit
die Riickerstattung erfolgen kénne. Der
Trick dabei: Wahrend das Opfer den Betrag
in den ,,sicheren Server“ eintragt, tippt
der Scammer heimlich zwei Nullen dazu.
Nun zeigen sich die Betriiger scho-
ckiert: Sie argumentieren verzweifelt, dass
ihr Job und Lebensunterhalt auf dem Spiel
stehe, sollten sie das Geld nicht zuriicker-
halten. Viele Nutzer bezahlen daher — und
rdumen somit ihr eigenes Bankkonto leer.
Schliellich konnte der Betriiger — dank
der vorherigen Manipulation der Banksei-
te — den idealen Betrag bestimmen, um
moglichst viel Geld abzugreifen.

Ganz normale Zahlungsmittel

Nun bleibt eine letzte Hiirde: Das Geld
muss die Scammer noch erreichen — und
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Amazen Retund Deportment

Banken hassen diesen Trick

»Die Betriiger finden
immer neue Wege,
die Leute um ihr Geld
zu bringen.*

Julia Rehberg
Hamburger Verbraucherschutz

zwar so, dass die Opfer kaum Chancen ha-
ben, es spdter zurlickzuerhalten. Dazu
konnen sie die Betroffenen dazu bringen,
eine grofle Menge an Guthabenkarten, wie
beispielsweise des Google Play Stores, im
ndchsten Supermarkt kaufen zu gehen.
Sind die Guthabencodes einmal an die
Scammer iibermittelt, konnen sie die Kar-
ten im Internet verkaufen.

Nach dem Kauf haben die Nutzer kaum
mehr Moglichkeiten, ihr Geld zurlickzuer-
halten. So verbieten Googles AGB jegliche
Riickerstattungen — auch dann, wenn klar
ist, dass die Kunden betrogen wurden.
Demnach ist eine Rickerstattung nur
moglich, wenn sie gesetzlich vorgeschrie-
ben ist. Jedoch sind in Deutschland keine
entsprechenden Gesetze in Kraft. CHIP hat
bei Google nachgefragt, was der Konzern
tue, um die eigenen Kunden besser zu

RIN GERDES
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Die Tater Ronnen den HTML-Code von Onlinebanken manipulieren,
sodass es aussieht, als hatten sie ,,zu viel“ Geld {iberwiesen

schiitzen. Bis zum Fristende haben wir
keine Antwort erhalten.

Eine letzte Karte konnen Betroffene
ausspielen, indem sie die Gutscheincodes
selbst im Play Store einldsen. Dann ist das
Geld nicht vollig verloren. Zugleich sind
die Karten dann entwertet, was den Scam-
mern die Suppe versalzen sollte. Aller-
dings kann man mit einem Google-Ac-
count hochstens 2.000 Euro einldsen — oft
haben die Scammer mehr erbeutet.

Neben den Guthabenkarten erfreuen
sich Kryptowdhrungen zunehmender Be-
liebtheit unter Internet-Betriigern. Auch
hier ist es schwer, sein Geld zuriickzuer-
halten. Da Kryptowadhrungen oft dezentral
organisiert sind, gibt es kein Entschei-
dungsorgan, das eine Transaktion wider-
rufen konnte. Zudem unterstehen die
Wahrungen oft weniger strengen Regulie-
rungen als traditionelle Banken. Das auf
diese Weise erbeutete Geld ist in den letz-
ten Jahren stark angestiegen.

Ein ewiges Katz und Maus Spiel

Wie Julia Rehberg erkldrt, finden die Be-
triiger immer wieder neue Wege, die Men-
schen um ihr Geld zu bringen. Stopfen IT-
Firmen oder Gesetzgeber eine Liicke, ist
schnell eine neue gefunden.

Daher bleibe den Menschen nicht viel
mehr Ubrig, als vorsichtig zu sein: ,,Wenn
Sie am Telefon bedrangt werden, sollten
Sie auflegen oder die Situation jedenfalls
mit einer dritten Person besprechen.“ Das
helfe, die Sache objektiver zu betrachten
und betriigerischen Absichten auf die
Schliche zu kommen. Auerdem empfiehlt
sie, sich abzusichern — ist angeblich gera-
de Microsoft am Telefon, schadet es nicht,
die offizielle Microsoft-Hotline zu goo-
geln und dort nachzufragen, ob der Anruf
tatsachlich legitim sein kann. Spoiler: Das
ist meist nicht der Fall.  redaktion@chip.de @
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Geschlossen

closed / fermé / chiuso -

Reif furs . Museum
Bahnschalter

Beim Kauf einer digitalen Fahrkarte kRonnen Eisenbahnkunden viel
lernen. Zum Beispiel, dass ein menschliches Backup schén ware

VON ROMAN LEIPOLD

heoretisch betrachtet ist alles immer
T ganz logisch. Jede Dienstleistung, die
eine Maschine dem Menschen ab-
nimmt, wird auf Dauer giinstiger — zumin-
dest fiir den Betreiber des Angebots. Ob es
flir die Kundschaft ebenfalls billiger wird,
kommt auf den Einzelfall an. Beim Bahn-
fahren jedenfalls 1dsst sich kein Preisriick-
gang erkennen, seit die Fahrkarten vor al-
lem {ber das Internet verkauft werden.
Andererseits wdren sie angesichts der defi-
zitdren Lage der Bahn vielleicht noch teu-
rer, wenn immer noch an jedem gréf3eren
Halt ein Schalterverkauf eingerichtet ware.
Dass die Deutsche Bahn verstarkt auf
den Onlineverkauf setzt, leuchtet ein. Das
49-Euro-Ticket gibt es sogar ausschlie3-
lich als digitales Billett; allerdings kdnnen
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Menschen ohne Smartphone zumindest
anfangs auch eine Chipkarte kaufen.
Immaterielle Wirtschaftsgiiter sind
pradestiniert fiir digitale Geschaftspro-
zesse. Doch wichtig sind Alternativen, wie
ein Blick aufs Onlinebanking zeigt. Hier
wahlt der Kunde, ob er sein Konto bei einer
Direkt- oder Filialbank fiihrt. Variante 1 ist
giinstig, hat aber den Nachteil, dass bei
Problemen ein Ausflug in die Telefonwar-
teschleife droht. Zudem ist das Gesprach
nur dann von Erfolg gekrént, wenn man
seine Sonder-PIN fiir diesen Fall kennt.
Wer darauf keine Lust hat, bindet sich
an eine etwas teurere Filialbank, der er im
Notfall einfach einen Besuch abstattet. Bei
der Bahn hingegen ist die Lage viel kom-
plizierter. Das beginnt schon bei der Aus-

Lebenslauf

> 1836 Stationsvorsteher
Thomas Edmondson stellt
in Lancaster, England, die
erste Kartonfahrkarte her

> 1896 Die Budapester Bahn
fiihrt einen Ticketautomaten
mit mechanischen Tasten ein

> 2006 Die Deutsche Bahn
entwickelt ein Handyticket
fiir Bahnreisen tiber 50 km

> 2012 In der Navigator-App
konnen DB-Kunden jedes
beliebige Ticket speichern

> 2021 Die Zahl der DB-Reise-
zentren ist in zwanzig Jahren

um 60 Prozent gesunken

wahl des richtigen Tickets. Wer an seinem
Bahnhof keinen Schalter mehr vorfindet,
kann an einem Fahrkartenautomaten sein
Gliick versuchen, was dhnlich zielfiihrend
erscheint wie die Befragung des Orakels
von Delphi. Oder er probiert es tiber das
Internet. Das klappt in der Regel ganz pas-
sabel. Schwierig wird es blo3, wenn Fragen
offenbleiben oder Irrtiimer auftreten.
Dann fehlt das Backup in Form eines Men-
schen und es bleibt nur der Canossagang in
die Beratungs-Hotline oder die Zugfahrt
zum ndchsten DB-Reisezentrum — wofiir
man aber ein Ticket brauchte.

Wetterfiihlige Ticketautomaten

1999 gab es etwa 1.000 DB-Reisezentren,
heute sind es noch rund 400. Viele davon
werden nur als Videoterminal betrieben,
was technophobe Kunden nicht begeistern
diirfte. Interessanterweise hat die DB mit
dem Verkaufspersonal auch noch gleich die
Zahl der Fahrkartenautomaten reduziert.
Sie fiel seit 2009 von 8.200 auf rund 5.700.

Allerdings werden den legenddr wet-
terfiihligen Maschinen mit ihrem noto-
risch rdtselhaften Eigenleben weniger
Kunden nachtrauern als den uniformierten
VerkduferInnen am Schalter, die auch bei
Minustemperaturen oder Sonnenschein
ihren Dienst taten. redaktion@chip.de M
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Die Verbrennung ist das
Schadlichste am Rauchen.

Bei der Verbrennung entstehen
mindestens 250 giftige und 90
krebserregende Schadstoffe.”

Deshalb ist es immer das Beste, mit dem
Rauchen aufzuhoren.

Aber wenn das keine Option ist: Wie
kdnnen Raucher*innen die Belastungen
durch Schadstoffe senken?

Wer keinen kompletten Rauchstopp
anstrebt, der findet Alternativen zur
Zigarette, die ohne Verbrennung
auskommen und so deutlich
weniger Schadstoffe freisetzen.

Alternativen zur Zigarette — ohne Verbrennung

L E-Zigaretten Tabakerhitzer Orale Produkte
i =8

i « Keine Verbrennung | + Keine Verbrennung h . KeineVerbrennung

- Flssigkeit/Liquid .§_| « Tabak wird erhitzt & — oder Erhitzung
E  wirderhitzt ‘ + Naturlicher Nikotingehalt : :”EOSGF ohne

« Kein Tabak Ir____|J N - Dampf abakc o

- Mit oder ohne ‘ - Naturlicher Nikotingehalt

zugeflgtes Nikotin ' ! oder zugefugtes Nikotin

— . Dampf - - Kein Rauch oder Dampf
Mehr Fakten auf: *https://www.dkfz.de/de/tabakkontrolle/download/Publikationen/ sonstVeroeffentlichungen/

Tabakatlas-Deutschland-2020.pdf

o Nikotinhaltige verbrennungsfreie Produkte sind nicht risikofrei und machen stchtig.
was-raucher-wissen-sollten.de o o o
Eine Informationskampagne der Philip Morris GmbH.
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Rohstoffquelle
statt Sondermuiill

Batterie-Recycling

Ein Start-up aus Aachen recycelt Lithium-lonen-Batterien — mit
Wasser und fast ohne Chemikalien. 90 Prozent der Rohstoffe kRonnen
dabei zurlickgewonnen und fiir neue Batterien eingesetzt werden

ine weite, grofitenteils leere Halle
Eerstreckt sich im Hintergrund. Im

Vordergrund lacht Lilian Schwich
wdhrend des Video-Interviews in die Ka-
mera. Die Geschaftsfithrerin der Cylib
GmbH geht mit ihrem Laptop in den Han-
den durch das Basislager ihres Betriebs.
Lange weile Gdnge flihren von der Halle
zuriick zu den Biiros. Das Start-up konnte
im Technopark Triwo, ein Industriegelan-
de im Osten von Aachen, eine ehemalige
Philips-Fabrik beziehen. Gerade herrscht
Baustellenstimmung. Erste Gerdtschaften
flir die Pilotlinie des von Cylib entwickel-
ten Batterie-Recycling-Verfahrens sind
bereits vorhanden; im Herbst soll sie in
Betrieb gehen. ,,Es fehlen noch einige gro-
Re Anlagen, die im Mai und Juni geliefert
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VON MONIQUE OPETZ

werden“, sagt Lilian Schwich. Aktuell
wiirden die thermischen Prozesse anlau-
fen. Wenn die Pilotlinie komplett steht,
werden die Prozesse, die bisher im Labor-

GREEN CHIPS

Neue Technologien fiir eine
Rlimaneutrale Zukunft
Forschungseinrichtungen, Unter-
nehmen, soziale Initiativen, Tuftler
oder Erfinder versuchen den Klima-
wandel zu stoppen. Sie alle haben
eines gemeinsam: Sie sind getrie-
ben von modernsten Technologien.
CHIP stellt sie in dieser Rubrik vor

mafstab validiert sind, unter realen Be-
dingungen getestet. ,,Dabei werden wir si-
cherlich noch einiges neu lernen und
anpassen. Das wird unsere Hauptaufgabe
in den kommenden fiinf Monaten sein®,
sagt die Werkstoffingenieurin.

Das Trio Lilian Schwich, Wirtschafts-
ingenieur Dr. Gideon Schwich und Roh-
stoffingenieur Paul Sabarny griindeten
Cylib 2022 aus der RWTH Aachen heraus.
Dabei stehen die ersten beiden Buchstaben
flir Recycling und restlichen drei fiir Lithi-
um-Ionen-Batterien. Die Wissenschaftler
haben eine nachhaltige und ganzheitliche
Recycling-Methode fiir Traktionsbatte-
rien entwickelt, um mit den zuriickge-
wonnenen Rohstoffen eine echte Kreis-
laufwirtschaft  innerhalb der EU

06 > 2023 > CHIP
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Prognose: Riicklauf von Lithium-lonen-Batterien

in den kommenden Jahrzehnten

Die Menge der zu recycelnden Lithium-lonen-
Batterien wird in Europa stark zunehmen

* Kilotonnen

anzukurbeln. Statt als Sondermiill, be-
trachten die Griinder die Batterien als
wertvolle Rohstoffquelle. Thre Methode
kann samtliche Komponenten einer Elekt-
roauto-Batterie ressourcen- und klima-
schonend zuriickgewinnen - mit einer
Recycling-Effizienz von 90 Prozent, laut
Cylib. Sollte das tatsdchlich im industriel-
len Maf3stab gelingen, wiirden die Griinder
eines der Kernprobleme der E-Mobilitat
l6sen und den Weg fiir griine Batteriema-
terialien ebnen.

Litium-lonen-Batterien sind
weltweit hei3 begehrt

Rund 420.000 Tonnen Altbatterien wiir-
den 2030 in Europa ausrangiert, prognos-
tiziert das Fraunhofer-Instituts fiir Sys-
tem- und Innovationsforschung (ISI). Und
auch neue Batterien werden mehr und
mehr bendtigt — insbesondere im Hinblick
auf die wachsende Elektromobilitdt: Ex-
perten schdtzen, dass die weltweite Nach-
frage nach Lithium-Ionen-Batterien bis
2030 von aktuell jahrlich 200 auf mehr als
2.000 Gigawattstunden steigen wird. 15
Millionen Elektroautos will allein die
deutsche Bundesregierung bis dahin auf
die Strafen bringen. Die Rohstoffe flir Li-
thium-Ionen-Batterien sind demnach
heifl begehrt.

Neben Aluminium, Stahl und Kunst-
stoffen im Gehause, stecken in einem 400
Kilogramm schweren Akku etwa vier Kilo-
gramm Lithium, 33 Kilogramm Grafit,
zwolf Kilogramm Kobalt, 11 Kilogramm
Mangan und 12 Kilogramm Nickel. Insbe-
sondere die letzten drei werden oftmals in
Minen unter menschenunwiirdigen Be-
dingungen und von Hand abgebaut.

Wenig ergiebig: Miillhalde oder
Schmelzofen

Die bisherige Recycling-Quote von Batte-
rien liegt bei etwa 50 Prozent. Ein grofler
Teil ausgedienter Lithium-Ionen-Batte-
rien landet aus Kostengriinden jedoch auf
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Miillhalden oder wird eingeschmolzen.
Beim Einschmelzen setzt man auf unter-
schiedliche Temperaturen, um Nickel und
Kobalt von den anderen Metallen in der
Batterie zu trennen. Die beiden teuersten
Rohstoffe schmelzen erst bei liber 1.400
Grad Celsius und kénnen so zuriickgewon-
nen werden. Die Nachteile: Diese Methode
benotigt sehr viel Energie — und die restli-
chen wertvollen Stoffe, wie Lithium oder
Grafit gehen komplett verloren.

»In der europadischen Industrie sind
die Recycler meist nur Black-Mass-Pro-
duzenten“, erkldrt Schwich. Die soge-
nannte Schwarze Masse ist das, was Ubrig
bleibt, nachdem Batterien geschreddert
und vorbehandelt wurden. Weitergehende
Behandlungsschritte kénnten die darin
enthaltenen Metalle extrahieren.

Es gibt bereits Methoden, bei denen die
Schwarzmasse nicht eingeschmolzen,
sondern in Sdure aufgeldst wird. Die Me-
talle lassen sich dann als Salze zurlickge-

»Mit unserer Techno-
logie gewinnen
wir simtliche
Rohstoffe zurtick*

Lilian Schwich
CEO Cylib GmbH

GREEN CHIPS < TREND

winnen: Kobalt wird zu Kobaltsulfat und
Lithium zu Lithiumcarbonat. Die Nachtei-
le hierbei: Das Verfahren ist aufwendig
und teuer. Die meisten Recycler wiirden
jedoch ohnehin nur die mechanische Auf-
bereitung abdecken, ohne den ndchsten
Schritt in die Metallurgie zu gehen, erzahlt
die Geschaftsfiithrerin. Cylib hingegen ver-
kniipft diese beiden Bereiche des Batterie-
recyclings — und setzt statt auf Chemie
schlicht auf Wasser, um die Rohstoffe zu-
riickzugewinnen.

Die Vision: eine echte
Kreislaufwirtschaft

Bei dem Cylib-Verfahren handelt es sich
um einen End-to-End-Prozess, der ver-
schiedene Behandlungsstufen durchlduft.
Am Ende stehen verkaufs- und konkur-
renzfdhige Produkte: die sauber vonein-
ander getrennten Rohstoffe. ,, Damit erfiil-
len wir den Track-and-Trace Gedanken
der Industrie 4.0, denn wir kdnnen den ge-
samten Prozess von Anfang bis Ende ana-
lysieren und nachvollziehen“, sagt
Schwich. ,/Unsere Vision ist eine echte
Kreislaufwirtschaft, bei der die Rohstoffe,
die aus dem Recycling gewonnen werden,
wieder genutzt werden konnen.“

Das Start-up setzt dabei auf verschie-
dene Ausgangsprodukte: Zum einen End-
of-Life-Batterien, die aus Autos oder zu-
kiinftig auch aus Flugzeugen oder Schiffen
kommen und ihr Leben als Traktionsbat-
terie hinter sich haben. Darliber hinaus
kann das Verfahren auch Batteriemodule
oder Zellen verarbeiten, etwa von Battery-
Second-Life-Firmen, die Batterien zweit-
verwerten. Auch Ausschiisse von Batterie-
fabriken kommen infrage; einige der
sogenannten Gigafactories entstehen ge-
rade in Deutschland und Europa. Die Aus-
schussquote wdhrend der Anlaufphase ei-
ner solchen Fabrik ldge bei zehn bis zu 40
Prozent laut Cylib. Das hief3e, bei 10.000
Tonnen produzierten Batterien, blieben
mindestens 1.000 Tonnen Produktionsab-
falle Ubrig, die recycelt werden kénnen.
,,Damit werden wir als Standort Europa —
was die Batterieanfertigung angeht — au-
tonom. Dementsprechend miissen wir hier
vor Ort recyceln. Das ist uns sehr wichtig,
dort anzukniipfen, wo die Materialien an-
fallen®, betont Schwich.

Wasser statt aggressiver
Chemikalien

Wenn die Pilotlinie im Herbst in Betrieb
geht, werden die Batterien in einem mehr-
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Griine E-Auto-Industrie

Das Ziel ist eine echte Kreislaufwirtschaft, bei der die gewonnenen
Rohstoffe fiir neue Batterien wiederverwendet werden kénnen

stufigen Prozess zerlegt und behandelt. In
einem ersten Schritt werden sie vorsor-
tiert. Storende Komponenten wie Kupfer
oder Elektronikschrott werden abgeson-
dert. Danach folgt ein mechanisch-ther-
misches Kombinationsverfahren. Dabei
werden zum einen Rohstoffe weiterhin
ausgetragen, zum anderen wird das Mate-
rial ideal fir die Hydrometallurgie vorbe-
handelt. Schwich will nicht zu viel verra-
ten: ,,Wir haben eine Blackbox, die keine
starken Chemikalien flir die aquatischen
Prozesse braucht, sondern Lithium und
Grafit auf Wasserbasis zuriickgewinnt.
Dafiir wiirde tatsdchlich groftenteils Was-
ser bendtigt und ,,das eine oder andere ho-
moopathisch definierte Additiv*.

In das Gesprdach und den Videocall
klinkt sich Mitgriinder Dr. Gideon Schwich
ein. Er betont die Abhdngigkeiten der ein-
zelnen Schritte der thermischen und me-
chanischen Vorbehandlung zueinander,
die flir Black-Mass-Hersteller schlicht-
weg nicht relevant seien. Dank ihrer For-
schung an der RWTH Aachen verstehen die
Griinder diese Abhdngigkeiten zwischen
dem ersten und dem zweiten Teil der Pro-
zesskette. Sie begreifen den gesamten
thermisch-mechanischen Prozess als
Kombinationsverfahren. ,,Wir haben uns
gefragt: Wie wirken sich Temperaturen
darauf aus, bestimmte Werkstoffe zu mo-
bilisieren und auszuschleusen? Welchen
Effekt haben mechanische Trennverfah-
ren und Korngrdfen, wenn bestimmte
Materialien frithestmdoglich aus dem Pro-
zess herausgeholt werden?“, beschreibt
der Wirtschaftsingenieur.

Die beiden berichten, in bisherigen
Verfahren wiirde Lithium als Letztes zu-
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VVom Labor zur Pilotanlage

riickgewonnen. ,,Wobei Lithium in der Eu-
ropdischen Union praktisch nicht recycelt
wird. Auch Grafit-Recycling gibt es in der
EU nicht“, sagen sie. Gerade deshalb hat-
ten sie diese Elemente ndher beleuchtet
und dabei einige Schwéchen festgestellt.

Will man Lithium mit konventionellen
Verfahren gewinnen, geht ein grofler Teil
des Rohstoffs auf dem Weg verloren. Zu-
dem werden umweltschddliche Stoffe da-
fiir eingesetzt. Die Uberlegung des Cylib-
Teams war stattdessen: Konnen wir
moglicherweise eine hohere Ausbeute er-
zielen, wenn wir Lithium und Grafit als
erstes zuriickgewinnen und die anderen
Elemente danach?

CO:-Emissionen werden im
Prozess gebunden

Und genau das haben sie mit ihrem Ver-
fahren gemacht. Es ist ihnen gelungen, ein
Konzept auf Wasserbasis zu entwickeln,
das Additive oder Chemikalien nur in einer
sehr geringen Konzentration bendtigt, um
spdter die weiteren Elemente zuriickzuge-
winnen. Das Verfahren zeichne aus, dass
friihzeitig Ressourcen aus der Kette aus-
tragen wiirden und dadurch weniger tote
Masse im Prozess mitgeschleppt werde.
,Deshalb ist es sehr energiesparend — das
zeigt sich in der Nasschemie, aber auch in
den Vorprozessen“, erklart Gideon
Schwich. Im Vergleich zu Wettbewerbern
entstiinden auferdem niedrigere CO2-
Emissionen, da diese in den Prozess ein-
gebunden und an einigen Stellen wieder
verbraucht werden.

Doch wie sind sie darauf gekommen,
Wasser fiir den Prozess zu nutzen? ,,Diese
Idee haben wir bereits in den frithen Jah-

Nachhaltiges Batterie-Recycling im industriellen Maf3stab ist fiir
2023/24 in der Cylib-Pilotanlage in Aachen geplant

ren der Forschung zusammen mit Profes-
sor Dr. Bernd Friedrich entwickelt. Wir ha-
ben gesehen, dass Lithium nicht
metallisch, sondern in oxidischer Form
verbaut ist“, sagt Lilian Schwich.

Und sie haben festgestellt: Lithium ist
in bestimmten Phasen wasserléslich. ,)An
dieser Stelle haben wir angesetzt und uns
iiberlegt, wie man es von anderen Kompo-
nenten trennen kann. So sind wir darauf
gekommen, den Prozess umzudrehen und
die Komponenten in einer anderen Rei-
henfolge zu extrahieren.

Das Cylib-Team kombiniert und mo-
difiziert damit Prozesswissen aus konven-
tionellen Branchen, wie der Metallurgie
und der Aufbereitungstechnik — und wen-
det bestehende Verfahren auf neue Pro-
dukte an, wie etwa Autobatterien. ,Aus
klassischen Mininig-Prozessen wird Ur-
ban Mining“, sagt Gideon Schwich.

Promovieren, experimentieren
und griinden

Seit 2015 beschaftigt sich Lilian Schwich
mit dem Thema — eine Studienarbeit am
Institut fiir Metallurgische Prozesstechnik
und Metallrecycling (IME) war der Anfang.
Spdter promovieren sie und Mitgriinder
Sabarny im Recycling-Bereich, fiir den sie
gemeinsam mit Professor Friedrich das
Thema flir die Elektromobilitdt neu auf-
ziehen. Sie besuchen verschiedene Net-
working-Events und Konferenzen und
finden Partner, die Interesse haben, mit
ihnen zusammenzuarbeiten. Im Laufe der
Zeit griindet sich schlieflich am Institut
eine Batterie-Recycling-Gruppe, die aus
bis zu 16 Personen besteht. , Dass unsere
Idee unglaublich viel Potenzial hat, wurde
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uns wahrend einer Projektarbeit bewusst,
die Paul und ich gemeinsam bearbeitet
und koordiniert haben*, sagt die 33-Jahri-
ge.

Es ging darum, die Promotionsthemen
miteinander zu verflechten und die Grafit-
mit der Lithiumriickgewinnung aus Batte-
rien zu verbinden. Bei ihren Experimenten
bemerken sie schnell: Die Kombination
passt gut zusammen und hat signifikante
Vorteile — das sollten sie nach vorne trei-
ben. Dass Batterierecycling von groffem
Interesse ist, stellen sie auch wahrend ih-
rer technischen Beratertdtigkeit fiir die
MIMI Tech GmbH fest. ,Wir haben be-
merkt, dass viele Unternehmen und Kon-
zerne Batterierecycling als moglichen Ge-
schaftszweig  sehen®, erzdhlt die
Werkstoffingenieurin. Und sie sehen: Die
Unternehmen hdtten zwar das Budget,
doch das Grundlagenwissen auf diesem
Gebiet fehlt. Das habe das Griinderteam
darin bestarkt, die Sache selbst in die Hand
zu nehmen, den Cylib-Prozess aufzubau-
en und eine eigene Firma zu griinden.

Das Trio stellt zundchst einen Antrag
flir das EXIST-Griinderstipendium, den
sie spater zuriickziehen. Uber einen
Freund finden sie Kontakte zu verschiede-
nen Venture-Capital-Gebern. Sie griinden
eine GmbH, denn fiir das Stipendium sind
sie schlichtweg zu weit, da sie bereits ein
existierendes Verfahren entwickelt haben
und nicht noch 24 Monate benétigen, um
ihre Idee zu schérfen.

Néchster Schritt: Feintuning
des Verfahrens

Das Start-up hat mittlerweile 11,6 Millio-
nen Euro von Investoren eingesammelt.

FOTO: CYLIB GMBH
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Mit dem Geld mochten die Griinder das in-
zwischen 20-kopfige Team weiter aus-
bauen und das Feintuning des Verfahrens
vorantreiben. Zundchst steht die Pilotlinie
auf der Agenda. Daran mdochte Cylib ge-
meinsam mit Kunden erarbeiten, welche
Reinheitsgrade der Rohstoffe sie erfiillen
miissen, um den Prozess noch weiter zu
optimieren. 2023/24 soll eine Pilotanlage
flr Batterie-Recycling im industriellen
Mafstab entstehen. Damit das wirtschaft-
lich funktioniert, sind jedoch sehr grofie
Mengen an ausrangierten Batterien not-
wendig: ein Problem, mit dem auch andere
Recycler konfrontiert sind. Denn die Elek-
tromobilitdt nimmt zwar zu, bis die Akkus
jedoch ausgedient haben, vergehen zehn
bis 15 Jahre. Der Altbatterie-Boom kommt
— allerdings erst in ein paar Jahren.
Gideon Schwich ist indes optimistisch:
,,Die Pilotanlage bauen wir fiir 2023 auf.
Den 6kologischen Aspekt werden wir pro-
blemlos abbilden kénnen — das funktio-
niert auch in einem kleinen Mafstab.“

Neue Batterie-Verordnung der EU

Im Dezember letzten Jahres einigten
sich das EU-Parlament und der Europai-
sche Rat auf die Eckpunkte der neuen
EU-Batterieverordnung. Sie soll die be-
stehende Batterierichtlinie ersetzen.

> Voraussichtlich 2024 wird sie Kraft
treten und die aktuellen Recycling-Vor-
gaben verschéarfen. Dazu zéahlen mehr
ganzheitliche Recycling-Kapazitdten in
Europa und Mindestrecyclingquoten fiir
die Batteriematerialien, die im Laufe der
Zeit weiter angepasst werden. Fiir die
Produktion neuer Batterien wird es
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Riinftig Mindestwerte fiir Rohstoffe
geben, die wiederverwendet werden
missen. GroRe Unternehmen sollen
eine > Due Diligence Policy entwickeln.
Diese beriicksichtigt die Auswirkungen,
die der Handel, die Verarbeitung oder
die Beschaffung von Batterierohstoffen
auf Mensch und Umwelt haben.
Batterien miissen gekRennzeichnet wer-
den und > QR-Codes mit Infos zu ihrer
Kapazitat, Leistung, Haltbarkeit, chemi-
schen Zusammensetzung und der Ent-
sorgung tragen.
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Das Griinder-Trio
Mit ihrem neuen
Verfahren wollen
Paul Sabarny, Lilian
Schwich und Dr. Gi-
deon Schwich (v. L. n.
r.) ganzheitliches,

| griines Batterie-Re-
cycling méglich ma-
. chen

Zum o6konomischen Aspekt sagt er: Eine
sichere Lagerung der Batterien und um-
fangreiche Sicherheitsvorkehrungen er-
fordere hohe Investments. ,Wir stellen
unseren Prozess aber so breit auf, dass wir
verschiedene Materialien verarbeiten
kénnen — nicht nur Autobatterien, son-
dern auch Akkus von E-Scootern oder
Kleinstflugzeugen.“ Er berichtet aufer-
dem, dass sie aus der Grof3industrie sehr
positive Signale wahrnehmen wiirden, et-
wa von Recyclern, deren Prozesse bei der
Schwarzmasse-Produktion enden und die
deswegen mit Cylib eine Kooperation ein-
gehen mochten.

Neue Batterietechnologien auf
dem Schirm

Und wie sieht es mit neuen Batterietech-
nologien aus, Festtoffbatterien etwa, die
nachste Generation flir E-Autos? Eine
Frage, die Cylib bereits auf dem Schirm
hat. Damit seien jedoch einige Herausfor-
derungen verkniipft, da diese Batteriety-
pen unterschiedlich aufgebaut sind. Es
gibt polymer- und oxidbasierte Feststoff-
batterien — das Cylib-Verfahren konne
prinzipiell fiir beide Varianten funktionie-
ren, sagen die Griinder. , Grundsatzlich
verfolgen wir sdmtliche Entwicklungen
am Batteriemarkt, um unser Verfahren
gegebenenfalls anzupassen.“

Dabei kommt ihnen zugute, dass Lilian
Schwich und Paul Sabarny bereits ver-
schiedene Batteriesysteme naher beleuch-
tet haben. ,,Lilian beschaftigte sich in ihrer
Dissertation mit Lithium-Schwefel-Bat-
terien, die zukiinftig moglicherweise in
der Luftfahrt eingesetzt wiirden, sagt der
Wirtschaftsingenieur und ergdnzt: , Egal
welche Batterien noch entwickelt werden
— recycelt werden miissen sie alle.

redaktion@chip.de @
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Mehr Glanz
fur ELSTER

Aufpolierte Steuer-Tools

Seit 1999 gibt es die Elektronische Steuererklarung ELSTER. Lange
Zeit stellten die Behdrden nur die nétigsten Funktionen bereit,
aber das andert sich mit zwei neuen Apps fiir Login und Belege

VON JORG GEIGER

rei von vier Steuererkldrungen
D werden in Deutschland mittlerwei-
le elektronisch iibermittelt. Die zu-
gehorige Schnittstelle nennt sich ELSTER
(ELektronische STeuERKklarung) und steht
schon seit Ende der 9oer-Jahre bereit. So
richtig beliebt war ELSTER nie. Lange Zeit
haben sich die Steuerbehdrden begniigt,
die komplexen Papierformulare digital be-
reitzustellen. Anbieter von Steuersoftware
haben die Marktliicke zu nutzen gewusst,
und mit einer einfachen Steuererkldrung
geworben. Aber nun bliiht in der sproden
ELSTER-Welt der Service-Gedanke auf.
Beispielhaft daflir stehen zwei Apps
jeweils fiir Android und iOS, welche die
Handhabung der elektronischen Steuerer-
klarung vereinfachen: ElsterSecure (siehe
Kasten) und MeinELSTER+. Mit ElsterSe-
cure 16st das Steuerprojekt, das vom Baye-
rischen Landesamt flir Steuern bundes-
weit koordiniert wird, die bisherige App
ElsterSmart ab. Nun kann man sowohl das
Handy als Authentifizierungsmdglichkeit

nutzen wie auch bequemer mobil auf die
zentrale Webseite MeinElster zugreifen.
Seit 2017 ist es fiir die Einkommensteuer-
erklarung nicht mehr nétig, Belege und
separate Aufstellungen an das Finanzamt
zu versenden. Es geniligt, wenn Sie diese
flir eventuelle Riickfragen aufbewahren.
Parat haben muss man Belege fiir den
Fall der Falle also noch. Hier kommt die
neue MeinELSTER+ App ins Spiel. Belege,
die auf Papier vorliegen, koénnen Sie mit
der neuen App abfotografieren. Daraufhin
werden diese in das Benutzerkonto tiber-
tragen. Damit das klappt, muss die App
zuvor per QR-Code mit dem ELSTER-
Konto verkniipft werden. Sie kénnen wei-
tere Informationen wie Veranlagungszeit -
raum oder Kategorie erganzen, damit die
Zuordnung der Belege besser funktioniert.
Relevante Werte wie zum Beispiel die Prei-
se von Handwerkerrechnungen, werden
durch eine Texterkennung hervorgehoben
und konnen in die Steuererklarung einge-
fligt werden. redaktion@chip.de &

ELSTER-Anmeldung per Handy

Lange Zeit war das ELSTER-Zertifikat der
Konigsweg, um sich beim Steuerportal anzu-
melden. Doch mittlerweile gibt es verschie-
dene Optionen, etwa den Login liber die On-
line-Funktion des Personalausweises oder
neuerdings auch die Handy-Anmeldung. Sie
Rlappt mit der Rostenlosen App ElsterSecure.
Nutzer missen dazu bei einem bestehenden
Konto ElsterSecure als zusatzliche Login-Op-
tion hinterlegen. Danach reicht es aus, fir die
Anmeldung bei ELSTER mit der App einen
QR-Code abzuscannen.
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Scannen Sie hier den QR-Code von Mcm ELSTER,
um sich loggen oder zu registri

¢ ELSTER

Meilensteine von ELSTER

1996 Client-Server-Struktur fir die
elektronische Steuererkldrung
wird enwickelt

1999 Erste ELSTER-Clients gehen an die
Anbieter von Steuersoftware

2000 Einfiihrung des kostenlosen
ELSTER-Formulars erfolgt

2013 Abgabe der Steuererkldarung uber
ELSTER-Webseite ist mdglich

2018 Das neue Portal MeinELSTER ist
an den Start gegangen

' Einkemmensteusrerklirung

(sinboe Sk 7 Tk 3}

F i der Aty 5
2| | Erkliirung zur Fesisetzung der Kirchensteuer auf Kapitalertrig

Erkifirung zur Feststollung des verblelbanden Verlustvortrags

Finarzam

ELSTER-Formular
Fiir die Steuererklarung 2019 stand zum
letzten Mal das ELSTER-Formular bereit

ELSTER Hauptfunktionen

> 41 Millionen Haushalte geben mit
ELSTER die Steuererklarung ab

> Uber 3 Millionen Unternehmen nutzen
ELSTER fir steuerliche Belange

> Uber 90.000 Steuerberater sind per
ELSTER an die staatlichen Finanzbehor-
den angeschlossen

> Steuersoftware: Ein Dutzend kosten-
lose sowie 500 kommerzielle Steuer-
programme verwenden heute ELSTER

= LSTER ©)

"
Ld

Beleg-Scan

Erfassen Sie jetzt Ihre Belege digital, um
sie bequem nach Mein ELSTER
hochzuladen und zu verwenden.

Jetzt starten

Belege per App sammeln
Mit der App MeinELSTER+ Ronnen Sie
Belege fiir die Steuererkldarung scannen
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Sichere und flexible Technik

ELSTER will durch das technische Konzept eine sichere und gleichzeitig flexible IT
bereitstellen. Der Zugriff erfolgt plattformunabhangig tiber offene Standards 3-Ebenen-Modell
ELSTER setzt auf ein 3-Ebenen-Modell:
Ebene 1sind die Clients — MeinELSTER
oder Steuerprogramme, die Nutzer
authentifizieren und Steuerdaten ent-
gegennehmen. Die ZPS ist das ELSTER-
Gehirn und bildet Ebene 2. Hier werden
die Daten unter Gewahrleistung der
Sicherheit verteilt. Ebene 3 bilden die
Yy 16 Landesrechenzentren, an denen die

o ) Finanzéamter angeschlossen sind.

Iﬁ Mein ELSTER
Steuerprogramme
Plattform-
unabhangige
Webanwendung

Schnittstelle |

Mobile
Endgeréte

]

Responsives
Design

Zentrale Produktions- und
Servicestelle (ZPS) ELSTER

Hochsichere Dateniibertragung
und Authentifizierungspriifung

Millionen abgegebene Steuererkldrungen via ELSTER Netze des Bundes

ELSTER verarbeitet EinkRommensteuererklarungen, Ein- 62.252.078

nahmeiiberschussrechnungen, Feststellungserkldrungen, " —

. K. 2 16 Landesrechenzentren

Korperschaftsteuererklarungen, Umsatzsteuererklarun- RZ RZ RZ RZ

gen und Grundsteuererklarungen Berlin  Bayern Eotone
Wiirttemberg

45.000.000 ’—’ e —
Millionen oo | oo |
VORAUSGEFULLTE
SR STEUERERKLARUNGEN
wurden bisher per
S 24.865 ELSTER abgerufen F1EHEH = =
= A1 I—] [ [~
a 15.000.000 comm || oo | coem [ comm [ ]
g
a

1999 2002 2004 2006 2008 2010 2012 2014 2016 2018 2020 2022 Finanzamter
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TREND > E-MOBILITAT

VW ID.7 fahrt
700 Rm weit

Mit dem ID.7 nimmt Volkswagen endlich auch eine
Elektro-Limousine ins Programm. Die Reichweite
Ubertrifft die Werte von Tesla deutlich, und das
Auto zeigt im Fahrtest weitere Qualitdten

Betrachtet man VW ID.3 und ID.4 als
elektrische Pendants zum Golf und
zum Tiguan, dann ist der neu vorgestellte
ID.7 die emissionslose Entsprechung zum
deutschen Dienstwagen-Liebling Passat.
Wie in der Verbrennerwelt setzt VW auch
bei den Stromern auf ein Baukasten-
system. Der ,,Modulare E-Antriebs-Bau-
kasten“ (MEB) steht fiir eine enge techni-
sche Verwandtschaft aller IDs und der
entsprechenden Modelle von Audi, Cupra
und Skoda. Fiir den ID.7 strecken die
Wolfsburger das Chassis auf einen Rad-
stand von fast drei Metern, das ganze Au-
to auf eine Auflenldnge von 4,96 Metern
— 16 Zentimeter mehr als beim Passat.
Der Akku im ID.7 entspricht mit 77
kWh Netto-Kapazitdt genau der Top-
Ausstattung von ID.3 und ID.4, bei der

WAGEN

FOTO: VOLKS

moglichen Reichweite soll der ID.7 die
kleinen Konzerngeschwister aber deutlich
in den Schatten stellen: 615 Kilometer
stellt VW nach WLTP-Norm in Aussicht,
wdhrend zum Beispiel der ID.4 nur auf 533
km kommt. Der Effizienz-Vorteil rithrt
zum einen von der viel besseren Aerody-
namik (cw 0,23; 1,54 Meter Hohe statt 1,63
Meter), die auf dem Niveau des Tesla Mo-
del 3 liegt. Zum anderen setzt VW im ID.7
auf einen neu entwickelten Antriebsmo-
tor, der mit einer optimierten Leistungs-
elektronik die elektrische Verlustleistung
halbieren soll. Nebenbei ist der Motor
auch deutlich leistungsfahiger: 210 kW
(286 PS) liefert die E-Maschine der vor-
gestellten Heckantriebsvariante. Die bis-
herigen IDs mit einem Motor leisten ma-
ximal 150 kW. So liegt der ID.7 bereits auf

dem Reichweiten-Niveau des Tesla Model

3 Long Range. Mit dem spater folgenden
Akku mit 86 kWh Netto-Kapazitat soll die
700-km-Grenze fallen. Zuséatzlich soll
eine Allrad-Variante mit viel mehr Leis-
tung nachgereicht werden, die in 5,5 Se-
kunden von 0 - 100 km/h beschleunigt.

In einer ersten Fahrt konnten sich die
Tester unseres Portals EFAHRER von den
Qualitdten des ID.7 iiberzeugen: Das Platz-
angebot ist luxurids, Komfort und Fahr-
verhalten sind hervorragend und das bei
ID.3 und ID.4 gescholtene Infotainment
wurde deutlich weiterentwickelt. Der ID.7
konkurriert so mit dem wesentlich teure-
ren EQE von Mercedes. Es fehlt nur noch
eine Kombi-Version — die unter der Be-
zeichnung ,, Tourer* spater folgt. Die Prei-
se beginnen ,,deutlich unter 60.000 Euro*.

Neue Tesla-Fabrik fiir
ARRus in Texas statt
in Griinheide

Das Tesla-Werk in
Griinheide soll um eine
Akku-Fabrik erweitert
werden. Das Projekt

90 Prozent

Der E-Auto-Anteil an den Mdrz-Neuzulassungen in
Norwegen belegt: Dort schafft der Kdufer gerade den
Verbrenner ab, obwohl Steuer-Vorteile reduziert wurden.

GreenNCAP: E-Autos
sind umweltfreund-
lich, aber zu schwer
Der Umweltfreund-
lichkeits-Index
GreenNCAP, der Autos
nach ihren Emissionen
bei Herstellung und

muss jetzt aber zu-
riickstehen: Wie Tesla
bekannt gab, wird zu-
erst eine Produktions-
linie fiir Lithium-
Eisenphosphat-Akkus

im Tesla-Werk in Aus-
tin (Texas) eingerich- 80.000
tet. Die Zellchemie
stammt vom chinesi- 60.000
schen Partner CATL,
das Geld zum grof3en 40.000
Teil von der US-Regie-
rung, die mit dem In- 20,000
flation Reduction Act ’
Investitionen anlockt.

0

ARRu-Rohstoffe werden billiger
Von fast 80.000 Euro ist der Preis pro Tonne Lithiumcarbonat an den Bor-
sen zuletzt auf rund 26.000 Euro gefallen. Die AkRRupreise diirften folgen

Euro je Tonne Lithiumcarbonat

Betrieb einstuft, sieht
E-Autos klar im Vorteil
gegentiber vergleich-
baren Verbrennern.
Das Ranking zeigt aber
auch, dass der Trend
hin zu immer gréfieren
und schwereren Fahr-
zeugen bei E-Autos
besonders ausgepragt
ist. GreenNCAP-Spre-
cher Damyanov fordert
Kunden dazu auf, beim
Kauf eines Autos nicht
nur auf den Antriebs-
strang, sondern auch

oM

Mai
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auf moglichst geringe
Masse Wert zu legen.

QUELLE: INVESTING.
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BMW iX1: Schwache Reichweite

Mit dem iX1 kommt ein weiteres rein elek-
trisches Modell von BMW, das auf einer
Verbrenner-Plattform aufbaut. Optisch ist
der iX1 nur an Details von seinen X1-Ver-
brenner-Briidern zu unterscheiden. Unter
der Haube arbeitet grundsatzlich ein All-
radantrieb mit zwei Motoren und 230 kW
(313 PS) Leistung. Die Akku-Kapazitdt von
66 kWh ist im Konkurrenzumfeld auffdllig
klein gewahlt. Der VW ID.4 bietet 77 kWh,
genauso Kia EV6 und Hyundai Ioniq 5.

Im EFAHRER-Test erweist
sich genau der kleine Akku
als Schwachpunkt: Speziell
auf der Autobahn bedeutet
der gemessene Verbrauch
von 26,9 kWh eine Reich-
weite von nur 255 Kilome-
tern, wahrend die glinsti-
geren Wettbewerber auf
tber 300 Kilometer Reich-
weite kommen. Beim La-
den kann der BMW den
Nachteil nicht kompensie-
ren — im Gegenteil: Mit
maximal 130 KW liefert er

auch hier den schwachsten Wert unter den
wichtigsten Konkurrenten. Wahrend die
Koreaner mit 800 Volt in 18 Minuten bis 80
Prozent laden, braucht der iX1 trotz des
kleinen Akkus 35 Minuten dafiir. Alle wei-
teren Kriterien sprechen dabei fiir den iX1:
Fahrleistungen, Fahrkomfort, Assistenz-
systeme und Verarbeitung sind hervorra-
gend. Der Preis von 55.000 Euro ist den-
noch zu hoch. BMWs i4 kann alles deutlich
besser und kostet nur 4.000 Euro mehr.

Wasserstoff-Auto
Hopium Machina auf
der Kippe

Das franzosische Un-
ternehmen Hopium
macht seit Jahren mit
Ankiindigungen zum
Viersitzer Machina mit
Wasserstoff-Brenn-
stoffzelle, iber 500 PS
und 1.000 Kilometern
Reichweite von sich
reden. Nach Millio-
nen-Verlusten und
einem Kurssturz von
28 auf 2,90 Euro mel-
det das Unternehmen
jetzt eine Restruktu-
rierung: Es wird in eine

FOTO: BMW

E-Fuels-Produktion von Porsche
ist gestartet, aber nicht fertig

E-MOBILITAT < TREND

Kurze News

Chinesischer E-Kleinwagen BYD
Dolphin teurer als erwartet
Umgerechnet weniger als 16.000 Euro
kostet der BYD Dolphin in China. Das
Auto in VW-Polo-GrofRRe setzt auf einen
hauseigenen Blade-ARRu. Jetzt Rommt
es nach Deutschland - fiir 38.000 Euro.

Heizungsspezialist Viessmann
bietet Wallbox an

Mit seiner Charging Station bringt
Viessmann eine Wallbox, die sich in
Hausanlagen mit Photovoltaik und
Warmepumpe des Herstellers einfiigt.
Sie ermdglicht z. B. das automatische
Uberschuss-Laden mit Solarstrom.

Toyota bringt zehn E-Autos und
Hybride mit 200 km E-Reichweite
Wasserstoff-Pionier Toyota gibt Voll-
gas bei E-Autos: Bis 2026 sollen zehn
rein elektrische Modelle auf den Markt
kRommen, fiir Plug-in-Hybride soll es
verdreifachte Reichweiten geben.

Tesla-Mitarbeiter
schauten durch
Fahrzeug-Kameras
Die Nachrichten-
Agentur Reuters be-
richtete von einem
Datenschutz-Verstof3
bei Tesla: Mitarbeiter
sollen Videos der In-
nenraum- und Auflen-
kameras von Kunden-
autos kommentiert
und geteilt haben.
Hoch im Kurs standen
dabei Aufnahmen von
schweren Unfallen,
genau wie solche aus
intimen Lebensberei-
chen, zum Beispiel in
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Sparte fiir die Ent-
wicklung des Autos
und eine flir die
Brennstoffzellen-
Kerntechnologie auf-
geteilt. Letztere ge-
nief3t Prioritdt und soll
mit der Vermarktung
an Industriekunden
Geld verdienen. Trotz-
dem: ,,Wir behalten
den Machina im
Blick®, so Hopium-
CEO Sylvain Laurent.

CHIP <2023 < 06

Porsche dient als Kronzeuge fiir die
politischen Kréfte, die ein Ver-
brennerverbot flir neu zugelassene
PKWs ab 2035 verhindern mochten.
Der Sportwagenbauer betreibt mit
Siemens Energy und lokalen Unter-
nehmen die Anlage Haru Oni im
Siiden Chiles, die aus Windstrom,
Wasser und CO2 aus der Atmosphare
Sprit erzeugen soll. Das CO2, das bei
der Verwendung im Auto frei wird,
wurde vorher aus der Luft abge-
schieden, der Gesamtprozess ist so
klimaneutral. Haru Oni wurde zwar

Ende 2022 in Betrieb genommen,
ein YouTube-Video von Donut Me-
dia offenbarte jedoch, dass es die
CO2-Abscheidung noch gar nicht
gibt — das Gas wird per LKW ange-
liefert. Die Betreiberfirma HIF sagt
auf Anfrage, dass die entsprechen-
den Anlagen , so bald wie mdglich*
integriert werden sollen, kann aber
den Lieferanten nicht eindeutig be-
nennen. Bislang hat die Anlage nur
Pilot-Status: Die Jahresproduktion
betrdgt diinne 130.000 Liter. Geplant
ist ein Ausbau auf 550 Mio Liter.

privaten Garagen.
Tesla-Fahrzeuge ver-
fligen tiber acht Au-
Renkameras, die im
Stillstand zur Uberwa-
chung der Umgebung
im sogenannten Sen-
try-Modus genutzt
werden. Ob die illegale
Praxis andauert, konn-
te Reuters nicht in
Erfahrung bringen.
Tesla kommentiert die
Vorwiirfe nicht.
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Anzeige

LTI

Starke PCs zum
Schnappchenpreis

Sechs Rechner von CHIP Ronfiguriert

PC-Komponenten sind so stark wie nie zuvor — neue Sockel und Standards
machen es aber nicht einfacher, den Uberblick zu behalten. CHIP hat sechs
Rechner fiir Sie zusammengestellt, bei denen alles passt. Auch der Preis!

ie aktuellen Prozessorgeneratio-
Dnen von AMD und Intel kommen

mit neuen Sockeln und Chipsdtzen,
die wiederum neue Schnittstellen-Stan-
dards unterstiitzen. Gleichzeitig gibt es
diese Komponenten zundchst nur in Form
von High-End-Varianten. Das macht sie
fiir viele Normalanwender unverhaltnis-
mafig teuer — sofern sie Uberhaupt zeit-
nah lieferbar sind. Kurzum: Frither war es
einfacher, PC-Teile auszusuchen, zu be-
sorgen und zusammenbauen.

Daher hat die CHIP-Redaktion in Zu-
sammenarbeit mit dem PC-Hersteller Du-
baro (siehe Kasten rechts) sechs Rechner
zusammengestellt, die — wo sinnvoll —
aktuellen Trends folgen, jeweils ein stim-
miges System bilden, und die sich fiir ganz
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unterschiedliche Anforderungen bestens
eignen. Bereits unser ,,Smart Budget“-PC
bietet mit einer Sechskern-CPU, 16 GByte
RAM und einer schnellen NVMe-SSD alles,
was man fiir Office, Internet und Stan-
dard-Aufgaben bendtigt. Unseren drei All-
rounder-Modellen spendieren wir mehr
Speicherplatz und eine Grafikkarte, die fiir
Spiele und Videoschnitt stark genug ist.

Die beiden Gaming-Modelle setzen auf
die neueste Technik-Generation und eig-
nen sich selbst fiir anspruchsvolle Gamer.
Bei den Gehdusen und Netzteilen haben
wir auf solide und effiziente Technik Wert
gelegt. Da alles aus Standard-Komponen-
ten aufgebaut ist, kénnen Sie die Rechner
in Zukunft nach Belieben ganz einfach
auf- und umristen.

CHIP-PCs Raufen

Sie finden die CHIP-PCs unter dubaro.de/
chip. Im Online-Shop kRénnen Sie alle
Rechner direkt Raufen oder nach Belieben
erweitern bzw. umRonfigurieren. Sie Ron-
nen den Speicherplatz vergréRern, eine
andere GrafikRkRarte wahlen oder weiteres
Zubehor hinzufi-
gen. Zur Wahl ste-
hen auch Win-
dows-Versionen,
die ohne jegliche
Bloatware vorins-
talliert werden
Roénnen.
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Sechs CHIP-PCs von Einsteiger bis High-End

Fiir jeden ZwecR der richtige Rechner: Standard-Aufgaben schafft der Einsteiger-PC locker.
Fiir rechenintensive Aufgaben und besonders Gaming sollte es ein stdrkeres Modell sein

CH\p.pre‘\s

899 €

Anzeige

Smart-Budget-PC

Allround-PC

Power-Allrounder AMD

be quiet! Pure Base 500DX

Gehiuse ENDORFY Ventum 200 AIR Gehduse XPG Valor Air mit Glasfenster

Netzteil 450 W be quiet! System Power 10 Netzteil 500 W be quiet! Pure Power 11

Mainboard ASROCK B450M PRO4 R2.0 Mainboard Gigabyte B550 GAMING X
AMD Ryzen 5 5600G mit VEGA7 AMD Ryzen 5 5600

Prozessor Grafik (6x 3.9GHz / 4.4 GHz Turbo) Prozessor (6% 3.5 GHz / 4.4 GHz Turbo)

CPU-Kiihler (boxed Kiihler AMD) CPU-Kiihler be quiet! Pure Rock 2 Schwarz

Arbeitsspeicher

16 GB (2x 8 GB) DDR4 Kingston
3200 MHz Fury Beast

Arbeitsspeicher

16 GB (2x 8 GB) DDR4 Kingston
3200 MHz Fury Beast

Gehduse schwarz mit Glasfenster
Netzteil 600 W be quiet! Pure Power 11
Mainboard Gigabyte B550 GAMING X
AMD Ryzen 5 5600X
Prozessor (6x 3.7 GHz / 4.6 GHz Turbo)
CPU-Kiihler be quiet! Pure Rock 2 Schwarz

SSD

500 GB Kingston NV2 M.2
PCle 4.0 x4 NVME

SSD

500 GB Kingston NV2 M.2
PCle 4.0 x4 NVME

Arbeitsspeicher

16 GB (2x 8 GB) DDR4 Kingston
3600 MHz Fury Beast

Grafikkarte

keine

Grafikkarte

NVIDIA RTX3060 8 GB

SSD

1TB Samsung PM9B1 M.2
PCle 4.0 x4 NVME

Grafikkarte

NVIDIA RTX3060Ti 8 GB

ETTTT T

CH\p.Pre'\s

CHIP-Preis

13799€

Power-Allrounder Intel

Power-Gaming-PC

High-End-Gaming-PC

be quiet! Pure Base 600

Gehause schwarz mit Fenster

Netzteil 75 W be quiet! Pure Power 11 FM

Mainboard Gigabyte B660 GAMING X DDR4
Intel i5-13400F mit 6C+4c/16T/

Prozessor 4.60 GHz Turbotakt, 20 MB Cache

CPU-Kiihler be quiet! Dark Rock 4

Gehiuse Corsair 5000D AIRFLOW Schwarz Gehiuse Corsair 5000D AIRFLOW Schwarz
Netzteil 750 W be quiet! Straight Power 11 Netzteil 1000 W be quiet! Straight Power 11
Mainboard Gigabyte Z690 GAMING X DDR4 Mainboard Asrock X670E PRO RS AM5

Intel i7-13700KF mit 8C+8c/24T/ AMD Ryzen 9 7950X
Prozessor 5.40 GHz Turbotakt, 30 MB Cache Prozessor (16x 4.5 GHz / 5.7 GHz Turbo)
CPU-Kiihler Corsair iCUE H150i Elite Capellix CPU-Kiihler Corsair iCUE H150i Elite Capellix

XT, schwarz

XT, schwarz

Arbeitsspeicher

16 GB (2x 8 GB) DDR4 Kingston
3600 MHz Fury Beast

Arbeitsspeicher

32 GB (2x 16 GB) DDR4 Kingston
3600 MHz Fury Beast RGB

Arbeitsspeicher

32 GB (2x 16 GB) DDR5 AM5
PC6000 Kingston Fury Beast RGB

SSD

1TB Crucial P2 M.2 NVME-SSD

Grafikkarte

NVIDIA RTX3070Ti 8 GB

SSD

2TB SAMSUNG 980 PRO M.2
PCle 4.0 x4 NVME

SSD

2 TB SAMSUNG 980 PRO M.2
PCle 4.0 x4 NVME

Grafikkarte

NVIDIA RTX4070Ti 12 GB

Grafikkarte

NVIDIA RTX4090 24 GB

Einzelne Komponenten kénnen sich aufgrund der Verfligbarkeit verdndern. ARtuelle Preise und Konfigurationen: dubaro.de/chip
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TITEL > WINDOWS-SECURITY

Bodyguard
fir Ihr Windows

Ultimative Anleitung zur Abwehr von Cyberangriffen

Windows 10 und 11 bringen zahlreiche Sicherheitsfunktionen mit. Viele von
ihnen hat Microsoft aber nicht standardmaRig aktiviert. Wir zeigen, wie Sie
Ihren Rechner mit Bordmitteln unangreifbar machen

VON ANDREAS TH. FISCHER

ﬁ Die hier erwdhnte Software'
@ finden Sie auf der virtuellen

4  CHIP-DVD Hin der Rubrik
s Windows hirten, Hinweise zur
Srimias et vDVD-Nutzung auf Seite 144

'E-Paper-Leser konnen die virtuelle DVD

unter chip-Riosk.de/produkte nachbestellen
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Von Ellen Hansen <DatheekayDp@outlook.com> @

2 Betreff

Dies ist eine einzigartige Einladung unseres Mitglieds, an unserem
sozialen Treffen teilzunehmen, das fiir Dutzende ausgewdihlter
Personen von Tag zu Tag reicher wird. Fiir Sie mit dieser Einladung
ist es véllig kostenlos, es wiire eine Schande, die Gelegenheit zur

Teilnahme zu verpassen ...

> @J 1 Anhang: Verschldge und Kentaktlink.docx 324 KB

Vor ChatGPT: Phishing per Holper-Mail

Malware wird oft liber betriigerische Mails verbreitet. Bislang
enthalten sie aber viele Fehler und teils irrwitzige Behauptungen

Gefahren fir
Windows-Nutzer

Windows ist das beliebteste Desk-
top-Betriebssystem und steht da-
her im Fokus vieler Attacken

So unverzichtbar das Internet geworden
ist, so viele Gefahren lauern darin. Beson-
ders Windows-Nutzer stehen im Fokus
von Hackern. Das offene Betriebssystem
bietet viele Angriffsvektoren; durch die
weite Verbreitung lohnt es sich, laufend
neue Malware dafiir zu entwickeln. Nicht
zuletzt liegen auf Windows-PCs wertvolle
private und geschaftliche Daten, und bei
Onlinebanking und -shopping werden
grofle Geldmengen damit bewegt. Kein
Wunder, dass Hacker immer neue Ein-
fallstore suchen. Windows stemmt sich
mit dem neuen Sicherheitsmechanismus
»,Smart App Control“ dagegen — wie Sie es
aktivieren, erkldaren wir hier.

ARtuelle Trends in der IT-Security

Besonders erfolgreich waren die Cyber-
banden in den vergangenen Jahren mit

13.05.2022, 15:06
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Mit ChatGPT: Professionell formulierte Spammail

Spam- und Phishing-E-Malils, die sie breit
streuen, inzwischen aber immer haufiger
auch gezielt versenden. Wie das aussieht,
zeigt die Grafik unten. KI-basierte Bots
wie ChatGPT werden die Bedrohung durch
gefdlschte E-Mails weiter erhdhen. Bis-
lang erkennt man sie oft an simplen Feh-
lern bei Rechtschreibung, Grammatik und
Wortwahl. Doch mit der frei verfligbaren
KI ist es fiir Ganoven jetzt deutlich leich-
ter, Tausende perfekt formulierte betrii-
gerische E-Mails zu generieren.

Zu den gefdhrlichsten Bedrohungen
gehort Ransomware. In ihrer modernen
Form verschliisselt sie Daten nicht nur lo-
kal, sondern sie klaut auch Kopien, um da-
mit den Nutzer zu erpressen. Erst nach
Zahlung eines Losegelds erhalt das Opfer
wieder Zugriff auf seine Daten. Seit Beginn
des Ukrainekriegs treten zudem vermehrt
wieder Wiper auf. Dahinter verbirgt sich
ein eigentlich schon ausgestorbener, jetzt
oft politisch motivierter Malware-Typ,
der fremde Daten kurzerhand l6scht, um
maximalen Schaden anzurichten. Aber das
ist nicht alles. Dartiber hinaus setzen Kri-
minelle Backdoor- und teils auch frei er-

Ablauf einer typischen Cyber-Attacke

Erst Rommt eine harmlos aussehende E-Mail, an der eine Word-Datei héngt. In ihr ist ein Makro
versteckt, das tber ein PowerShell-Skript den eigentlichen Schadcode herunterladt, entschliisselt
und auf dem PC des Opfers einrichtet. Die Steuerung der Malware erfolgt iiber einen C&C-Server

L] .
— | |— — — 9 e —
Phishing- MS-Word PowerShell- Schadcode- Verschliisseltes
E-Mail & Makro Skript Download Paket
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Moderne Kls wie ChatGPT erleichtern es Betriigern, sprachlich und
grammatikalisch kRorrekte Nachrichten zu verfassen

haltliche Hacker-Tools ein, um unge-
patchte Sicherheitsliicken zu finden und
fremde PCs aus der Ferne zu steuern.

Effektive Methoden machen
lhr System unangreifbar

Microsoft stattet Windows mit einem Vi-
renscanner und einer automatisch akti-
vierten Firewall aus, die man jederzeit ak-
tiv lassen sollte. Doch um das System auch
gegen moderne Malware-Attacken abzu-
harten, sind zusatzliche Sicherheitsmaf3-
nahmen notig.

Da einige dieser MaSnahmen gewohn-
te Arbeitsweisen erschweren oder verhin-
dern, aktiviert Microsoft sie nicht ab Werk.
Wie Sie das Versdumte nachholen und Th-
ren Windows-Computer umfassend absi-
chern, erfahren Sie auf den folgenden Sei-
ten. Insbesondere das neue Smart App
Control (SAC) kann viele Windows-Rech-
ner erheblich sicherer machen. Aber auch
wenn Sie als Power-User eventuell nicht
mit den damit verbundenen Einschran-
kungen leben wollen: Vielleicht eignet es
sich fiir den nachsten Computer, den Sie
fiir ein Familienmitglied einrichten?

&
Entschliisseltes Trojaner oder :
Paket Ransomware

QUELLE: A\

A
B
]



Smart App Control

Die neue Funktion erlaubt nur
noch vertrauenswiirdige Apps, alle
anderen blocRiert sie rigoros

Mit dem im vergangenen Herbst verdf-
fentlichten Update 22H2 fiir Windows 11
hat Microsoft die Sicherheitsfunktion
Smart App Control (SAC) hinzugefiigt, die
das Betriebssystem erheblich sicherer
machen kann — sofern man sich mit den
Einschrankungen anfreunden kann, die es
im alltdglichen Betrieb mit sich bringt.

Microsoft selbst hat sich lange schwer-
getan, diese Funktion einzufiihren, die es
erst nach erfolgreich absolvierten Kon-
trollschritten erlaubt, Apps zu starten und
bestimmte Dateitypen zu 6ffnen. Einer der
wesentlichen Griinde fiir die enorme Ver-
breitung von Windows auf der gesamten
Welt ist ja die hohe Flexibilitdt des Be-
triebssystems. Nahezu jede Software, die
ein Anwender aus dem Internet herunter-
1adt, darf er auch auf seinem Windows-PC
starten. Aus Sicherheitssicht ist das aber
eine Katastrophe, da so relativ leicht Mal-
ware auf den Rechner gelangt.

Dass es auch anders geht, beweist
Apple schon seit geraumer Zeit. Der Her-
steller hat sich schon friih entschieden, ei-
nen weit restriktiveren Weg als Microsoft
zu gehen. Unter iOS lassen sich nur An-
wendungen ausfiihren, die von Apple ge-
prift und mit einem digitalen Zertifikat
signiert wurden. Daher finden Sie in Si-
cherheits-News auch nur selten Meldun-
gen iiber Malware, die iOS-Gerdte atta-
ckiert. Die Ganoven wissen ganz genau,
dass sich die Mithe kaum lohnt.

Einen dhnlich rigiden Ansatz verfolgt
nun Microsofts Smart App Control. Das
Unternehmen kann aber nicht einfach das
Apple-Rezept kopieren, sondern muss es
fiir seine Kunden anpassen. Daher haben
die Entwickler aus Redmond gewisse Vor-
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Smart App Control konfigurieren

1

Windows-Sicherheit
In diesem Fenster in den
Windows-Einstellungen
versammelt Microsoft
alle wesentlichen Sicher-
heitsoptionen

3 ARtiviert

Windows aktiviert Smart
App Control entweder
nach einer Evaluierung
selbst oder wenn Sie
diesen Schalter umlegen

tungsmodus, in dem es
lhre PC- und App-Nut-
zung beobachtet

5 Deaktiviert

Einmal abgeschaltet,

lasst sich Smart App

2 App- und Browser- 4Auswertungsmodus Control nicht wieder
steuerung Ein frisch installiertes aktivieren. Dann helfen
Hier finden Sie das neue Windows 11 geht auto- nur noch ein Reset oder
Smart App Control matisch in den Auswer- eine Neuinstallation

Windows-Sicherhest

_ @ Smart App Control

h Verbesserter Schutz vor nicht vertrauenswirdigen Apps

() Startseite

OJ Viren- und Bedrohungsschutz

& Kontoschutz

I Firewall und Netzwerkschutz

B App- und Browsersteuerung E
i Geratesicherheit

@ Gerdteleistung und -integritdt

& Familienoptionen

D) Schutzvertauf

) Aktiviert B

Wenn Smart App Control eine schadliche oder nicht vertrauenswiirdige
App erkennt, wird diese blockiert, um Ihr Gerat zu schutzen

© Auswertung n

Im Auswertungsmodus ermittelt Smart App Control, ob die Funktion
thnen helfen kann, sich zu schutzen, ohne thnen zu viel in die Quere zu
kommen, Wenn dies der Fall ist. wird die Funktion automatisch aktiviert,
Andernfalls wird sie automatisch deaktiviert,

Weitere Informationen zum Fealuienmgsmodus
Deaktiviert

Wenn Smart App Control deaktiviert ist, kann es ohne erneutes
Instalileren von Windows nicht aktiviert werden,

aussetzungen und Hiirden eingebaut, be-
vor Sie die neue Funktion aktivieren kén-
nen. Welche das sind und wie sich Smart
App Control in der Praxis verhdlt, be-
schreiben wir auf dieser Doppelseite.

So funktioniert SAC

Anders als etwa der bei den Anwendern
durchgefallene S-Modus von Windows 10
und 11 erlaubt SAC auch weiterhin das
Ausfiihren von aus dem Internet herun-
tergeladenen Anwendungen. Diese miis-
sen aber eine Uberpriifung durch einen KI-
und Cloud-gestitzten Sicherheitsdienst
von Microsoft bestehen — oder von dem

unsicher ist.
sind.

Kommentaren zur Uberpriifung zu senden.

Weitere Informationen

Feedback senden

Smart App Control hat eine App blockiert, die méglicherweise

ChUsers\afi\Downloads\WingetUl.Installer.exe wurde blockiert, weil wir nicht bestatigen
konnen, wer sie geschrieben hat und es sich nicht um eine App handelt, mir der wir vertraut

Wenn Sie der Meinung sind, dass beim Blockieren dieser Datei ein Fehler aufgetreten ist,
wahlen Sie Feedback senden” aus, um uns eine Kopie der Datei zusammen mit lhren

Apps aus dem Store
beziehen

Unbekannte Apps?
Nein, danke!

Smart App Control
lasst nur gepriifte
beziehungsweise
signierte Apps durch.
Alle anderen werden
blockiert
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Konzern vorher digital signiert worden
sein. Nur dann darf eine Datei bei aktivier-
tem SAC noch ausgefiihrt werden. Alle an-
deren Dateien blockiert die Funktion pau-
schal. Das gilt nicht nur fiir ausfiihrbare
Dateien, sondern auch fiir viele andere
Dateiformate, sofern sie aus dem Internet
stammen. Dazu spéter mehr.

So kann Microsoft verhindern, dass
selbst brandneue Malware durchschliipft,
die Ihr Virenscanner noch gar nicht ken-
nen kann. SAC ist aber kein Ersatz fiir diese
Schutzprogramme, sondern eher eine Er-
ganzung. Fiir Freeware-Entwickler hat die
Technik allerdings eine unangenehme Ne-
benwirkung: Die Zertifikate sind nicht
kostenlos. Wer also nicht allein darauf
vertrauen will, dass seine Software die
Uberpriifung durch Microsoft besteht,
muss ein Zertifikat bei dem Unternehmen
erwerben. Nicht jeder ist dazu bereit.

Voraussetzungen fiir SAC

Damit Sie Smart App Control auf Threm PC
ausfiihren kénnen, miissen Sie eine Reihe
von Bedingungen erfiillen. So bendétigen
Sie auf dem Computer Windows 11 mit dem
Update 22H2. Zudem muss das gesamte
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Letzter Heute, 27. Mirz 2023, vor 1 Minute
Zugriff.
Attribute: ("] Schreibgeschiitzt
[ Versteckt
Sicherheit:

Computer. Der Zugriff wurde aus
Sicherheitsgrunden eventuell
blockiert.

| oK _

Eines der wenigen legitimen Schlupflécher

Aus dem Internet heruntergeladene Dateien, wie hier ein ISO-
Image, diirfen Sie lGber den »Eigenschaften«-Dialog »Zulassen«

System frisch installiert sein. Alternativ
funktioniert laut Microsoft auch ein Zu-
riicksetzen (Reset) auf die Werkseinstel-
lungen. Mit diesen Vorgaben erspart sich
das Unternehmen viel Arger. So ist auf
Rechnern, die schon ldanger genutzt wer-
den, Software installiert, die nicht von SAC
gepriift und freigegeben wurden. Aufler-
dem funktioniert unter Umstdnden man-
ches nicht mehr auf die Weise, wie es der
Anwender gewohnt war.

Auswertungsmodus

Wenn alle Voraussetzungen erfiillt sind,
lauft SAC zundchst im Auswertungsmo-
dus. Dabei beobachtet das System, wie Sie
den Rechner nutzen und welche Anwen-
dungen Sie installieren. Kommt Smart App
Control zu dem Schluss, dass Thr System
»ein guter Kandidat fiir die smarte App-
Steuerung® ist (O-Ton Microsoft), dann
aktiviert Windows die Funktion selbst. An-
sonsten bleibt sie einfach aus.

Fiir wen sich SAC anbietet und fiir
wen nicht

Normale PC-Nutzer, die nur eine {iber-
schaubare Zahl der {iblichen Anwendun-
gen wie Firefox, Thunderbird und Micro-
soft Office installieren, die also vor allem
mir ihrem Rechner arbeiten und im Inter-
net surfen wollen, bemerken meist nicht,
dass Smart App Control im Hintergrund
aufpasst. Anders sieht es bei experimen-
tierfreudigen Profis aus, die gerne diverse
Tools oder gerade erst erschienene Soft-
ware-Versionen testen. Dann kommt es
durchaus vor, dass Windows die Ausfiih-
rung einer Software nicht zuldsst.

Bei unseren Tests wurden auch in eine
Update-Routine integrierte DLLs ge-
sperrt, die SAC nicht eindeutig zuordnen
konnte. Infos liber Sperren kommen ent-
weder direkt oder nach einem Neustart
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Die Datei stammt von einem anderen

Abbrechen

Sind Sie sicher?
Erweitert .
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Wenn Sie die Intelligente App-Steuerung deaktivieren, kénnen Sie sie nur
wieder aktivieren oder in den Evaluierungsmodus wechseln, wenn Sie zu den

Weitere Informationen

SchlieBen

Ubernehmen

Windows-Wiederherstellungsoptionen wechseln und diesen PC zuriicksetzen.

Ja, ich bin sicher

SAC deaktiviert: Kein Weg zuriick

unten rechts im Benachrichtigungsfeld.
Sich an SAC per Ein- und Ausschalten vor-
beizumogeln, ist generell nicht moglich.
Wenn Sie es deaktivieren, um eine be-
stimmte, gesperrte Software doch zu star-
ten, kdnnen Sie Smart App Control an-
schlieBend nicht wieder scharf schalten.
Damit verhindert Microsoft, dass Anwen-
der die Schutzfunktion nach Belieben Ak-
tivieren und Deaktivieren und so die Si-
cherheit ihres Systems untergraben.

Smart App Control einschalten

Auf einem neuen System finden Sie Smart
App Control in den Windows-Einstellun-
gen unter »Datenschutz und Sicherheit |
Windows-Sicherheit | App- und Browser-
steuerung | Einstellungen fiir Smart App
Control«. Vermutlich ist hier noch der
Auswertungsmodus markiert. Sie wahlen
stattdessen » Aktiviert« aus und bestati-
gen die Riickfrage der »Benutzerkonten-
steuerung< mit >»Ja<«. Das war es bereits.

SACim Alltag nutzen

Im Alltag werden Sie SAC vermutlich nur
selten bemerken. Programme, welche die
Uberpriifung nicht bestehen und die nicht
von Microsoft signiert wurden, diirfen Sie
nun jedoch nicht mehr 6ffnen — auch nicht
auf eigenes Risiko. Das gilt auch fiir knapp
40 Dateiformate wie .bat, .reg und .iso,
wenn die jeweilige Datei aus dem Internet
heruntergeladen wurde. Hier gibt es aber
ein erlaubtes Schlupfloch.

Wenn Sie sich sicher sind, dass es sich
bei etwa einem ISO-Image, das Sie ins Be-
triebssystem einbinden wollen, um eine
vertrauenswiirdige Datei handelt, klicken
Sie mit der rechten Maustaste darauf und
wahlen »Eigenschaften« aus. Setzen Sie
auf dem Reiter »Allgemein« bei » Sicher-
heit« das Hakchen vor »Zulassen«. Be-
statigen Sie mit »OK<« und versuchen Sie

Einmal deaktiviert, lasst sich Smart App Control anschlieBend
nicht wieder einschalten. Dann bleibt nur ein Neuanfang

erneut, das ISO-Image einzubinden. Bei
ausfiihrbaren Dateien funktioniert dieser
Trick nicht. Hier haben Sie aber immer
noch die Moglichkeit, diese Anwendungen
in einer virtuellen Maschine oder einer
Sandbox zu 6ffnen.

SAC wieder abschalten

Wenn Thnen Smart App Control zu streng
ist und die Funktion zu viele Threr Lieb-
lingsapps blockiert, dann schalten Sie sie
wieder ab. Ausprobieren schadet aber
nicht. Wie gesagt, gibt es jedoch keinen
Weg zuriick. Einmal deaktiviert, 1asst sich
SAC nicht mehr zuriickholen. Falls Sie den
Schutz spdter doch wieder haben wollen,
bleibt Thnen nur, Ihr System zuriickzuset-
zen oder es neu zu installieren.

Missgliickte
Anlaufe

Mit dem S-Modus von Windows 10 und 11
sowie dem nie erschienenen Windows
10X hat Microsoft bereits mehrere Anlau-
fe unternommen, um fiir mehr Sicherheit
unter Windows zu sorgen. Beide Konzep-
te sind aber bei den Nutzern durchgefal-
len. Das liegt vor allem daran, dass Red-
mond eine alleinige Nutzung des
eigenen Stores erzwingen wollte. Das
dortige Software-Angebot ist aber bis
heute bescheiden. Mit Smart App Control
hat der Konzern diese Hiirde weggenom-
men. Bei SAC spielt es Reine Rolle mehr,
ob eine Software aus dem Store stammt
oder nicht. Entweder besteht sie die Si-
cherheitsiiberpriifung oder ist digital
signiert — andernfalls darf sie unter kei-
nen Umstdnden ausgefiihrt werden.
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Windows abhéarten

Mit weiteren SicherheitsmaBnah-
men schiitzen Sie lhren PC sorgfiil-
tig vor Cyberangriffen

Windows 10 und 11 verfiigen {ber einige,
teils gut versteckte Sicherheitsfunktionen,
die Microsoft nicht alle standardmafig
aktiviert. Wir zeigen, wie Sie Schritt fiir
Schritt fiir eine sichere Konfiguration Ih-
res Computers sorgen.

Windows- und Software-Updates

Ein Dauerbrennerthema unter Windows
sind Aktualisierungen. Microsoft und an-
dere Hersteller bringen kontinuierlich Up-
dates heraus, die neu entdeckte Sicher-
heitsliicken schlieBen. Diese helfen nur
nichts, wenn man sie nicht installiert.

Windows zeigt unter »Start | Einstel-
lungen | Windows Update<« den aktuellen
Stand — noch fehlende Updates starten Sie
baldméglichst. Nicht ganz so offensicht-
lich sind Treiber-Updates, die Windows
unter »Erweiterte Optionen | Optionale
Updates | Treiberupdates<« verbirgt. Ins-
tallieren Sie auch diese Aktualisierungen
und starten Sie, wenn verfiigbar, die Sys-
tem-Update-Software Thres PC-Herstel-
lers. Das Microsoft-Tool WinGet findet
und installiert zudem Updates fiir vielerlei
Anwendungen, die Sie im bisherigen Be-
trieb selbst installiert haben (siehe CHIP-
Artikel auf vDVD).

Virenscanner und Firewall

Zum Windows-Basisschutz gehéren auch
ein modernes Antivirenprogramm sowie
eine Firewall. Beides bringt das Betriebs-
system bereits mit. In der Regel miissen
Sie sich auch nicht weiter darum kiim-
mern. Sollte es doch zu Fehlern kommen
oder ist eine der Komponenten auf3er Ge-
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@ Optionale Updates

5 Windows-Updates

~s lreiberupdates

Updates Ihre Treiber auf dem neuesten Stand,

H Intel - System - 6/28/2006 1200000 AM - 14.35.1.69

Wahlen Sie die gewunschten Updates aus, und wahien Sie dann “Herunteriaden” aus, und instaliieren Sie sie.

Wenn Sie-cin bestimmtes Probiem haben, hittt méghicherweise ciner dieser Ireiber. halten
American Megatiends INC. - Finware - 1/15/2018 12:00:00 AM - 2.0.7.0

Intel - Other hardware - Inteb{R) 100 Series/C230 Series Chipset Family Thermal subsystem - 4131

H Rialtek Semiconductor Corp, - USE - 11/8/2018 1200:00 AM - 10.0.17763.31244

Updates, Updates,
Updates!
Firmware-Treiber
versteckt Windows
in den »optionalen
Updates«. Dabei sind
sie fiir eine solide
Absicherung auch
sehr wichtig

" Suche nach Agentaktualisierungen lEuft

Y7  paketin . 1
-

Laitat

werden ver

31 % abgeschlossen

heruntergeladen: Lenove Halp Canter (1 of 1)

Erweiterte Update-
Suche

Viele PC-Hersteller,
wie hier Lenovo,
bieten fiir ihre
Computer Update-
Tools an, die Sie
ebenfalls nutzen
sollten

fecht, wird Windows Sie deutlich und mit
viel Ausdauer darauf hinweisen.

Doppelter Virenscan

Falls Sie einen anderen Virenscanner als
den mitgelieferten Microsoft Defender
verwenden, aktivieren Sie das Microsoft-
Programm als zusdtzlichen Wachter. Dann
wehren beide Malware ab. Rufen Sie
»Start | Einstellungen | Datenschutz und
Sicherheit | Windows-Sicherheit | Viren-
und Bedrohungsschutz | Microsoft Defen-
der Antivirus-Optionen<« auf und aktivie-
ren Sie dort »RegelmiRige Uberpriifung«.

Windows-Sicherheit

In den Windows-Einstellungen unter
»Windows-Sicherheit« finden Sie alle

wesentlichen  Sicherheitseinstellungen.
Wir gehen die verfiigbaren Optionen in den
folgenden Abschnitten Schritt fiir Schritt
durch und erkldren, was Sie aktivieren
oder anpassen sollten.

Die Ubersichtsseite finden Windows-
11-Nutzer unter »Start | Einstellungen |
Datenschutz und Sicherheit | Windows-
Sicherheit«. Arbeiten Sie mit Windows 10,
klicken Sie sich zu »Start | Einstellungen |
Update und Sicherheit | Windows-Sicher-
heit<« durch.

Viren- und Bedrohungsschutz

Hier finden Sie unter »Aktuelle Bedro-
hungen« eine kurze Zusammenfassung
Thres Virenscanners. Entweder per Klick
auf »Schnelltiberpriifung<« beziehungs-

Schitzt Ihr Gerat vor Bedrohungen,

O Viren- und Bedrohungsschutz

pehalten

pungsschute

Microsoft Defender Antivirus-Optionen
o, Sie k(}:'.l‘-L'!] Inren ‘!kTUL"FE-.I‘. ."\']'.?I\.’(I!.’I

und Ihr Syst gelmabig durch Mic

Defender Antivirus auf Bedrohungen Gberprifen
rsteuerung 5

lassen.

RegelmaBige Uberprifung
d ~integritt @ cn

m Ein

Weitere Informationen

Manipulationsschutz

Verhindert. dass wichtige Sicherheitsfeatures manipuliert werden.

Uberwachter Ordnerzugriff

Schitzen Sie Dateien, Ordner und Speicherbereiche auf Ihrem Gerat vor
unbefugten Anderungen durch basartige Anwendungen.

Doppelt halt besser, auch beim Virenscan

Wenn Sie ein alternatives Antivirenprogramm installiert haben,
schalten Sie den Defender als zusatzlichen Aufpasser dazu
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Schutz vor Manipulationen aktivieren

Dieser Schalter verhindert, dass der Echtzeitschutz von Windows
ohne Sicherheitsabfrage abgeschaltet werden Rann
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@& Zuverlassigkeitsbasierter Schutz

Diese Cinstellungen schitzen Ihr Gerdt vor schadlichen oder
méglicherweise unerwinschien Apps, Dateien und Websites.

Diese binstellung wird von Smart App Control verwaltet

Apps und Dateien iiberpriifen

Microsoft Delender SmartScreen schitzt Ihe Gerdl, indem es nach

unbekannten Apps und Dateien aus dem Internet sucht

Windows nimmt Apps unter die Lupe

Diese Option sorgt dafiir, dass keine betriigerischen Apps aus-
gefiihrt werden. Bei aktivem SAC ldsst sie sich nicht abschalten

weise >»Scanoptionen« starten Sie einen
gezielten Scan des Rechners. Meist ist das
aber nicht nétig, da sich der Hintergrund-
wadchter schon automatisch um diese Auf-
gabe kiimmert.

Klicken Sie jetzt bei »Einstellungen
flr Viren- und Bedrohungsschutz<« auf
»Einstellungen verwalten«. Hier finden
Sie die Optionen > Echtzeitschutz« (eben
die genannte Hintergrundsuche nach Vi-
ren), »Cloudbasierter Schutz« (zusatzli-
che Checks in der Cloud), »Automatische
Ubermittlung von Beispielen« sowie
»Manipulationsschutz« (Sicherheitsab-
frage fiir die anderen Optionen). Wenn Sie
auf keinen Fall Daten an Microsoft senden
wollen, dann deaktivieren Sie die automa-
tische Ubermittlung und eventuell den
Cloud-Schutz. Die anderen sollten Sie
nicht abschalten.

Ransomware-Schutz aktivieren

Weiter unten bei »Viren- und Bedro-
hungsschutz« finden Sie die Option
>»Ransomware-Schutz verwalten<«, auch
»Uberwachter Ordnerzugriff« genannt.
Wir empfehlen, die Funktion zu aktivie-
ren, da Windows anschlieend die Stan-
dard-Dokumente-Ordner vor dem Zugriff
durch unbekannte Programme schiitzt,
also auch vor Verdanderungen durch Ran-
somware und andere Malware. Nach der
Aktivierung fiigen Sie bei Bedarf weitere
Verzeichnisse {iber »Geschiitzte Ordner«
hinzu oder geben eine von Thnen bendtig-
te, aber jetzt gesperrte Anwendung durch
»App durch iiberwachten Ordnerzugriff
zulassen<« wieder frei.

Kontoschutz

Hier finden Sie eine Verlinkung zu Threm
Microsoft-Konto, sofern Sie eines nutzen,
und zu »Windows Hello«. Dabei handelt
es sich um den biometrischen Zugangs-
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Phishingschutz

\Wenn Sie sich mit einem Kennwort bei Window
Ihr Kennwaort vor schadlichen Apps und Websites

Haben Sie ei

Hilfe erhalter
@ i
Feedback zu

Feadback sar
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s anmelden, schutzen Sie

Mich vor schadlichen Apps und Websites warnen

Mich vor der Wiederverwendung von Kennwértemn warnen

Datenschutz

Angeigen ur
Datenschutz

\Weitera Informationen

Mich vor unsicherer Kenmwortspeicherung warmen

Zusatzlicher Schutz vor Betrug

schutz, mit dem Sie sich per Fingerab-
druck oder Gesichtsscan an Windows an-
melden kénnen. Microsoft schldgt bei der
Einrichtung auch die zusatzliche Nutzung
einer PIN vor. Das ist ein separater Code,
den Sie anstelle IThres Windows-Passworts
beim Login angeben. Der Vorteil ist, dass
Thr Windows-Passwort dann nicht ausge-
spaht werden kann. Allerdings ist das Aus-
spionieren einer kurzen PIN ,iiber die
Schulter noch leichter. Mit dieser kann
sich ein Angreifer dann Zugriff zu Ihrem
Computer und Thren Daten verschaffen,
aber nicht auf Thr Microsoft-Konto.

Firewall und Netzwerkschutz

In diesem Bereich sind normalerweise kei-
ne Anderungen nétig. Durch einen Klick
auf »Standards fiir Firewalls wiederher-
stellen<« kehren Sie notfalls zu den Werks-
einstellungen Threr Windows-Firewall
zuriick, wenn es etwa zu einem Konfigura-
tionsfehler gekommen ist.

Zuverlissighkeitsbasierter Schutz

Spannend wird es unter »App- und Brow-
sersteuerung«. Hier finden Sie das auf der
vorherigen  Doppelseite  vorgestellte
>>Smart App Control« sowie darunter den
»Zuverldssigkeitsbasierten Schutz«. Kli-
cken Sie auf »Aktivieren« sowie auf
»Einstellungen fiir zuverldssigkeitsba-
sierten Schutz«, um ihn zu konfigurieren.

Die Option >»Apps und Dateien iiber-
priffen« sorgt daflir, dass Windows nach
betriigerischer Software Ausschau halt
und ihre Ausfithrung verhindert. Auf
Rechnern mit aktiviertem Smart App Con-
trol ist sie ausgegraut und lasst sich nicht
abschalten. Sie sollte auch auf jeden Fall
eingeschaltet bleiben. Das gilt ebenso fiir
den Schalter bei »Potenziell unerwiinsch-
te Apps werden blockiert<«, bei dem Sie bei
aktiviertem SAC nur Einfluss auf Down-

Die Funktion, die es nur unter Windows 11 gibt, soll verhindern,
dass Sie Ihr Windows-Passwort unabsichtlich preisgeben

loads verddchtiger Dateien nehmen koén-
nen. »SmartScreen fiir Microsoft Edge<«
und etwas weiter unten > SmartScreen fiir
Microsoft Store-Apps« verhindern beim
Surfen mit dem Edge-Browser den Besuch
von Phishing-Webseiten sowie von ris-
kanten Downloads aus dem Microsoft-
Store. Beide sollten daher aktiviert bleiben.

Ab der Windows-11-Version 22H2 fin-
det sich hier ein weiterer > Phishing-
schutz<«. Er soll davor schiitzen, Passwor-
ter auf unsicheren Seiten bzw. Apps
einzugeben. Das funktioniert allerdings
nicht in allen Programmen und fallt damit
nur in die Kategorie ,,Nice to have. Ganz
unten sehen Sie noch den Abschnitt »Ex-
ploit-Schutz«. Hier sollten sowohl der
»Ablaufsteuerungsschutz« sowie die
»Datenausfiihrungsverhinderung« akti-
viert sein. Beide Funktionen stoppen Puf-

Verschirfter Login

Viele der grof3en Online-Dienste bieten
Zweifaktor-Authentifizierung, die Sie
meist ohne groRen Aufwand aktivieren
kRonnen. Auch Microsoft unterstiitzt ei-
nen zusdtzlichen Faktor auf der eigenen
Webseite, aber nicht fiir Windows. Statt-
dessen bleibt Windows-Nutzern nur der
Kauf zum Beispiel eines Yubikeys. Diese
speziellen Login-Sticks haben wir bereits
in CHIP 01/2022 vorgestellt (PDF auf
vDVD). Eine von der Webseite Exocrypt
erstellte detaillierte Anleitung erreichen
Sie Uber den Link bit.ly/chip-ubikey.
Ohne eine Verschliisselung der Daten
(z.B. mit BitLocker) bringt aber auch ein
zweiter Faktor wenig. Dann reicht prinzi-
piell bereits eine Live-CD mit Linux, um
auf lhre Daten zuzugreifen.
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& Kernisolierung

Aul Ihrem Geradl verlgbare Sicherheitslunklionen, die die

virtualisierungsbasierle Sicherheil nutzen.

Speicher-Integritat

Verhindert, dass Angriffe bosartigen Code in Hochsicherheitsprozesse Feec

einschleusen

@ «n

Weitere Informationen

Makroeinstellungen

I TITEL > WINDOWS-S ECU R T'Y

Habi ®' Alle Makros ohne Benachrichtigung deaktivieren

Hilfe ) Alle Makros mit Benachrichtigung deaktivieren

Feed

Schutz schon beim Booten des Computers

Die Optionen »Kernisolierung« und »Speicher-Integritat«
verhindern, dass ein Angreifer beim Booten Schadcode einschleust

fertiberldufe und die Ausfithrung fremder
Tools in geschiitzten Windows-Ordnern.

Geritesicherheit

Im Bereich »Gerdtesicherheit« finden Sie
ebenfalls mehrere wichtige Sicherheits-
funktionen. So sorgt die >Kernisolie-
rung« dafiir, dass beim Booten kein
schddlicher Code ausgefiithrt wird. Hier
geniigt es, nach einem Klick auf » Details
zu Kernisolierung« den Schalter bei
»Speicher-Integritdt« zu aktivieren. Den
Schalter bei » Schutz durch lokale Sicher-
heitsautoritdt« konnen Sie auslassen, da
er nur fiir Unternehmen relevant ist. In der

Alle Makros, auBer digital signierten Makros deaktivieren

Alle Makros aktivieren (nicht empfohlen, weil potenziell gefahrlicher Cod
Makroeinstellungen fiir Entwickler

Zugriff auf das VBA-Projektobjektmodell vertrauen

Makrocode deaktivieren

Gerdtesicherheit finden Sie zudem den
Punkt »Sicherheitschip« mit Informatio-
nen zu den TPM-Funktionen (Trusted
Platform Module« Ihres Computers, so-
wie »Sicher Start« mit Informationen zu
Secure Boot sowie > Datenverschliisse-
lung« mit Hinweisen zu Bitlocker (siehe
Kasten). Wenn Sie Bitlocker aktiviert
haben, klicken Sie auf »Verwalten der Ge-
rateverschliisselung | BitLocker-Lauf-
werkverschliisselung | Wiederherstel-
lungsschliissel sichern<«. Speichern Sie
den Schliissel in einer Datei, drucken ihn
aus oder machen Sie beides. Sie brauchen
diesen Schliissel, wenn Sie nach einem

Daten verschliisseln, aber wie?

Die PCs vieler Windows-10-Nutzer sind
nicht verschliisselt, weil Microsoft diese
Funktion bislang nur fiir die Pro-Edition
des Betriebssystems freigegeben hat.
Bei Windows 11 gilt diese Einschrankung
zum Gliick nicht mehr. Hier profitieren
auch Nutzer der Home-Version von
einer Bitlocker-Variante, die Sie in den
Windows-11-Einstellungen unter
»Datenschutz und Sicherheit | Gerate-
verschliisselung« finden. Gerade fiir
Notebook-Nutzer, die ihren tragbaren
Computer auch mitnehmen, ist eine
Verschliisselung ihrer Daten ratsam.
Ansonsten ist es Rinderleicht, an die
Daten auf der Festplatte zu Rommen.
Ein USB-Stick mit einer beliebigen boot-
fahigen Linux-Distribution reicht aus,
um den gesamten Inhalt abzugreifen.
Wenn Sie Windows 10 Home nutzen
oder der Microsoft-Verschliisselungs-
software Bitlocker nicht vertrauen, dann
greifen Sie zum Truecrypt-Nachfolger
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> Gerateverschliisselung

Mit der Gerdteverschlisselung kénnen Ihre Dateien und Ordner vor ni
autorisiertem Al geschiital werden, falls the Gendt verloren geht od
hiassel

len wird. Weitere Inf i 2ur 9

Geraraverschiiisselung
Daten auf dieser chiils

Verwandt

B Bitlocker-Laufwerkverschilisselung

Veracrypt. Das freie Programm erstellt
mit wenigen Klicks einen verschlissel-
ten Container, den Sie nach der Eingabe
lhres Passworts als separate Partition
ins Dateisystem einbinden. Es ist sogar
maoglich, die komplette Systempartition
mit Veracrypt zu verschliisseln. Vorher
sollten Sie lhre Daten aber auf einen
separaten Datentrdger spielen. Weitere
Tipps zu Backups finden Sie auf Seite
104 in dieser Ausgabe.

Durch versteckte Makros gelangen Schéadlinge auf fremde
Rechner. Schalten Sie die Funktion daher in Word endgiiltig ab

Fehler wieder auf Thr verschliisseltes
Laufwerk zugreifen wollen.

Verbreitete Standard-Software
sicher kRonfigurieren

Da neue Malware meist tiber Mails mit
verseuchten Anhdngen auf fremde PCs ge-
langt, gibt es hier noch ein paar empfeh-
lenswerte Einstellungen. Sie betreffen zu-
ndchst Thren Mail-Client. Bei Thunderbird
klicken Sie auf das Hamburger-Meni so-
wie »Einstellungen | Datenschutz & Si-
cherheit«. Entfernen Sie die Hakchen vor
»Externe Inhalte in Nachrichten erlau-
ben«, >»Besuchte Webseiten und Links
merken« sowie »Cookies von Webseiten
akzeptieren<«. Wahlen Sie dann »Ansicht |
Nachrichteninhalt | Reiner Text<« aus, um
HTML in E-Mails zu deaktivieren. Java-
script und andere aktive Inhalte fiihrt
Thunderbird in E-Mails gar nicht aus.

In Microsoft Word schalten Sie zudem
die Makrofunktion ab. Starten Sie das Pro-
gramm und rufen Sie »Datei | Optionen |
Trust Center | Einstellungen fiir das Trust
Center« auf. Wahlen Sie »Alle Makros oh-
ne Benachrichtigung deaktivieren« aus.
Bei PDFs raten wir, auf Adobe Reader zu
verzichten und stattdessen PDF-XChange
Viewer zu nutzen.

Benutzerkontensteuerung hirten

Seit ihrer Einfiihrung ist die Benutzerkon-
tensteuerung umstritten, da viele Nutzer
die hdufigen Warnungen schon bald re-
flexartig wegklicken. Dabei kann sie auch
verhindern, dass ein Angreifer heimlich
Windows-Einstellungen dndert. Um die
Option anzupassen, geben Sie ,,Benutzer*
in das Suchfeld von Windows ein und kli-
cken auf »Einstellungen der Benutzer-
kontensteuerung dndern«. Schieben Sie
den Regler bis nach ganz oben und besta-
tigen Sie mit »OK««.
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Windows-Pro-
Besonderheiten

Die Professional-Versionen bieten
zwei aus Sicherheitssicht niitzliche
Virtualisierungsfunktionen

Die Pro-Editionen von Windows 10 und 11
enthalten zwei Funktionen fiir erweiterten
Schutz, die Sie aber nachtrdglich einrich-
ten miissen. Dazu tippen Sie ,,Features* in
das Windows-Suchfeld ein und klicken auf
»Windows-Features aktivieren oder de-
aktivieren«. Markieren Sie in der Liste
»Microsoft Defender Application Guard«
sowie »Windows-Sandbox<« und bestati-
gen Sie mit »OK«. Starten Sie nach der
kurzen Installation den PC neu.

Microsoft Defender
Application Guard

Der Microsoft Defender Application Guard
ist eine schlanke virtuelle Maschine (VM),
die auf Hyper-V basiert. Sie enthdlt nur
den Browser Edge, der mit einer leeren
Seite und ohne weitere vertrauliche Daten
startet. Windows isoliert die VM vom Rest
des PCs, sodass Malware nicht ausbrechen
kann. Um sie zu 6ffnen, starten Sie erst
Edge und klicken dann oben rechts auf die
drei Punkte sowie auf »Neues Application
Guard-Fenster«.

Windows legt fiir den Microsoft Defen-
der Application Guard den versteckten Be-
nutzer »WDAGUtilityAccount« an. Sie
finden ihn unter »C:\Users<, aber nicht in
der Nutzerverwaltung des Betriebssys-
tems. Mit der Schutzfunktion herunterge-
ladene Dateien landen hier im >»Down-
loads«-Ordner und nicht in Threm
normalen Download-Verzeichnis. Fiir Fi-
refox und Chrome-basierte Browser bietet
Microsoft zusatzlich eine > Application
Guard-Erweiterung<« an. Damit wechseln

WINDOWS-SECURITY < TITEL

$ Microsoft Defender Application Guard

Dies kann einen Moment dauern.

Starten... (80 %)

Microsoft Defender Application Guard

Um Ihr Gerat vor Schadsoftware zu schitzen, wird Microsoft Edge in Application

Abgesicherte
Surfumgebung

Der Microsoft
Defender Application
Guard ist eine
abgesicherte VM, aus
der Malware nicht
ausbrechen kann

& chrome web store

i Application Guard-Erweiterung
L
wedre ok 28 (D | Procukthetat | 100000 b

Einbindung in
® @e2*t andere Browser
@ === F{r Firefox und Chro-
me-basierte Browser
bietet Microsoft ein
Add-on an, das den

Defender Application
Guard integriert

Sie direkt zu einem Application-Guard-
Fenster in Edge. Zusatzlich zu dem Add-
on bendtigen Sie zur Ausfithrung die Ap-
plication-Guard-Companion-App aus
dem Microsoft Store. Nach einem PC-
Neustart 6ffnen Sie ein sicheres Browser-
Fenster durch einen Klick auf das Add-on-
Symbol im Browser und der Schaltflache
»Neues Application Guard-Fenster«.

Windows-Sandbox

Die Windows-Sandbox ist die zweite Win-
dows-Pro-Funktion fiir mehr Sicherheit.
Es ist auch eine abgeschottete virtuelle
Hyper-V-Maschine, in der aber gleich ein
komplettes Windows ldauft. Daraus gibt es
keinen Zugriff auf Ihr eigentliches System.
Sie eignet sich, um neue Tools erst in Ruhe

auszuprobieren, die Sie nicht gleich auf
Threm Computer installieren wollen. Au-
Rerdem starten Sie damit von Smart App
Control gesperrte Anwendungen. Aller-
dings funktioniert das nur, wenn diese
keinen Neustart erfordern, da die Sandbox
beim Reboot wieder zuriickgesetzt wird.
Nach dem Beenden der Sandbox per
Klick auf das SchlieRen-Icon oben rechts
verwirft Windows alle Anderungen in der
virtuellen Maschine. Beim ndchsten Aufruf
haben Sie daher wieder eine frische Sand-
box zum Experimentieren und Testen. Da-
teien oder Text kopieren Sie zwischen Th-
rem eigentlichen Rechner und der
gestarteten Sandbox einfach per copy and
paste. Das funktioniert sogar in beide
Richtungen. redaktion@chip.de @

Windows-Features aktivieren oder deaktivieren

Verwenden Sie die Kontrollkastchen, um die entsprechenden Features ein- oder
auszuschalten. Ein ausgefilites Kontrollkastchen bedeutet, dass ein Feature nur

teilweise aktiviert ist.

Legacykomponenten

Medienfeatures

Microsoft Message Queue (MSMQ)-Server
Microsoft XPS-Dokument-Generator
Microsoft-Druckausgabe in PDF
MultiPoint Connector

e
£2

Jo@aa)

B

A

BuCimace

Sicherheitskomponenten nachinstallieren

Windows-Sandbox: Abgeschottetes Zweit-OS

Aktivieren Sie in den »Windows-Features« die Optionen »Micro-
soft Defender Application Guard« sowie »Windows Sandbox«

CHIP <2023 < 06

Die Sandbox startet jedes Mal frisch. Das macht sie ideal zum
Ausprobieren neuer oder von Smart App Control gesperrter Tools
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@ Einloggen

Sign in

XXXXXXXXXXXX
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Forgot psimwennt?

>
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a | XXXXXXXXXXXX

MEMBER LOGIN
[ ] !******** S —

(g) ) B Remember me Forgot —_— kkkk
LOGIN
O, )

[¥) Remember me  Forgot possword?

0 Logi_n

]
Mot a member? -
Create account Remantiarme |
R oo

| Endlich Ordnung im
. Passwort-Dschungel

. Passwortmanager fiir PC und Handy

Moderne Websurfer sollten mit einem Passwortmanager arbeiten. Denn
T wer kRann schon Dutzende Logins im Gedéachtnis speichern? Wir haben
zehn Manager getestet, die unter Windows, Android und iOS laufen

LOGIN

VON JORG GEIGER

Die hier erwahnte Software'
finden Sie auf der virtuellen
CHIP-DVD ®in der Rubrik
Passwort-Profi, Hinweise zur
vDVD-Nutzung auf Seite 144

'E-Paper-Leser konnen die virtuelle DVD
XXXXXXXXXXXX ! unter chip-Riosk.de/produkte nachbestellen
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& RESPOND

QUELLE: BILEND!

as Ende des Passworts soll nahe

sein — wieder einmal (siehe dazu

unseren Artikel auf Seite 100). In
der Theorie iiberzeugt die Idee, Passworter
abzuschaffen, doch in der Praxis sind wir
meilenweit davon entfernt: Nutzer hdufen
immer mehr Dienstkonten an, die fast
ausnahmslos per Passwort geschiitzt wer-
den wollen. Laut Studien haben Menschen
mit einem aktiven Online-Leben rund 100
Passworter zu verwalten.

Die wichtigste Grundregel dabei lautet,
kein Passwort mehrfach zu verwenden.
Sonst kann ein einziges abhandengekom-
menes Passwort mehrere Accounts ge-
fahrden. Doch 57 Prozent der Deutschen
geben in einer Umfrage an, dass sie genau
das machen — ein Kennwort fiir viele Zu-
gange nutzen. Abhilfe schaffen Passwort-
manager. Fiir diese Programme miissen
sie sich nur noch ein einziges Passwort
merken. Mit diesem Hauptpasswort oder
auch Masterpasswort genannt, entsperren
sie einen verschliisselten Datensafe, in
dem alle anderen Passworter liegen.

Weil kein Internet-Nutzer um Pass-
worter herumkommt, ist das Angebot an
Passwortmanagern grof3. Diese speichern

Die haufigsten Passwort-Fehler
Passwdrter miissen sicher und einzigartig
sein, zudem diirfen Sie sich nicht erraten
lassen. Hier die haufigsten Fehler:

57% verwenden Passworter mehrfach

nutzen personliche Informationen

44% in Passwortern

499 verwenden Passwoérter mit 10
oder weniger Zeichen

PASSWORTMANAGER < TEST

Master Kernwort —— Das letzte Passwort
wverfusgbare suthentiizesungsmethodon Guben Ste win sk e ort ok Ein MaSterpasswort
ein sicheres Ll ain i
Authentifizerungsmethoce: #] Kennwortschutr e Kaourveort sclits habe: schitzt den Daten-
- ) tresor mit allen an-
K Kenmwortschutz 24 Einen groli geschriebenen Buchstaben I
Einen Wiein gescheisbenen Buchstoten | D€FEN Passwortern;
e . e zmer Sie miissen sich also
Aktusiies Master-Kennwort: S$$SSSSSSSB RSN ¢ Mindestens 8 Zeiches .
SR S IR nur noch ein letztes
Neues Master-Kennwort: L1 11} -
s Passwort merken
Master-Kennwort bestatigen: @888 0
-
e Cingabe Thres Mastes-Kennworts ist die einzige Methode fir den
n Zugrllf auf Sticky Password. Halten Sia es gebelm und geben She dieses
Kennwort an néemanden welter
Passworter verschliisselt ab, erzeugen  Flop 10: Die am haufigsten verwen-

aber auch zufillige, sichere Passphrasen
und helfen beim Einsetzen in Login-Fel-
der. Wir haben in diesem Test 10 Pass-
wortmanager gepriift, die mindestens
unter Windows, Android und iOS funktio-
nieren. Schlief3lich braucht man Passwor-
ter heute nicht nur auf dem Desktop, son-
dern auch unterwegs auf dem Handy.
Damit sie alle Passworter liberall be-
reitstellen, miissen die Testkandidaten ei-
ne Funktion flir den Abgleich der Passwor-
ter mitbringen, sei es per Cloud-Sync oder
lokal. Der bequeme Weg iiber die Server
der Hersteller kann in der Praxis aber zu
Sicherheitsproblemen fiihren (Seite 54).
Wer diesen Passwortmanager-Diensten
nicht iber den Weg traut und lieber selbst
fir den Passwort-Sync sorgt, findet im
Kasten (Seite 56) passende Alternativen.
Im Test haben wir uns die Premium-
Versionen der Passwortmanager angese-
hen, die iiblicherweise Jahresabo erhalt-
lich sind — fiir 9 bis 50 Euro. Alternativ gibt
es mit Enpass und Sticky Password aber
auch zwei Passwortmanager, die {iber ei-
nen Einmalkauf lebenslange Updates ver-

Gestohlene Passworter entdecken

Auch wenn Sie selbst sorgsam auf lhre
Passworter achten, bedeutet das nicht,
dass Reine Gefahr droht. Auch Dienstean-
bieter Ronnen gehackt werden und dann
landen Datensatze mit Benutzernamen,
Mail-Adressen und Passwortern im Inter-
net, die wiederum fiir neue Angriffe ver-
wendet werden kénnen. Die meisten
Passwortmanager im Test bieten deshalb
einen Leak-Check an. Den Ronnen Sie
aber auch selbst auf die Beine stellen.

> Mail-Adresse priifen: Der kostenlose
Internet-Dienst HavelBeenPwned.com
beantwortet schnell, ob Ihre Konten von

CHIP <2023 < 06

Leaks betroffen sind. Tippen Sie einfach
lhre Mail-Adresse ein und lassen Sie prii-
fen, ob Ihre Daten in den Milliarden ge-
klauten Datensdtzen auftauchen.

> Passwort-Check: Neben dem Mail-
Konto Ronnen Sie mit einem Klick auf
»Passwords« direkt auch Passwdrter
priifen. Tippen Sie eines ein und Sie er-
halten als Rlickmeldung entweder eine
griine oder eine rote Anzeige. Griin be-
deutet: Das Passwort ist noch in Reinem
der durchsuchten Datensatze zu finden
gewesen. Springt die Anzeige auf Rot, ist
das Kennwort Bestandteil erbeuteter

[LPassword to

deten Passworter der Deutschen

123456
123456789
1Qaz2wsx3edc
12345

password

qwertz

ficken
12345678

W @ (N v R WIN| e

passwort
Ebels123

QUELLE: HASSO-PLATTNER-INSTITUT (HPI

=
o

sprechen. Nach ein paar Jahren rechnet
sich die héhere Einmal-Investition.

Starke Programmauswahl

Die Qualitdt der getesteten Passwortma-
nager liberzeugt. Die meisten Programme
schaffen eine gute Gesamtleistung und
damit den Kompromiss zwischen hoher
Sicherheit, einfacher Bedienung und iippi-
ger Ausstattung, wie wir ihn im Test for-
dern. Ganz vorne im Feld liegen mit
Keeper, Bitwarden und 1Password drei
sehr gute Passwortmanager. Insbesondere

Daten und damit nicht mehr sicher. Sollte
das Passwort in irgendeiner Weise von
lhnen aktiv genutzt werden, sollten Sie
es moglichst sofort andern.

Oh no — pwned!
This password has been seen 60.881 times

appeared in @ data breach and should never be used. If you've |

er security

Psiep 2

Step 2 Enable 2 factor authenticationand 54
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TEST > PASSWORTMANAGER

der Testsieger Keeper gefdllt mit seinem
durchdachten Sicherheitskonzept, vielen
Funktionen und einfacher Bedienung.
Doch beim Testsieger ist auch der Preis
Premium. Dass es giinstiger geht, zeigt
Preistipp Bitwarden auf Platz 2. Hier gibt
es sogar eine kostenlose Version, die opti-
mal fiir Einsteiger geeignet ist. Die wich-
tigsten Module stellen wir auf Seite 57 vor.

Wenn Sie mit einem Passwortmanager
loslegen wollen, empfehlen wir, zunachst
die kostenlose Trial-Version auszuprobie-
ren, die es von allen Programmen gibt.
Meist liegt die Testdauer bei 30 Tagen,
Ausnahmen sind 1Password mit 14 und F-
Secure mit nur fiinf Tagen. Probieren Sie
unbedingt aus, ob sich vorhandene Pass-
wortdatenbanken importieren lassen — in
friiheren Tests hatten wir damit immer
wieder grofere Probleme. In diesem Jahr
blieben die groben Schnitzer aus, doch nur
Keeper, Bitwarden, Enpass, LastPass und
Avira importieren alles einwandfrei.

Das Zero-Knowledge-Prinzip

Die wichtigste Funktion eines Passwort-
managers ist es, Thre Passworter sicher zu
speichern. Deshalb gewichten wir den Be-
reich Sicherheit im Test am starksten.

Datenklau bei LastPass

Wer einen Passwortmanager mit auto-
matischem Sync liber die Cloud wabhlt,
muss mit dem Risiko leben, dass der
Anbieter gehackt wird oder durch Si-
cherheitsliicken Passworter gefahrdet.
Zuletzt musste LastPass wieder einmal
einen Sicherheitsvorfall einrdumen:

> Einbruch: Im letzten Jahr schafften es
Hacker, liber das Cloudsystem eines
Drittanbieters Kundendaten von Last-
Pass zu stehlen, darunter auch Pass-
worter. Diese sind jedoch mit 256 Bit
AES sicher verschliisselt.

> Schutz: Doch so unangenehm die
Sache fiir LastPass und vor allem die
Nutzer des Dienstes ist: Ein starkes

Alle Kandidaten bieten eine Zero-Know-
ledge-Verschliisselung. Das bedeutet, Thre
Passworter werden lokal auf Thren Geraten
erzeugt und dort verschliisselt. Erst da-
nach wandern die Daten iiber die Anbie-
ter-Server auf Thre anderen Gerdte. Die
Betreiber der Passwortmanager konnen
Thre Datensafes nicht 6ffnen, weil sie

Masterpasswort macht den Brute-For-
ce-Angriff auf verschliisselte Passwor-
ter unmdaglich. Trotzdem werten wir
LastPass im Test zusatzlich ab. Ein Pass-
wortmanager darf sich auch verschlis-
selte Daten nicht einfach Rlauen lassen.

Ein Konto anlegen odar anmelder

Unsere Mindestanforderungen:

€3 Mindestens 12 Zeichen
& Mindestens eine Zah!
e

&

¢ Mindestens ein Kleinbuchstabe

schlicht nicht an die verschliisselten Daten
kommen. Damit dieses Sicherheitskonzept
auch im Ernstfall funktioniert, muss das
Masterpasswort moglichst stark sein. Un-
verstandlich ist, warum manche Anbieter
immer noch schwache Masterpassworter
zulassen. Zwar werden auch einfache
Passworter mit allerlei Zusdtzen gehartet,

1. Platz 2. Platz 3. Platz 4. Platz 5. Platz
Allg_ Passwortmanager . . . 1Password Enpass Dashlane
im Uberblick Keeper Privat | Bitwarden Premium Individual Individual Advanced
Gesamtwertung 1,1 1,4 1,5 1,7 1,8
Sicherheit (50 Prozent) 1,0 1,5 1,7 1,5 1,4
Bedienung (30 Prozent) 1,0 1,2 1,3 2,5 1,5
Ausstattung (20 Prozent) 1,7 1,1 1,5 1,0 3,3
Getestete Version 16.9.0.0 2023.3.2 8.10.3 6.8.5 6.2313.1
Hersteller Keeper Security Bitwarden Inc. AgileBits Enpass Dashlane
Preis pro Jahr in Euro (ca.) 49,98 9,19 33 gz,zglé‘:lge&z‘;)la’n 9 33
SICHERHEIT
;iecrrzﬁ[(hneci;s/tzeodng;zg\’lzrschlﬁsselung Dienst/e Dienst/e Dienst/e Lokaler PW-Manager/® Dienst/e
Sl g e BT 1o oo s 1o
giac?glgﬂtﬁg?f;k flir Passworter/Warnung bei o/orr o/e oo oo o/e
Passwort-Sharing/Notfallzugriff o/e o/e ofo ®/o ®/o
BEDIENUNG
Einrichtung und Bedienung Windows einfach einfach einfach einfach einfach
Einrichtung und Bedienung Android einfach einfach einfach einfach einfach
Einrichtung und Bedienung iOS einfach einfach einfach einfach mittel
Datenbank-Abgleich mit anderen Geraten automatisch automatisch automatisch manuell automatisch
AUSSTATTUNG
Suche/Ordner bzw. Tag-Struktur o/e o/e o/e o/e o/
Favoriten/Eintrdge kopieren o/e o/e o/e o/e o/o
zi)g;cnlébseerr?/letﬁrl_%astl:\:\egqoud Dienste/ ofo ofe ofo o/ /o
Anzahl unterstiitzter Gerdte/zentrale Verwaltung unbegrenzt/o unbegrenzt/o unbegrenzt/e unbegrenzt/o unbegrenzt/e
Speichert Name/Benutzername/Passwort/Link o/e/e/e o/e/e/e o/e/e/e o/e/e/0 o/e/e/e
Speichert Notizen/Dateianhange o/e o/e o/e o/e ®/o
Integration Chrome/Firefox o/e o/e o/e o/e o/e

[sehr gut 1-1,5) [ gut (1,6-2,5) [ befriedigend (2,6-3,5) [Jausreichend (3,6-4,5) [ Imangelhaft (ab 4,6)
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Kit
h

erneut anzumelden

Speichern Sie Ihr Emergency

Wenn Sie sich nicht mehr anmelden kénnen,
brauchen Sie [hr Emergency Kit, um sich

Passwortintegritat

PASSWORTINTEGRITATSBEWERTUNG (1)

97

von 100

Gesamt Gefdhrdet
137 0

W arverweandat Schwach
L 8

Notfallzugriff auf Passworter

Bei 1Password gibt es ein Emergency Kit, liber das Nutzer im
Notfall wieder Zugriff auf ihre Passworter erhalten

besser ist es aber, wie Keeper, Bitwarden
und andere Passwortmanager auf sicheren
Masterpasswortern zu bestehen.

Fiir das Masterpasswort gilt: Je langer,
desto besser. Mixen Sie auch Sonderzei-
chen und Ziffern mit hinein und vor allem,
vergessen Sie es nicht. Denn der Nachteil
der Zero-Knowledge-Verschliisselung ist,
dass die Anbieter Thre gespeicherten Pass-
worter nicht wiederherstellen koénnen,
wenn Sie das Masterpasswort , verlegt
haben. Clevere Anbieter wie Keeper oder
1Password bieten zusatzliche Recovery-

Schnell-Check bewertet Passworter

Moglichkeiten an fiir genau diesen Fall.
Die miissen Sie aber vorab einrichten.

Es ist auf jeden Fall empfehlenswert,
das Masterpasswort durch einen zweiten
Faktor abzusichern, etwa mittels eines
App-Codes. Zusatzliche Punkte gab es im
Test, wenn man dafiir physische Security-
Keys nutzen kann. Leider erlauben Enpass,
Sticky Password, Avira und F-Secure das
nicht. Auf dem Handy entsperren Sie einen
Passwortmanager per Fingerabdruck oder
Gesichtserkennung, das ist Standard.
Windows-Nutzer kénnen mit entspre-

Alle Passwortmanager bewerten die Sicherheit der gespeicherten
Passwdrter, Dashlane schliisselt die Ergebnisse schon auf

chender Hardware auf den biometrisch
gestiitzten Zugang Windows Hello zugrei-
fen. Diesen bequemen Weg unterstiitzen
nur sechs der zehn Passwortmanager.
Wichtig ist uns auch, dass Passwort-
manager die Sicherheit der gespeicherten
Passworter bewerten. Das machen alle
Kandidaten im Test, richtig niitzlich ist es
aber nur, wenn die Schwachen konkret ge-
nannt werden — etwa mehrfache Verwen-
dung. Besonders gut gefallen uns hier die
Einschdtzungen von Keeper, 1Password,
Dashlane, LastPass und Avira. Leider fehlt

6. Platz 7. Platz 8. Platz 9. Platz 10. Platz
Sticky Password NordPass Avira Password F-Secure . :
Premium Premium Manager Pro ID-Protection | -@stPass Premium @ eerer [ S e ]
2,0 2,0 2,7 3,0 3,1 Mein Tresor
2,5 1,7 3,7 3,4 4,3*
Sortieren nach Name = Anzeigen: Alle Datensdtze =
1,7 1,9 1,4 2,0 1,5
13 2,9 2,2 3,6 2,3 > AI_Iqemeianuswelse
8.6.3.1396 5.0.23 2.19.12.4430 5.3 4.112.0 % Datensitoe
Lamantine Software Nord Security Avira F-Secure LastPass > gm Allgemein/E-Mail E}E
29,95 (Abo) / 59,95 2 Datenzitoe .
(lebenslang) 17,88 24,95 39,99 34,80 Testsieger
All H banki
Y (]
Dienst/e Dienst/e Dienst/e Dienst/e Dienst/e
Keeper: Stark, aber teuer
#/o/o o/e/® ofofo ofofo ofo/e Keeper setzt sich im Test mit Abstand
durch, verlangt aber dafiir gutes Geld
o/e o/e o/e o/e o/e
o/e o/e ofo ofo o/e ENERATOR
6LUZRPEE*{EmeiMc c* co*mwEI3bTkddF# i
mittel mittel mittel mittel mittel GitkkiPrbWRGbFLVLH D C
einfach einfach einfach mittel mittel
einfach einfach einfach mittel einfach
automatisch automatisch automatisch automatisch automatisch @ Passwort
L) Nutzername
/e o/e o/e e/0 o/e m
/e ofo e/0 e/0 o/e Preistipp
o/e o/o o/o ofo o/o @ Passwort
} Passphrase
unbegrenzt/e 6/0 unbegrenzt/e 5/e unbegrenzt/e
o/e/0/e o/e/o/e o/e/e/0 o/e/0/e o/o/0/e Bitwarden ist glinstig und sehr gut
e/o e/o o/ e/o e/o Unser Preistipp ist Open Source und vereint
/e /e o/e o/e /e sehr gute Leistung mit giinstigem Preis
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Persanlich
Importieren ®
Wahlen Sie aus, wo Sie bereits Daten gespeichert
haben oder speichern méchten:
() Dieser PC
e Google Chrome ¥ ‘ Mozilla Firafox b
@& OneDrive
Safari > Opera >
o O & Dropbox

Q Microsaft Edge >

Andere P

bow  Box

NordPass mit vielen Import-Mdglichkeiten

Viele Nutzer speichern Passworter schon an anderer Stelle,
daher ist eine umfangreiche Import-Funktion wichtig

bei den beiden Erstgenannten ein Knopf,
um unsichere Passworter sofort zu dn-
dern. LastPass, Avira und Dashlane haben
den — vorbildlich.

Zu den Bewertungen der Passwort-
starken kommen noch sogenannte Leak-
Checker. Sie warnen, wenn Datensatze
von Thnen im Internet kursieren. Oft wird
diese Funktion auch als Darknet-Uberwa-
chung vermarktet. Es ist auf jeden Fall
niitzlich, wenn der Passwortmanager das
direkt macht. Sie kénnen das aber auch
selbst ohne groflen Aufwand in die Hand
nehmen (Seite 53). Leider muss man beim
Testsieger fiir die sehr umfangreiche
Darknet-Uberwachung extra bezahlen.

Passwortmanager sollen nicht nur ein
sicherer Speicher sein, auch die sichere
Handhabung der Passworter ist wichtig.
Vorteilhaft ist es, wenn sich Passworter
sicher weitergeben lassen. Dieses Pass-
wort-Sharing beherrschen Avira und F-
Secure nicht. Bei Bitwarden und 1Pass-

A Google Drive

Passwort-Sync per Wunsch-Cloud oder lokal

word bleibt die Funktion leider den
teureren Familienabos vorbehalten.

Ausstattung und Bedienung

Testsieger Keeper zeigt, wie sich gute
Ausstattung mit Top-Bedienung kombi-
nieren ldsst. Das fangt beim fehlerfreien
und schnellen Import von Passwortda-
tenbanken an und fiihrt weiter tiber den
gut gemachten Sync bis zu Spezialfunkti-
onen wie den lokal verschliisselten Back-
ups, die iiber ein Kommandozeilen-Tool
angeboten werden.

Im Test konkurrieren zwei Konzepte
miteinander: Gut gefallen uns Anbieter,
die vollwertige Clients flir alle Betriebs-
systeme haben. Programme wie Dashlane
oder LastPass wahlen einen anderen Weg
und sind reine Browser-Erweiterungen.
Zwar werden im Browser auch die meisten
Passworter benotigt, andere Passwort-
manager stellen die nétige Verbindung
aber Uber zusatzliche Erweiterungen her.

Enpass bietet eine Vielzahl an Mdglichkeiten an, wo Sie die
Passwortdatenbank speichern Rénnen

Die Bedienung kann dann im Fall von
Windows komfortabel in einem eigenen
Programm erfolgen. Wenn es bei der Be-
dienung der Passwortmanager im Test et-
was zu kritisieren gibt, dann sind es eher
Kleinigkeiten, etwa bei den Passwortge-
neratoren. Warum zum Beispiel bei F-Se-
cure ein Passwort nur 32 Zeichen lang sein
darf, verstehen wir nicht.

Bei der Ausstattung zeigt Enpass, was
alles moglich ist. Grundsatzlich startet die
Software als ein lokaler Passwortmanager
und ldsst sich auch ohne Probleme nur auf
einem Gerdt verwenden. Beim Datenab-
gleich kann man auf andere Cloud-Anbie-
ter setzen oder eine lokale Losung aufset-
zen. So viel Freiheit bietet kein anderer
Passwortmanager. Der Rest setzt auf ei-
gene Server flr den Passwort-Sync, nur
Bitwarden und Sticky Password bieten die
Option, einen eigenen Server bzw. einen
lokalen Sync zu nutzen.

redaktion@chip.de @

KeePass: Lokale Alternative zu Passwortern in der Cloud

Eine Voraussetzung fiir die Passwortma-
nager in unserem Test: Sie miissen eine
Méglichkeit mitbringen, um Passwaorter
zwischen verschiedenen Gerdten abzu-
gleichen. Es gibt auch Passwortmanager,
die rein loRal arbeiten. Der Vorteil dabei
ist, dass Sie keinem Anbieter vertrauen
missen. Dafiir miissen Sie sich aber um
den Passwort-Sync selbst Rimmern.
KeePassXC ist ein solcher Rostenloser
Opensource-Passwortmanager.

> KeePass einrichten: Installieren Sie
die Windows-Version und legen Sie eine
neue Passwortdatenbank an. Schiitzen

56 >

Sie diese mit einem starken Masterpass-
wort. Importieren Sie danach lhre Pass-
worter z. B. als CSV-Datei. Damit das au-
tomatische Einfiillen im Browser Rlappt,
laden Sie sich die Browser-Erweiterung
von KeePassXC herunter.

> Apps nutzen: Es gibt viele Apps, die
mit KeePass-Datenbanken umgehen
kRénnen. Fiir Android ist Keepass2Android
eine gute Wahl, iPhone-Nutzer R6nnen zu
KeePassium greifen.

> Daten abgleichen: KeePassXC legt die
Passwortdatenbank lokal ab. Um den
Datenabgleich mit lhren Gerdten miissen

Sie sich selbst Rimmern. Das geht zum
Beispiel Uber Cloudspeicher wie Dropbox,
oder Sie gleichen Passwortdaten lokal ab
iiber Helfer wie Syncthing.

KeePassXC-Datenbank entsperren
[Usersfjoergf Tresors{Joerg's tresorfpwbase kdbx

Passwort eingeben:
|

Zusatzliche Anmeldedaten eingeben (falls vorhanden):

Schiiisseldatei: ?

Hardwareschlissel: ?
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Kostenlos loslegen mit Bitwarden

PASSWORTMANAGER < TEST

m Bitwarden

Datei Bearberten Ansicht Konto Fenster Hilfe

ooo

22 Alle Eintrage

17 Favoriten B

B Papierkorb

& Login
B Karte
E Identitat

[/ Sichere Motiz

() Perso

EINTRAGS-INFORMATION

C\ Perso Online-Funktian Name

Gmail Privat

0o g

Ordner

Allgemein/E-Mail

F1 Allgemein/Ausweise
B Allgemein/E-Mail Aktualisiert: 12.10.2021, 11:50:41
Erstellt: 12.1 . 11:50:41
B Allgemein/Homebanki...
B3 Allgemein/internet
B35 Allgemein/Kreditkarten
B3 Kein Ordner
i A H 5| h |
Mein Tresor Send f
J
EINTRAG HINZUFUGEN
ATe#OFyajkvoQVyrgiDDC oTQySrGRT 2% =] Kein Ordner ¥
Anmeldung v vpag@inya#FPaEekaTi i
Favorit a8
| ) ¥ Master-Passwort erneut abfragen ) =]
W Passwant

Passworter hinzufiigen

Neue Passwérter Ronnen Sie einzeln hinzu-
fugen. Dafiir stehen vorgefertigte Masken
fur URL, Benutzername und Passwort be-
reit. Import-Assistenten holen Passworter
aus anderen Programmen, z. B. Browsern.

Allianz
o

@ oD

4 Passwérter nutzen

Passwortmanager bieten verschiedene
Wege an, um Passworter zu nutzen, etwa
mit Copy-and-Paste. Komfortabler funktio-
niert aber Autofill, bei dem Login-Daten
automatisch eingetragen werden.

CHIP <2023 < 06

2 Sichere Passwaorter

Neue Passworter missen Sie sich nicht
selbst liberlegen. Stattdessen bringen die
Programme Passwortgeneratoren mit.
Erzeugen Sie damit méglichst lange und
kRomplizierte Passworter.

Favorit

Master-Passwort erneut abfragen @

B Abbrechen (S

5 Daten bearbeiten

Hinterlegte Eintrdge konnen Sie im Pass-
wortmanager dandern. Das ist zum Beispiel
nach Sicherheitsvorfallen wichtig. Pass-
wortmanager-Dienste synchronisieren

neue Daten automatisch auf allen Gerdten.

3 Schnellzugriff

Wer viele Passworter hat, braucht eine
MdoglichReit, um gesucht Eintrage schnell
zu finden. Das geht zum Beispiel tiber die
Suche. Hilfreich ist es, haufig genutzte
Passworter als Favoriten zu markieren.

— Auswahlen —

Mastercard
American Express
Discover

Diners Club

B

Maestro

6 Mehr als Passworter

Passwortmanager Ronnen mehr als nur
Login-Daten speichern. Sie sichern auch
andere schiitzenswerte, wichtige Daten,
etwa Personalausweise oder Kreditkarten
und merRen sich lhre Notizen.
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Wo gibt’s Highspeed
ohne Abstriche?

CHIP Festnetztest 2023

Highspeed-Anschliisse haben genug Kapazitat, damit zu Hause jedermann
genug Bandbreite abbeRommt. Doch welcher Anbieter liefert wirklich die
Leistung, die er vertraglich verspricht? Unser groRer Test bringt Klarheit

er iiber einen neuen Internet-
anschluss fiir zu Hause nach-
denkt, bekommt die Inflation

zu splren. Denn auch Internetanschliisse
werden teurer. Schon im letzten Herbst
hatte Vodafone seine Kabelangebote fiir
Neukunden pauschal um 5 Euro erhéht. Ab
dem 3. Mai trifft die Erh6hung auch Alt-
kunden mit DSL- und Kabelanschluss.
Schon am 4. April hatte die Telekom ihre
Preise fiir Neukunden um 3 Euro fiir Ma-
gentaZuhause S, M und L angehoben. Nur
die teuren Tarife wie XL, XXL und Giga hat
sie nicht angetastet — noch.

Da stellt sich die Frage, ob man jetzt
bleiben oder lieber wechseln soll? Das Gros
der Kunden spiirt die steigenden Kosten
direkt. Laut einer aktuellen Studie des
Branchenverbands VATM teilen Telekom
und Vodafone fast 70 Prozent des Marktes

58 >

VON MARKUS MANDAU

unter sich auf. Die nationalen Anbieter 1&1
und 02 kommen zusammen auf 17,5 Pro-
zent. Den Rest bedienen regionale Provider
wie NetCologne, EWE und M-Net.

Mehr Tempo fiir Deutschland

Unser Festnetztest, den wir mit unserem
Partner NET CHECK durchgefiihrt haben,
gibt einen detaillierten Einblick in den Zu-
stand der deutschen Internet-Anschliisse:
Im Vergleich zum letzten Jahr hat sich das
Durchschnittstempo aller User, die {iber
speedtest.chip.de den Internet-Anschluss
gemessen haben, von ca. 170 MBit/s auf
fast 198 MBit/s erhdht, und der Upload
stieg von 30 auf 40 MBit/s. Wir haben {iber
132.000 Messungen ausgewertet, die per
LAN-Anschluss am Router und ohne den
Bremseffekt eines VPN-Anbieters durch-
gefiihrt wurden.

Das ist eine solide Datengrundlage, aber in
diesem Jahr haben wir sie um einen wich-
tigen Faktor ergdnzt. Erfahrungsgemaf
werden Speedtests hdufig gestartet, wenn
Nutzer meinen, es gebe Probleme mit ih-
rer Leitung. Auch messen Besitzer von
Highspeed-Anschliissen haufiger nach als
andere — ganz nach der Devise: Erhalte ich
wirklich das magische 1 GBit/s?

Daher spielen unsere neu aufgesetzten
Messungen auf 553 Mini-Rechnern in die-
sem Test eine wichtige Rolle. Sie sorgen
dafir, dass wir wesentlich aussagekrafti-
gere Ergebnisse erhalten als mit den
Speedtests alleine. NET CHECK hat die Ge-
rate auf RasPi-Basis an die Besitzer ganz
normaler Kundenanschliisse so verteilt,
dass sie alle wichtigen Geschwindigkeits-
klassen (von 6 MBit/s bis 1 GBit/s) der vier
grofen nationalen Anbieter abdecken.

06 > 2023 > CHIP
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Fakten zum
CHIP-Festnetztest

Speedtests

Datenmenge, die bei den Speedtests
insgesamt anfiel: 60 TByte

Samples tiber LAN: 195.982

davon valide Samples: 132.321

Testrechner
Anzahl der verteilten Mini-Rechner: 553

Einsatztage der Mini-Rechner: 99

Crowdsourcing
Crowdsourcing-Daten von:
3 Millionen Routern

Ergebnis

Durchschnittstempo aller Downloads in
Deutschland: 197,6 MBit/s
Durchschnittstempo aller Uploads

in Deutschland: 40,4 MBit/s
Abweichung vom
Download-Versprechen: -23,5 Prozent

Abweichung vom
Upload-Versprechen: -15,9 Prozent

Leider reicht die Zahl der Mini-Rechner
nicht aus, um auch die regionalen Provider
einzubeziehen, sodass wir diesmal die
Wertung geteilt haben: Wir haben ein na-
tionales Ranking fiir Telekom, Vodafone,
1&1 und 02 aufgestellt — dafiir haben wir
Speedtest-Daten und die Messungen der
Mini-Rechner kombiniert (siehe unten).
Zudem kiiren wir den regional besten
Anbieter (siehe Seite 61). Dazu haben wir
pro Bundesland die Speedtest-Ergebnisse

1

Datenquelle Mini-Rechner

553 RasPi-basierte Rechner unseres Part-
ners NET CHECK haben Messungen an An-
schliissen nationaler Anbieter durchgefiihrt

ausgewertet sowie Messungen zur Reakti-
onszeit aus Crowdsourcing-Daten einbe-
zogen, welche mehrere Millionen Nutzer
NET CHECK zur Verfiigung gestellt haben.
Kiinftig wollen wir die Mini-Rechner auch
flir die regionalen Anbieter einsetzen, und
Sie kénnen dabei helfen (siehe Seite 60).

Vodafone liegt national vorn

Zwei Kriterien spielen flir uns eine zentra-
le Rolle, um einen Internet-Anbieter zu
bewerten: Kann er seinen Vertrag erfiillen?
Dazu sollte er im Idealfall die beworbene
maximale Geschwindigkeit liefern, oder er
erreicht zumindest die zu erwartende Ge-
schwindigkeit, die im Produktionsinfor-
mationsblatt angegeben ist. Und natiirlich
kommt es auch auf das Up- und Down-
loadtempo an: Eine Kabelverbindung, die
einen Download von 1 GBit/s verspricht,
aber nur 600 MBit/s schafft, ist mehr wert
als eine DSL-Verbindung mit 250 MBit/s,
die genau so viel kostet. In dem Punkt hat
Vodafone als grofler Kabelanbieter einen
Vorteil, denn das Unternehmen kann iiber

O T O, O

FESTNETZ < TEST

)

# fing & Download 2 Upload

32ms 88 Mb/s B

Datenquelle Speedtest

Auf speedtest.chip.de haben hunderttau-
sende User letztes Jahr Tempomessungen
angestoBen. Wir haben sie ausgewertet

das TV-Kabel Millionen von Gigabit-Ver-
bindungen zu einem relativ moderaten
Preis anbieten, wahrend die Konkurrenten
sich erst einmal dem Glasfaser-Ausbau bis
in die Wohnungen ihrer Kunden (FTTH)
widmen missen — ein teures, langwieri-
ges Geschdft. Vodafone ist auf nationaler
Biihne in den Kategorien Geschwindigkeit
und Preis/Leistung damit unschlagbar.
Anders sieht das bei der Vertragstreue
aus, denn das versprochene Gigabit kann
Vodafone in der Regel nicht bereitstellen.
In den Speedtests messen wir ein durch-

CHIR

Preistipp
1GBit/s

Preistipp

o Preistipp
100 M

Is ™ 250 MBit/s

EHIE

Festnetz-Angebote bei Vodafone  § SSISmes

Irtemet und Festnet2
il

unstige Telefordanfc i und ohie

[sehr gut (1-1,5) Clgut (1,6-2,5) [ befriedigend (2,6-3,5) [Jausreichend (3,6-4,5) [ mangelhaft (ab 4,6)

Alle Wertungen nach dem Schulnotensystem. ® ja © nein
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*des jeweiligen Tarifs

Lut Taril-Auswahi

Gesamtwertung national

Vodafone ?.gt‘:;g?: 0, 1&1

Vodafone: Speedvorteil durch Kabel

Gesamtnote 17 1.8 2,1 2,3 Schnelle Geschwindigkeit gepaart mit
Vertragserfiillung (50 Prozent) 24 1,8 1,9 2,4 noch moderaten Preisen bringt den Sieg
Preis/Leistung (30 Prozent) 1,0 2,0 2,2 2,1
Geschwindigkeit (10 Prozent) 1,0 1,9 3,6 3,3 PRIVATEUNDEN  GESCHAFTSKUNDEN
Latenz (10 Prozent) 1,5 1,0 1,7 1,2
durchschnittlicher Download (MBit/s) 347,38 99,24 67,52 73,40 02 Mobilfunk  Internet zuhause Kombi-Angebote
Downloadkosten: MBit/s pro Euro 7,26 2,01 1,91 1,93
durchschn. Tempo im Vergleich zum maximalen Download* 84,66% 90,74% 90,70% 83,01% O, 5 Intemet suhause > O, my Home'S
durchschn. Tempo im Vergleich zum erwartbaren Download* | 86,01% 92,14% 89,99% 87,52% E}E
durchschn. Upload (MBit/s) 2027 | 2893 2034 | 2099 Oz my Home S Preistipp
Uploadkosten: MBit/s pro Euro 0,63 0,59 0,57 0,55 50 MBit/s
durchschn. Tempo im Vergleich zum maximalen Upload* 87,39% 92,95% 92,09% 100,40% Lﬂ Verfiigbarkeit
durchschn. Tempo im Vergleich zum erwartbaren Upload* 90,87% 95,21% 92,14% 91,82%
Mittelwert Latenz (Roundtrip Time) 21,21ms | 17,30ms | 23,65ms | 20,20 ms 02: Unser Preistipp fiir 50 MBit/s
Mittelwert Jitter 2,10 ms 1,71 ms 2,08 ms 1,80 ms Wer einen giinstigen Tarif sucht und nicht
Mittelwert DNS-Abfrage 20,02ms | 17,41ms | 20,42ms | 17,22 ms aufs Tempo schaut, liegt mit 02 richtig
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schnittliches Downloadtempo von 626
MBit/s fiir Vodafones Kabelanschliisse mit
Gigabit-Tarifen. Die Mini-Rechner ver-
zeichnen einen hoheren Schnitt von 797
MBit/s, aber auch das reicht nicht, um das
laut Produktinformationsblatt erwartbare
Tempo von 850 MBit/s zu erreichen.

Uber alle Tarife hinweg erfiillt die Te-
lekom die im Produktinformationsblatt
versprochene Leistung noch am besten —
gefolgt von 02. Das gilt flr die erwarteten
wie flir die maximalen Geschwindigkeiten
gleichermafen. Beispielhaft daflir stehen
die populdren VDSL-Tarife mit 50 MBit/s.
In den Speedtests liegt der Telekom-
Downloadschnitt tiber der erwarteten Ge-
schwindigkeit von 47 MBit/s (s. rechts),
die anderen Anbieter bleiben darunter.

Noch besser sieht es bei unseren Mes-
sungen Uber die Mini-Rechner aus: Alle
Anbieter ibertreffen im Schnitt das Maxi-
mal-Tempo, sie liefern also hhere Down-
loads, als vertraglich angeben. Das ist kein
Hexenwerk, denn die Vectoring-Technik
von VDSL stemmt 100 MBit/s oder mehr.
Die Hohe der Geschwindigkeit wird vor al-
lem durch die Lange der Kupferleitung von
der Wohnung des Anschlusses bis zum
Verteilerkasten am Straflenrand be-
schrankt — je kiirzer, umso besser.

In den meisten Fallen kommt DSL Vec-
toring aber nicht iiber 100 MBit/s hinaus.
Das zeigen die Messungen zu den Tarifen,
die 100 MBit/s versprechen. Der Down-
loadschnitt der Speedtests liegt immer
unter der erwarteten Geschwindigkeit,
obwohl VDSL-Anbieter wie 1&1, Telekom

Detailanalyse 50 MBit/s: DSL und Kabel gleich schnell

Bei den Tarifen mit 50 MBit/s lbererfillt die Telekom sogar die Angaben des Produktinfor-
mationsblatts. Die Messungen auf den Mini-Rechnern (RasPis) zeigen, dass die Anbieter oft
Datenraten iber dem Maximum liefern — die VDSL-Technik gibt das aber auch her

50 MBit/s Downtoad speitest| Downlond RucPis | Download:
Deutsche Telekom Mafﬁ’(‘\t/atéfgao‘;” - 47,4 MBit/s 54,9 MBit/s 47,0 MBit/s
Vodafone Kabel | p, Redlnternet& 46,3 MBit/s 52,1 MBit/s 47,5 MBit/s
0, ,\,'IJ(SSLOC,{,a,gfti/CS')* 46,0 MBit/s 54,2 MBit/s 48,0 MBit/s
Vodafone DSL pred internet & 45,6 MBit/s 53,5 MBit/s 48,0 MBit/s
181 DSL- 50 43,0 MBit/s 51,8 MBit/s 44,0 MBit/s

*Tarif fur RasPis: my Home M

Detailanalyse 100 MBit/s: Kabel mit Geschwindigkeitsvorteil

Bei 100 MBit/s ist die VDSL-Technik ausgereizt. Kabelanschliisse wie die von Vodafone sind
im Vorteil, da sie technisch noch héhere Datenraten locker bereitstellen Ronnen. Auf den
Mini-Rechnern liegt der Downloadschnitt von Vodafone sogar iiber dem Maximum

100MBIts | oo d e aettest| Downtosd RucPis | Downtomd.
Vodafone Kabel | Red internet & Prone 87,0 MBit/s 105,4 MBit/s 95 MBit/s
VodafoneDsL | RedInternet & Phone 81,3 MBit/s 97,4 MBit/s 87 MBit/s
Deutsche Telekom Mag;j_e(\r}%as{ulh&;})se : 80,8 MBit/s 97,2 MBit/s 83,8 MBit/s
02 R 78,5 MBit/s 96,2 MBit/s 83 MBit/s
181 DSL- 100 77,8 MBit/s 95,5 MBit/s 83,8 MBit/s

und 02 sie mit rund 83 MBit/s von vorne-
herein defensiv ansetzen. Im Vergleich
dazu schneiden die Kabelkunden von Vo-
dafone besser ab, denn auch hier gilt:
Technisch ist oft mehr moglich, als im
Vertrag drinsteht. Das beweist der Down-
loadschnitt der Mini-Rechner, der mit 105
MBit/s tiber dem Maximum liegt.

Mitmachen beim CHIP-Festnetztest

Festnetz-Anschliisse zu testen ist eine
Romplexe Materie, und je mehr Daten zur
Verfligung stehen, umso besser. Das der
Einsatz der Mini-Rechner in diesem Jahr,
welche unser Partner NET CHECK mehre-
ren Hundert Testern zur Verfligung ge-
stellt hat und auf denen NET CHECK re-
gelmaRig Messungen durchfiihrt.

> Die Mini-Rechner auf RasberryPi-Basis
sind eine essenzielle Erganzung zu den
Speedtests auf chip.de und geben einen
Einblick in die Netzqualitat der einzelnen
Anbieter. Die Teilnehmer profitieren von
den Messungen mehrfach: Sie erhalten
iber ein Webboard (siehe unten) Infor-
mationen liber die Qualitat ihrer Internet-
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Anbindung und sie nehmen an regelma-
Rigen Verlosungen teil, in denen es auch
schon mal ein iPhone zu gewinnen gibt.
> Wer teilnehmen machte, Rann sich
unter support@thenetcheck.com mit
einer formlosen Mail anmelden, welche

NET CHECK - My Result

Mot
Tolskammundations
Cmea

8 Avernge Dewnload Bitmte per Day, Mbps

Unsere Mini-Rechner haben wir auch her-
angezogen, um die mittlere Reaktionszeit
zu ermitteln. Insgesamt kann kein natio-
naler Anbieter hier einen besonderen Vor-
sprung erzielen. Die Telekom fithrt dank
der besseren Latenz vor 1&1, das wiederum
bei DNS-Abfragen ganz knapp vorne liegt.
Ausschlaggebend sind die Unterschiede

die Eckdaten lber den Anschluss enthal-
ten sollte. Teilnehmer bekommen gratis
einen Mini-Rechner zugesandt. Die Daten
sammelt NET CHECK nach den Vorgaben
der DSGVO ein, und der Mini-Rechner hat
keinen Zugriff auf das heimische WLAN.

w @
a3 e

# Aversge Uplosd Bitrate per Day, |

BEST
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GLASFASER-TARIFE

Deutsche Glasfaser

Performance und Preise stimmen bei dem
auf FTTH spezialisierten Anbieter. Aber er
ist nur in einigen Regionen tatig

aber kaum. Solange Vodafone nicht wieder
an der Preisschraube dreht und der FTTH-
Ausbau in Deutschland selbst noch ,,aus-
baufdhig* ist, hat der Anbieter dank seiner
vielen Kabelanschliisse einen Vorsprung
im nationalen Vergleich.

Starke regionale Konkurrenz

In den einzelnen Bundesldndern setzt sich
Vodafone nicht automatisch an die Spitze,
denn der Anbieter konkurriert auf dieser
Ebene auch mit regionalen Providern, die
sich auf FTTH-Anschliisse spezialisiert

NetCologne

Der Kolner Provider Rann sich in Nordrhein-
Westfalen auf den zweiten Platz schieben
und liegt noch vor der Deutschen Telekom

haben, wie etwa die Deutsche Glasfaser.
Sie liegt in vielen Bundeslandern vorne, in
denen sie laut den Speedtest-Ergebnissen
prdsent ist. Gewonnen hat sie Nordrhein-
Westfalen, Bayern, Niedersachsen und
Hessen. Das heiflt leider nicht, dass alle
Einwohner der Bundesldnder die Deutsche
Glasfaser auch buchen kénnen. Sie kon-
zentriert sich auf eher ldandliche Gebiete
oder Vorstddte. Der Glasfaser-Ausbau in
den Grof3stadten mit den vielen Mehrfa-
milienhdusern ist ein langwieriges und
auch rechtlich komplexes Geschaft.

FESTNETZ < TEST

FTTH-Anschliisse erlauben sehr hohe Ge-
schwindigkeiten. In Bayern erreicht die
Deutsche Glasfaser in den Speedtestmes-
sungen einen Downloadschnitt von 540
MBit/s, der Kabelspezialist Vodafone nur
350 MBit/s. Fiir Uploads liegt der Schnitt
der Deutschen Glasfaser bei 318 MBit/s. Da
kénnen schon aus technischen Griinden
weder das TV-Kabel mit maximal 50 noch
VDSL mit 40 MBit/s mithalten.

Auch die Telekom ist in einzelnen Bun-
desldndern stark, da sie bei der Vertrags-
erfiillung hdufig Bestwerte setzt. Sie ge-
winnt in Baden-Wiirttemberg, Saarland
und Thiringen. Ausrufezeichen setzen re-
gionale Anbieter, wie TNG mit dem Sieg in
Schleswig-Holstein, und wilhelm.tel, das
in Hamburg vorne liegt. Wilhelm.tel tiber-
zeugt durch eine sehr schnelle Reaktions-
zeit. Laut unseren Crowdsourcing-Daten
kann kein anderer Anbieter bei der Latenz
mithalten. Auf chip.de/festnetztest kon-
nen Sie die Ergebnisse aller Bundesldnder
detailliert einsehen. Denn wenn Sie den
besten Internetanschluss fiir sich suchen,
dann spielen die Bedingungen vor Ort im-
mer die entscheidende Rolle.

redaktion@chip.de @

Die besten Anbieter in den groflen Bundeslindern

Auf regionaler Ebene gibt es mit der Deutschen Glasfaser einen heimlichen Star. Sie gewinnt vier der sechs bevélRerungs-
reichsten Bundeslander. Andere regionale Anbieter haben es oft schwer, an Telekom und Vodafone vorbeizukommen

Bester
Anbieter in
NRW

Unabi

Bester
Aanieter in

Best

Ant
_Bad

Wiirf

Illzll _rl':

sil: O

Die Top 3 1 3 Die Top 3 2 3 Die Top 3 3
in Nordrhein- Deutsche Net- Deutsche in Bayern Deutsche | Deutsche in Baden- Deutsche
Westfalen Glasfaser | Cologne | Telekom Glasfaser | Telekom | M-net Wiirttemberg Telekom | Vodafone 1&1
Gesamtwertung 1,4 1,8 1,9 Gesamtwertung 1,4 1,9 2,0 Gesamtwertung 1,8 2,0 2,4
Vertragserfillung Vertragserfillung Vertragserfiillung
(50 Prozent) 2,0 18 18 (50 Prozent) 2,0 L7 2,0 (50 Prozent) 19 28 2,5
Preis/Leistung Preis/Leistung Preis/Leistung
(30 Prozent) Lo L 20 (30 Prozent) 1o 20 20 (30 Prozent) 20 1o 2
Geschwindigkeit Geschwindigkeit Geschwindigkeit
(10 Prozent) 1.0 20 20 (10 Prozent) 1.0 2,0 3.0 (10 Prozent) 2,0 1.0 34
Latenz Latenz Latenz
(10 Prozent) 1.0 L 2 (10 Prozent) 1.0 1.9 1.5 (10 Prozent) il 2f 1,2
Ey - -
— " '] L o uflm o uflm UR
Die Top 3 1 2 3 Die Top 3 2 3 Die Top 3 1 2 3
in Niedersachsen in Hessen in Sachsen N
Deuteche | Bevtce | vodstone Dputsche | Beuiche | vodstone Vodstone | G2 piur
Gesamtwertung 1,5 1,9 2,1 Gesamtwertung 1,5 1,9 2,1 Gesamtwertung 1,7 1,8 1,8
Vertragserfiillung Vertragserfiillung Vertragserfiillung
(50 Prozent) 2.1 18 27 (50 Prozent) e e 2 (50 Prozent) 2 e 27
Preis/Leistung Preis/Leistung Preis/Leistung
(30 Prozent) 1.0 20 L1 (30 Prozent) 1,0 2,0 1,2 (30 Prozent) 1.0 2,0 1,2
Geschwindigkeit Geschwindigkeit Geschwindigkeit
(10 Prozent) e 20 L (10 Prozent) 10 2.2 14 (10 Prozent) S b 5o
Latenz Latenz Latenz
(10 Prozent) 10 2.4 29 (10 Prozent) Y S 40 (10 Prozent) 22 il e

[ sehr gut (1-1,5) [ gut (1,6-2,5) [ befriedigend (2,6-3,5) [Jausreichend (3,6-4,5) [ Imangelhaft (ab 4,6)
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TEST > HANDYTAR

Prepaid-Tarife:
Flexibel und gunstig

23 Mobilfunktarife im Test

MAGEI

Schon ab 8 Euro im Monat gibt es Handytarife mit akzeptabler
Datenrate und 3 GByte Datenvolumen — ohne Vertragsbindung. Doch bei
manchen Anbietern lauern Preisfallen! Unser Test zeigt alle Details

repaid-Tarife sind der einfachste
Pund preiswerteste Zugang zur

Mobilfunkwelt. Die giinstigsten An-
bieter offerieren ab 7,99 Euro im Monat
eine Telefonflatrate plus 3 GByte Datenvo-
lumen mit akzeptabel schnellem LTE-
Tempo - ohne Vertragsbindung oder
Smartphone-Zwang sowie bdsen Preisfal-
len durch die Hintertiir. Denn beim Test
von 23 Prepaid-Tarifen fiel uns auf, dass
es im Kleingedruckten und bei den Zusatz-
kosten einige Unterschiede gibt. Wer zum
falschen Anbieter greift, zahlt trotz der
geringeren Datenraten drauf.

Den Testsieg teilen sich diesmal zwei
Tarife, da der Penny Smart-Tarif vollig
identisch ist mit dem Ja! Mobil Smart von
Rewe. Wie sechs weitere Tarife in unseren
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VON ROBERT DI MARCOBERARDINO

Top 10 funkt dieser sogar im Mobilfunk-
netz der Deutschen Telekom, das im CHIP
Netztest 2022 die Konkurrenten Vodafone
und O, hinter sich lieR (siehe auch Kasten
oben rechts).

Datenraten und Netzabdeckung

Da preiswerte Prepaid-Tarife vor allem
das LTE-Netz (4G) nutzen, sind sie vor al-
lem fiir Nutzer dlterer Smartphone-Mo-
delle interessant. Wer doch ein 5G-fdhiges
Handy hat: Vodafone und die Telekom bie-
ten in ihren Prepaid-Tarifen fiir Einsteiger
eine buchbare 5G-Option an. Fiir deren
Nutzung ist mindestens ein dlteres Sam-
sung Galaxy 10+ (2019) oder ein neueres
Android-Modell notwendig — immerhin ist
in vielen Einsteiger-Gerdten schon 5G im-

plementiert. Bei den iPhones startete die
5G-Unterstiitzung erst mit dem inzwi-
schen zwei Jahre alten iPhone 12.

Die beiden Haus-Tarife von Telekom
und Vodafone versprechen die schnellsten
Download-Datenraten — mit 300 MBit/s
bei der Telekom beziehungsweise 500
MBit/s bei Vodafone. Fiir den Upload erhdlt
man 50 und 100 MBit/s. Auch Edeka Smart
(Kombi M) und O, (My Prepaid S) haben
dhnlich schnelle Datenraten — aber nattir-
lich nur, solange die Netzabdeckung gut
genug ist. Diese Tarife sind trotz des héhe-
ren Grundpreises eine Empfehlung wert,
vor allem wenn man ein 5G-fdhiges Handy
hat und gleich die 5G-Option zieht.

Im Vergleich dazu liegen die Standard-
Datenraten der meisten Prepaid-Tarife

06 > 2023 > CHIP
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Telekom, Vodafone und 02 im CHIP-Netztest

Jedes Jahr fiihren wir mit unserem Part-
ner NET CHECK einen ausfiihrlichen Test
der deutschen Mobilfunknetze durch. Die
Ergebnisse lassen wir auch in die Bewer-
tung der Tarife einflieBen. Danach hat die
Deutsche Telekom das beste Mobilfunk-
netz gefolgt von Vodafone. Mit nur ,,gut*
schneidet das 0,-Netz ab, es liegt in allen
Kategorien hinter der Konkurrenz. Das
gilt auch fiir den Ausbau der neuen Funk-
technik 5G. Die Verfuigbarkeit von LTE in
der Flache sieht fiir alle drei Netze sehr

deutlich niedriger — bei nur 25 MBit/s im
Download und 10 MBit/s im Upload. Das
reicht flir ruckelfreies Musik- und Videos-
treaming, aber beim Download gréferer
Apps wie etwa Games kann es im Vergleich
zu den schnelleren Tarifen deutlich langer
dauern. Aber bei Tarifen mit Datenlimit
wird man solche Downloads ohnehin lie-
ber im heimischen WLAN durchfiihren.
Ein wenig aufpassen muss man bei Di-
scotel und Smartmobil: Beide sind zwar
ein paar Cent gilinstiger als der Testsieger,
haben aber mit 21,6 MBit/s im Download
noch eine etwas niedrigere Datenrate.
Otelo sowie Fyve erreichen im Upload so-
gar nur magere 3,6 MBit/s - unzeitgemaf.

Geringe monatliche Kosten

Die giinstigsten Tarife, wie etwa die beiden
Testsieger, kosten derzeit 7,99 Euro im
Monat und haben doch alle wichtigen Fea-
tures und Ausstattungsmerkmale. Wie be-
reits erwdhnt, gibt es bei den Tarifen von
Vodafone, Telekom und Edeka Smart
deutlich schnellere Datenraten, was die

gut aus. Die Unterschiede sind hier nicht
so grof3 wie bei 5G —in den Stadten schon
gar nicht. Auf dem Land kommt O, auf
eine LTE-Verfiigbarkeit von 96,75 Prozent.
Die Telekom (98,74 Prozent) und Vodafo-
ne (97,56 Prozent) sind etwas besser.
Beim 5G-Ausbau hat O, besonders in den
Stadten stark zugelegt, Rann aber noch
nicht ganz zur Konkurrenz aufschlieBen.
Die groRte Baustelle bleibt nach wie vor
der Empfang in den Ziigen der Deutschen
Bahn (siehe auch Seite 65).

etwas teureren 9,99 Euro an monatlicher
Grundgebthr lohnen kann. Auch O, my
Prepaid S zahlt zu den schnellen LTE-Ta-
rifen mit Datenraten von 225 MBit/s bzw.
50 MBit/s — hier liegen die Grundgebith-
ren allerdings bei 12,74 Euro im Monat.

Bis auf Vodafone, Netzclub, O, und Le-
bara verlangen alle Anbieter eine Einrich-
tungsgebiihr, die allerdings in den meisten
Fallen als Startguthaben genutzt werden
kann. Lediglich bei WhatsApp zahlt man
netto 10 Euro fiir die Einrichtung. Die Gut-
haben der Startersets verfallen in der Re-
gel nach rund 12 Monaten — in Einzelfdl-
len, wie bei Blau oder O,, auch bereits nach
sechs Monaten. Die Hélfte der Anbieter
geben zudem einen Bonus fiir die Ruf-
nummernmitnahme, der zwischen 10 Euro
(Ja! Mobil) und 30 Euro (Tchibo) liegt.

Daten-Pakete als Kostenfalle

Ein kostspieliger Faktor ist zusdtzlich ge-
buchtes Datenvolumen, falls das Inklusiv-
Volumen einmal nicht ausreicht. Bei den
meisten Prepaid-Tarifen sind pro Monat

HANDYTARIFE < TEST

1. Platz 2. Platz 3. Platz

Telekom | Vodafone 0:
Gesamtnote 1,3 1,4 1,7
gf)erpr:gtzent) e L5 L
Csproseny | b2 | 14 | 18
openstt 12 | s | s
5G-Wertung 1,1 14 1,5

Osehr gut (1-1,5) [ gut (1,6-2,5)

[ befriedigend (2,6-3,5) [ ausreichend (3,6-4,5)
[Imangelhaft (ab 4,6)
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3 GByte Datenvolumen enthalten. Nur we-
nige bieten hier deutlich mehr, wie Edeka
Smart und Ay Yildiz mit je 4 GByte, sowie
Congstar (5 GByte), Blau (5 GByte), O, (6
GByte) und Lebara (6 GByte).

Angesichts der bei den 3-GByte-Tari-
fen aufgerufenen Preise fiir Zusatz-Volu-
men sind die Tarife mit héheren Datenpa-
keten durchaus eine Uberlegung wert. Vor
allem dann, wenn man die Grenze haufig
reilt. Denn bei Vodafone kostet ein zu-
satzliches halbes GByte ganze 2,99 Euro.
Fiir 1 GByte schlagen 4,99 Euro zu Buche
und fiir 4 GByte noch 9,99 Euro. Beim
Testsieger zahlt man flir ein zusdtzliches
GByte sogar 8,90 Euro — in der Hohe lie-
gen auch bei allen anderen Providern die
Kosten fiir Extra-Volumen.

Ausstattung und Kundenservice

Wer ein Mobilfunkkonto bei einem neuen
Provider abschlief3t, muss vorher durch
die Identitatspriifung. Dazu gibt es ver-
schiedene Verfahren: Zu den Standards
zdhlen hier VideoIdent und PostIdent. Bei

Internet & Festnetz TV Angebote fur Kundinnen

CallYa Allnet Flat S fur Normal-Surfer

CallYa Allnet Flat S mit
3 GB Datenvolumen

Vorteile

¥ 3GE

LAGILTE Max!

w Surfen im 5G-Netz inkiusive

Schnellster Datentransfer
Vodafone Allnet Flat S Rennt mit einem maximalen Download im
LTE-Netz von 500 MBit/s praktisch Rein Tempolimit

CHIP <2023 < 06

3 Die Einmaloption 500 MB zum Prels von!ﬂr T Tage ab dem Tag der B
5G-Netz und verlangert sich nicht autonatisch. Du kannst sie auch chne Zusatzkosten |
Island, Liechtenstain und Norwegen. Restliche Highspeed-MB verfallen nach den 7 Tag
Datenvolumen Deines Basistarifs oder Deiner anderen zugebuchten Datenoption. Dana

Die Einmaloption 1 GB zum Preis vonfL‘lr 7 Tage ab dem Tag der Buchy
und verlangert sich nicht automalisch. Du kannst sie auch ohne Zusatzkosien im EU-AY
Liechtenstein und Norwegen. Restliche Highspeed-MB verfallen nach den 7 Tagen. Nac
Deines Basistarifs oder Deiner anderen zugebuchten Datenoption. Danach surist Du mi

Die Einmaloption 4 GB zum Preis von ful 7 Tage ab dem Tag der Buchy
und verléngert sich nicht automatisch. Du kannst sie auch ohne Zusatzkosten im EU-AL
Liechtenstein und Norwegen. Restliche Highspeed-MB verfallen nach den 7 Tagen. Nad
Deines Basistarifs oder Deiner anderen zugebuchten Datenoption. Danach surist Du mi

Teures Zusatz-Datenvolumen
Zusatzliches Datenvolumen ist bei allen Tarifen sehr teuer — Tarife
mit mehr enthaltenen GByte sind daher die giinstigere Wahl

<63
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FLAT v,

Ja! Mobil Smart

LTE-Tarif im Telekom-Netz ab 7,99 Euro. Echte Telefon- und SMS-
Flatrate mit 3 GByte Datenvolumen und 25 MBit/s Downloadrate

Letztem muss man personlich in einer
Postfiliale vorstellig werden, um den Aus-
weis vorzulegen. Beim Videoldent-Ver-
fahren benétigt man ebenfalls einen Pass
oder Personalausweis, allerdings findet
hier die Uberpriifung per Videocall statt —
in der Regel Uber das Smartphone. Sieben
Provider, darunter beide Testsieger, bieten
die Identifikation iiber den eID-Ausweis.
In Laden von Telekom, Tchibo, Aldi und O,
kann man sich direkt vor Ort ausweisen.
Wer Kundenservice und Support in
Anspruch nehmen mdéchte bzw. muss, fin-
det bei fast allen Providern eine Hotline

\1 B @ FEWEManatnger R Al mebil Aup i e, |
i“1'|1|:|_I:ul d I-:v,;:il"'
TARIFE & DFTIONEN ~ TKTIVERUNG 30 GEHT'S HLFE £ SERVICE AIFLA Tarife & Optionen -

PREFRID SMART Prepaid Smart
3 GB Surl-Flat inel. LTE s 35 uwsi0 P e o 5 6B Surf-Flatinkl, LTE e 25wt
+ Flat Minuten in alle dt. Netze : = + Flat Minuten in alle dt. Netze
" Flat SM5 in alle dt. Netze lu' bi I ~ Flat sMs in alle dt. Netze
" Beste D-Netz-Qualitst mo  Beste D-Netz-Qualitit
~ Ell-Reaming inklusive © EA @ +" EU-Roaming inklusive

10 € STARTGUTHABEN * 10 € Startguthaben *

Gamie g i erster & Wocher inkdasiv ‘ PREFAID SMART nmndnmrfnmmm-nwmm

4 Wochen ~ A "5 Testsieger| | 14 uiachon @

Penny Mobil Smart

aufnehmen. Zehn Provider haben einen
Support-Chat, bei dem sich Mitarbeiter
um Anliegen direkt kiimmern. Das geht
auch liber WhatsApp. Bis auf Fyve bieten
alle Provider eine praktische App an, mit
der sich etwa Zusatzpakete direkt buchen
lassen. Auch Rechnungen und der aktuelle
Datenverbrauch lassen sich einsehen.

Fazit: Solide Auswahl an Tarifen

Neben den beiden Testsiegern sind eigent-
lich alle Tarife in den Top 10 einen Blick
wert. Wer auf dem Land wohnt, sollte auf-
grund einer moglicherweise liickenhaften

Penny Mobil Smart ist identisch zum Ja! Mobil Smart: Preiswerter
Tarif fiir 7,99 Euro im Telekomnetz mit 3 GByte Datenvolumen

des angepeilten Tarifs in ausreichender
Qualitdt zur Verfiigung steht.

Die giinstigsten Tarife ab 7,99 bieten
Downloadraten bis 25 MBit/s und ein Da-
tenvolumen von 3 GByte. Ab 10 Euro mo-
natlich erhdlt man schnellere Datenraten
oder ein groferes Datenvolumen. Beides
kann sich mit Blick auf die personlichen
Bediirfnisse und Vorlieben lohnen.

Wer weif3, dass er mit dem inkludierten
Datenvolumen oft nicht auskommt, sollte
direkt zu einem groReren Tarif greifen,
denn die Kosten flir zusatzliche Datenpa-
kete sind bei allen Providern unverhalt-

oder kann zumindest per Mail Kontakt Netzabdeckung erst schauen, ob das Netz  nismaRig hoch. redaktion@chip.de &
Prepaid- 1 1F s e | 3 < |y |, == LoTE
Tarife im g5 |2 51513 |E\E|sEg, |28 |2 |Be|Ss|.c | SE |229% |s
z = o288 a8 | ¥ | »n |35 | K |oE|dEF aE | O | =£ | BE | WD | @E | OAZ AT SaZa~ (<8
1 | Ja! Mobil Telekom Smart 13/1,3/26(1,0(1,0(e/e|e/0| 3 . 25 | 10 | 7,99 |10,00| 9,95 |10,00| unb. |e/e /e /e e/0C /e /e e
2 | Penny Mobil Telekom Smart 1,3/1,3(26(1,0(1,0|e/e|e/0| 3 L3 25 | 10 | 7,99 |10,00| 9,95 [10,00| unb. |e/e/e/ele/C /e /e | e
3 | Telekom Telekom Prepaid M 14/13|18|14|1,0|e/e|e/e 3 e | 300 | 50| 9,95 |10,00| 9,95 |24,95| 24 |e/e/e /e e/e/e /O | o
4 | Vodafone Vodafone | Allnet Flat S 14 14/14 (14 (1,4 |¢/e|e/e| 3 . 500 | 100| 9,99 | 0,00 | 0,00 {10,00| 12 |e/e/O/e|e/C /e /e | ®
5 | Kaufland Mobil | Telekom Smart S 14/13(26(1,0(15|e/e|e/0| 3 . 25 | 10 | 7,99 |10,00| 9,99 |10,00| 15 |e/e/o/ele/O/e/O |
6 | Norma Connect | Telekom SmartS 141326 (10|16 |e/e|e/0| 3 L3 25 | 10 | 7,99 |10,00| 9,95 [10,00| 12 |e/e/o/ele/OC /e /e | @
7 | Lidl Connect Vodafone Smart S 151426 (1,015 |c/e|e/0| 3 . 25 | 10 | 7,99 |10,00| 9,99 |25,00| 12 |e/e/o/ele/O /e /0| @
8 | Netzclub 02 Smart 3GB 15/1,7/18(1,0(2,1|e/e|e/0| 3 . 25 | 10 | 7,99 | 0,00 | 0,00 | 0,00 | unb. |®/e/e /e e/OC/e/O | @
9 | Congstar Telekom Allnet M 15/13(23(14 |12 e/e|e/0| 5 . 25 | 10 | 10 |10,00| 9,99 |10,00| 15 |e/e/e/e|e/C /e /e @
10| Tchibo 02 Smart M 151718 (14|14 |e/e|e/0| 3 . 25 | 10 | 9,99 |10,00| 9,99 {30,00| 12 |e/e/e /e e/e /e /O | e
11| Aldi Talk 02 Kombi-PaketS | 1,517 (18 (1,025 e/e|e/0| 3 . 25 10 | 7,99 |10,00| 9,99 {10,00| 12 |e/e/O/e|e/e /e /O | @
12| NettoKOM 02 Smart S 161718 (1,0(26|e/®|e/0| 3 . 25 | 10 | 7,99 |10,00| 9,99 | 0,00 12 |e/e/0/eje/0/e /0| ®
13| Edeka Smart Telekom Kombi M 161324 (14|14 /e |e/0| 4 . 300 | 50 | 9,95 |10,00| 9,95 [10,00| 12 |e/e/o/e|e/O /e /O | ®
14| Blau 02 Blau Allnet S 16 17 (15(1,2 (24 |e/e|e/0| 5 . 33 |11,2| 8,99 |10,00| 9,99 | 0,00 6 |e/e/e/eje/0/0/0 | @
15| Otelo Vodafone Smart XL 1,7/14/35(1,0(1,7 |o/o|e/0o| 3 L 21,6 | 3,6 | 7,95 | 5,00 | 5,95 |10,00| 12 |e/e/Oo/e e/O /e /O | @
16| Ay Yildiz 02 Smart XS 1,7/17|25(1,4|15|®/e|e/0| 4 | 200 | 25 | 10 | 9,99 (10,00| 9,99 | 0,00 6 |(e/e/0/e|le/0/e/e | @
17 | Fonic 02 Smart 3GB 1,711,718 (13|27 |e/e|e/0| 3 . 25 | 10 | 9,16 | 9,99 | 9,99 | 0,00 12 |e/e/e/oje/O/e/O| @
18| Smartmobil 02 FlatS 18/17(30(1,0(28|e/e|e/0| 3 e 216 (11,2| 7,95 [10,00( 9,95 | 0,00 12 |e/e/oc/eje/0C/e/O | ®
19| 02 02 02 my PrepaidS | 1,8 | 1,7 (1,0 | 2,3|20|®/®|®e/0| 6 . 225 | 50 | 12,74 | 0,00 | 0,00 | 0,00 6 o/e/e/0le/e /e /e | o
20| WhatsApp 02 WhatsAll 4000 [ 1,9 |1,7 |26 |14 |25|®/®|e/o| 3 |450| 25 | 10 | 9,58 | 0,00 (10,00| 0,00 6 |e/e/o/ele/0/e/0| @
21| Discotel 02 FlatS 19/1,7/30(1,0(3,1|e/e|e/0| 3 e |216(11,2| 7,78 |10,00| 7,95 | 0,00 | unb. |®/e®/0/e|e®/O/@/O | ©
22| Lebara 02 Hello! S Prepaid [ 2,0 | 1,7 (3,0 (1,4 |25 |c/c|e/0o| 6 . 25 | 10 | 9,99 | 0,00 | 0,00 |{10,00f 4 |e/e/e/O|le/e®/O/O | ®
23| Fyve Vodafone Smart S 2214|128 |12 46 |c/e|e/0| 3 . 21,6 | 3,6 | 8,95 |10,00|/10,00|10,00| 12 |e/e/O/e ®/O/O/O| O
Osehr gut (1-1,5) Clgut (1,6-2,5) D befriedigend (2,6-3,5) [ ausreichend (3,6-4,5) [ mangelhaft (ab 4,6)
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Mit schnellem 5G
durch die Alpen

Mobilfunknetze in Osterreich und der Schweiz

Konnen die deutschen Handynetze den Vergleich mit
unseren sitidlichen Nachbarn bestehen? Ngch dem
ausfiihrlichen Test der Mobilfunknetze in Osterreich

und der Schweiz ziehen wir ein gemischtes Fazit

VON MARKUS MANDAU

Mit dem Zug

Mit dem Auto

iele Deutsche wissen noch gar
Vnicht, wie sich 5G ,,anfiihlt“. Laut

einer aktuellen Umfrage haben erst
40 Prozent der deutschen Mobilfunkkun-
den zumindest einmal die neue Funktech-
nik genutzt. Zehn Prozent waren sich nicht
sicher. Schade, denn 5G bietet deutlich
mehr als das in die Jahre gekommene LTE,
wie unser Netztest Ende 2022 gezeigt hat
(CHIP 01/23 S. 80ff). Doch wie groR ist der
Unterschied im Alltag? Ein Blick auf den
Mobilfunk unserer Nachbarn in Osterreich
und der Schweiz verrdt es. Im Netzausbau
sind uns diese beiden Lander traditionell
zeitlich immer etwas voraus.

CHIP <2023 < 06

Innsbruck

Das ist auch einer der Griinde, warum wir
zusammen mit unserem Partner NET
CHECK regelmafig die Netzqualitdt in den
Alpenldndern untersuchen. Der diesjdhri-
ge Test lief erstmals komplett auf 5G-fa-
higen Smartphones. Ausgeriistet mit Spe-
zialequipment waren die Messtechniker
von NET CHECK mehr als 9.850 Kilometer
mit mehreren Autos in Osterreich und der
Schweiz unterwegs. Sie fuhren auflerdem
mit Rucksacksystemen 2.280 Kilometer in
Fernziigen und haben in den wichtigsten
GroRstdadten den Zustand der Netze zu Fufl
uberpriift. Daflir wurden auf jeweils 18
Smartphones vom Typ Samsung Galaxy S

Fahrtrouten in
der Schweiz

MOBILFUNK < TEST

l"-:ahrtrouten in
Osterreich

21+ 5G und neun Samsung Galaxy S 22+ 5G
Hunderttausende von Tests durchgefiihrt.
Die dort angefallenen Daten erfassten die
Systeme Benchmarker II (im Auto) und
Freerider 4 (im Rucksack) von Rohde &
Schwarz Mobile Network Testing (MNT),
dem mit Abstand grofiten Hersteller von
Mobilfunk-Benchmarking-Equipment.

5G-Effekt: Schnellere Netze

Der Vergleich mit unseren Tests, die wir
2021/22 durgefiihrt haben, zeigt vor allem
eines: 5G beschleunigt Down- und Up-
loads massiv. Die meisten Netzbetreiber in
Deutschland, Osterreich und der Schweiz
konnen ihr durchschnittliches Download-
Tempo im Vergleich zu LTE mehr als ver-
doppeln (siehe ndchste Seite oben). Den
grofiten 5G-Boost kann Sunrise in der
Schweiz fiir sich reklamieren — mit einer
Verdreifachung des Durchschnittstempos
auf 306 MBit/s. Spitzenreiter ist die Swiss-
com, wie so hdufig im deutschsprachigen
Raum. Der Schweizer Marktfiihrer be-
schleunigt auf 423 MBit/s. Manche Netz-
betreiber profitieren weniger vom 5G-
Boost und erreichen nur um die 150 MBit/s.
In erster Linie sind das Vodafone in
Deutschland und Salt in der Schweiz. Auch
0, hat noch Luft nach oben, kommt aber
von einem sehr niedrigen LTE-Schnitt.
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Es bringt doch was: Temposchub durch 5G

Wer schnelle Funknetze erleben will, braucht 5G6-Handy und
-Vertrag. Im Jahresvergleich macht Sunrise den gré3ten
Sprung. Salt, O, und Vodafone haben noch Luft nach oben

__ Osterreich: Durchschnittliches Downloadtempo in MBit/s

Schweiz: Durchschnittliches Downloadtempo in MBit/s

|20220hne56  [2023 mit 56
Swisscom I 169 | 423
sunrise NI 106 | 306
Salt [N 100 — 151

== Deutschland: Durchschnittliches Downloadtempo in MBit/s

‘2022 ohne 5G ‘2023 mit 5G ‘ Ende 2021 ohne 5G ‘ Ende 2022 mit 5G
A1 [ 140 365 Telekom [N 114 — 280
Magenta NENNNN102 | 279 Vodafone IENNNN100 [ 134
Drei NN 95 P 247 02 [N 65 20

Von dem Geschwindigkeitsschub profitie-
ren normale 5G-Mobilfunknutzer nur in
den seltensten Fallen. Doch die starke Per-
formance verdeutlicht, dass die Netze au-
Rergewohnlich hohe Lastspitzen oder den
gleichzeitigen Zugriff vieler Nutzer auf die
Ressourcen besser bewdltigen konnen. Fiir
das hohere Tempo ist in erster Linie ein
Faktor verantwortlich: Die Verfiigbarkeit
von 5G auf dem Band n78 bei 3,6 GHz. Nur
hier haben die Netzbetreiber genug Funk-
spektrum ersteigert, um Geschwindigkei-
ten von {iber 1 GBit/s anzubieten. In Oster-
reich stehen dem Sieger A1 regional bis zu
14,0 MHz an Funkspektrum zur Verfiigung.
Zum Vergleich: Fiir LTE hat A1 maximal 35
MHz auf einem Funkband.

Der 5G-Ausbau auf Band n78 ist also
wichtig, aber er ist auch sehr aufwendig.
Das Signal kommt nur auf eine Reichweite
von ein paar Hundert Metern. Fiir eine gu-
te Versorgung bendtigt man also sehr viele
Standorte — also Funkmasten. In den
Stadten sind die Netzbetreiber mit dem
entsprechenden Ausbau schon gut voran-
gekommen, vor allem die Osterreicher

Schweiz und Osterreich machen es vor
Unter schlechten Netzbedingungen
brechen die deutschen Funknetze in

den Fernziigen regelrecht ein

10% aller Downloads in den Ziigen sind
langsamer als...

swisscom [
Al e I 32,01 MBit/s
Magenta mm I 25,06 MBit/s
Drei s I 16,59 MBit/s
satt 3 I 15,37 MBit/s
sunrise [ I 12,39 MBit/s
Dt. Telekom === [ 2,04 MBit/s
Vodafone N [ 1,46 MBit/s
02 ™= | 0,56 MBit/s

(siehe oben Seite 67). Die deutschen Netze
haben den schlechtesten n78-Ausbau, vor
allem die landlichen Regionen sind abge-
schlagen. Das zeigen die Messungen mit
dem Scanner entlang unserer Fahrtstre-
cke. Die 5G-Versorgung mit n78 auf Auto-
bahnen und Landstraf3en ist in einem Fla-
chenstaat wie Deutschland zwar schwerer
zu bewerkstelligen, aber im Vergleich mit
unseren Nachbarn stehen wir schon sehr

schlecht da. Die Swisscom sorgt fiir 63
Prozent Verfligbarkeit, Telekom-Tochter
Magenta in Osterreich fiir 53 Prozent. In
Deutschland schafft die Telekom mit dem
besten Netz (!) nicht einmal 14 Prozent.

Osterreich: Enger Zweikampf

In Osterreich kimpfen seit ein paar Jahren
der ehemalige Staatskonzern A1 und die
Telekom-Tochter Magenta um die Spitze.

Die dsterreichischen Funknetze === 1. Platz 2. Platz 3. Platz
im Uberblick — Al Magenta Drei
Gesamtwertung 1,17 1,18 1,35
Internet (63 Prozent) 1,16 1,21 1,38
Telefonie (32 Prozent) 1,18 1,14 1,31
5G-Verfligbarkeit (5 Prozent) 1,20 1,07 1,29
TELEFONIE
Erfolgreich verbundene Gesprache 99,90% 99,75% 99,65%
Abgebrochene Gesprache 0,15% 0,15% 0,27%
Zeit fur Rufaufbau* 3,18s 2,89s 3,84s
Durchschnittliche Sprachqualitat™* 4,49 4,56 4,49
Erfolgreiche WhatsApp-Calls 99,89% 100,00% 99,89%
Abgebrochene WhatsApp-Calls 0,11% 0,11% 0,11%
Durchschnittliche Sprachqualitat bei WhatsApp-Calls** 4,52 4,53 4,32
INTERNET
Erfolgreiche Downloads 99,89% 99,34% 99,33%
Erfolgreiche Uploads 99,50% 99,54% 98,77%
10% aller Downloads sind langsamer als... 78,30 MBit/s 59,46 MBit/s 37,38 MBit/s
Mittlere Transferrate Download 365,47 MBit/s | 279,48 MBit/s | 247,17 MBit/s
10% aller Downloads sind schneller als... 708,21 MBit/s | 548,65 MBit/s | 529,22 MBit/s
10% aller Uploads sind langsamer als... 17,10 MBit/s | 24,01 MBit/s 11,71 MBit/s
Mittlere Transferrate Upload 67,50 MBit/s 78,96 MBit/s 50,31 MBit/s
10% aller Uploads sind schneller als... 120,10 MBit/s | 136,17 MBit/s | 107,06 MBit/s
Zeit fur Webseitenaufruf (fir das erste MByte) 1505,97 ms 1384,29 ms 1716,66 ms
erfolgreich Test-Webseiten aufrufen 99,70% 99,60% 99,28%
Erfolgreich abgespielte YouTube-Streams 99,78% 99,61% 99,38%
YouTube-Streams mit sichtbaren Fehlern 0,33% 0,18% 0,38%
Erfolgsquote Facebook Foto-Upload 99,74% 99,94% 99,76%
Transferzeit Facebook Foto-Upload 5,50s 5,42s 5,35s
Anteil der Paketfehler wihrend der Ubertragung 2,29% 1,81% 4,75%
Reaktionszeit (RTT Median) 39,66 ms 38,27 ms 44,18 ms
5G-VERFUGBARKEIT
5G-Verfligbarkeit in den Stadten laut Scanner 93,38% 93,28% 80,61%
5G-Verfligbarkeit in den Stadten auf 3,6 GHZ laut Scanner 83,24% 86,66% 78,33%
5G-Verfligbarkeit auflerhalb der Stadte laut Scanner 83,82% 78,13% 49,13%
5G-Verfligbarkeit auferh. der Stadte auf 3,6 GHz laut Scanner 33,35% 52,92% 36,68%

Osehr gut (1-1,5) [l gut (1,6-2,5) [ befriedigend (2,6-3,5) [Jausreichend (3,6-4,5 [Imangelhaft (ab 4,6)
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Das Gigabit-5G ist in den Stidten angekommen, auf dem Land aber nur in Osterreich und der Schweiz
Nur auf dem Funkband n78 bei 3,6 GHz schafft 5G 1 GBit/s und mehr. In den Stadten sind die Osterreicher mit
dem Ausbau schon weit geRommen. Auf dem Land {iberzeugen Swisscom, Magenta und Sunrise

Verfiigbarkeit* von 5G auf Band n78 in den Stddten

Magenta
[
swisscom [
Drei
sunrise [E I, 68.20%
Dt. Telekom e | 57.38%
salt I3 [ 53,74 %
o2 B . 5151%
Vodafone == [ 44,52%

*entlang unserer Fahrtstrecke

In diesem Jahr liegt A1 vorne, vor allem
wegen der hohen Downloadgeschwindig-
keiten mit 5G. Magenta fiihrt beim Up-
load-Tempo, auferdem hat der Anbieter
auch das etwas bessere Netz zum Telefo-
nieren. Die beste 5G-Verfiigbarkeit mes-
sen wir bei A1, auf Band n78 aber liegt Ma-

Verfiigbarkeit* von 5G auf Band n78 auB3erhalb der Stadte

genta wieder vorn. Beeindruckend ist in
Osterreich, dass alle Betreiber die Grof-
stadte sehr gut mit 5G auf n78 versorgen.
Die schlechteste Quote hat Drei in Graz mit
81 Prozent. Die Schweizer Funknetze sind
in den GroRstddten nicht so gleichmagRig
gut ausgebaut, in Lausanne sehen wir den

swisscom [
Magenta e I 52,92%
sunrise [0 [ 49.89%
Drel e I 36,68 %
satt I3 I 34,66 %
Al e I 33,35%
Dt. Telekom I 3,77%
Vodafone N 12,12%
o2 = N 157 %

groften Nachholbedarf. Schlusslicht Salt
kommt hier nur auf magere 22 Prozent.

In den Fernziigen hat die Qualitdt der
Osterreichischen Netze im Vergleich zum
Vorjahr zugelegt. Zwar sind sie noch nicht
so zuverldssig wie die Schweizer Netze,
aber ihre Performance ist konkurrenzfa-
hig. Das gilt besonders unter schlechten
Netzbedingungen. Fiir diese Bewertung

Die Schweizer Mobilfunknetze 1. Platz 2. Platz 3.Platz messen wir, ab welchem Schwellenwert
im Uberblick Swisscom Sunrise Salt die schlechtesten zehn Prozent aller
Gesamtwertung 1,06 1,16 1,38 Downloads starten (siehe Seite 66 unten
Internet (63 Prozent) 1,05 1,17 1,44 links). Hier hat zwar die Swisscom den
Telefonie (32 Prozent) 1,09 114 1,26 hdchsten Wert (52 MBit/s), aber dann fol-
5G-Verfligbarkeit (5 Prozent) 1,03 117 1,39 gen geschlossen die drei 6sterreichischen
TELEFONIE Netzbetreiber — erst dann kommen Salt
Erfolgreich verbundene Gesprache 99,95% 99,98% 99,19% und Sunrise aus der Schweiz. Die deut-
Segebiecheneloespratie 0.12% 0.00% 0,20% schen Netze sind hier beschimend lang-
Zeit fur Rufaufbau* 3,18s 2,99s 3,07s s
Durchschnittliche Sprachqualitat™ 4,56 4,57 4,56 Sarp' Sie kommen gerade mall auf Werte
Erfolgreiche Whats-App-Calls 100,00% 100,00% 100,00% zwischen 2 MBit/s und 500 KBit/s.
Abgebrochene Whats-App-Calls 0,00% 0,33% 0,00% .. .
Durchschnittliche Sprachqualitat bei Whats-App-Calls** 451 4,50 4,47 Schweiz: Bester in allen Klassen
INTERNET Die Preise der Swisscom-Tarife sind hap-
Erfolgreiche Downloads 99,96% 99,87% 98,70% pig, aber dafiir bekommen die Kunden
Erfolgreiche Uploads 99,96% 99,74% 98,81% auch das beste Netz — nicht nur in der
10% aller Downloads sind langsamer als... 100,44 MBit/s | 36,20 MBit/s | 28,09 MBit/s Schweiz, sondern im ganzen deutschspra-
Mittlere Transferrate Download 422,89 MBit/s | 306,25 MBit/s | 150,84 MBit/s Chigen Raum. Die Swisscom ist iiberall die
10% aller Downloads sind schneller als... 808,78 MBit/s | 657,63 MBit/s | 339,04 MBit/s . .

- “ “ = Nummer Eins: Internet, Telefonieren und
10% aller Uploads sind langsamer als... 34,41 MBit/s | 17,86 MBit/s | 20,20 MBit/s . K
Mittlere Transferrate Upload 92,75 MBit/s | 67,47 MBit/s | 56,39 MBit/s 5G. Sie hat das schnellste Netz beim Up-
10% aller Uploads sind schneller als... 155,59 MBit/s | 125,30 MBit/s | 97,95 MBit/s load wie Download, in den Stadten, auf
Zeit fiir Webseitenaufruf (fiir das erste MByte) 1182,91ms | 1181,23ms | 1328,80ms dem Land und in den Fernziigen.
erfolgreich Test-Webseiten aufrufen 99,87% 99,58% 98,75% Fehler sind in den Schweizer Funknet-
Erfolgreich abgespielte YouTube-Streams 99,89% 99,79% 99,03% zen sehr selten. Von 14.047 Abrufen eines
YouTube-Streams mit sichtbaren Fehlern 0,23% 0,19% 0,28% .
Erfolgsquote Facebook Foto-Upload 99,98% 99,83% 99,94% YouTube-4K-Livestreams haben nur 60
Transferzeit Facebook Foto-Upload 4,94s 5,01s 5,08s nicht geklappt. Von 2.700 WhatsApp—Calls
Anteil der Paketfehler wihrend der Ubertragung 2,66% 2,69% 3,57% wurden ganze drei nicht verbunden. Die
Reaktionszeit (RTT Median) 23,71 ms 28,79 ms 32,90 ms deutschen Funknetze erreichen dieses Ni-
5G-VERFUGBARKEIT veau nicht ganz, sind aber auch nicht weit
5G-Verfligbarkeit in den Stédten laut Scanner 96,36% 94,22% 94,32% davon entfernt. Die Tests in den Nachbar-
5G-Verfligbarkeit in den Stédten auf 3,6 GHZ laut Scanner 81,12% 68,20% 53,74% landern bestétigen aus unserer Sicht aber:
5G-Verfligbarkeit aulerhalb der Stédte laut Scanner 90,41% 82,05% 75,21% Es lohnt sich fiir Kunden, zu einem 5G-
5G-Verfligbarkeit aufRer. der Stadte auf 3,6 GHz laut Scanner 63,04% 49,89% 34,66% Tarif zu wechseln. redaktion@chip.de @

[ sehr gut (1-1,5) [ gut (1,6-2,5) [ befriedigend (2,6-3,5) [Jausreichend (3,6-4,5) [ Imangelhaft (ab 4,6)

Alle Wertungen nach dem deutschen Schulnotensystem. ® ja © nein, *Mit eingebauter Verzégerung aufgrund des
Test-Setups von 1-2 Sekunden, **POLQA: Perceptual Objective Listening Quality Assessment;

Skala von 1 (schlecht) bis 5 (exzellent)
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. I

Smartes fur die

moderne Kuche

Intelligente Kiichengerite

Der smarte Haushalt ist immer mehr im Kommen, und die Hersteller von
Kiichentechnik mischen flei3ig mit. Was dabei herauskommt, ist oft
hilfreich, manchmal aber auch nicht. Und billig wird es auf keinen Fall

marte Haushaltsgerdte liegen im
STrend. 45 Prozent der deutschen

Verbraucher zwischen 36 und 54
Jahren wiirden die intelligente Technik
langfristig sogar einer Haushaltshilfe vor-
ziehen, wie eine Studie des Zukunftsinsti-
tuts zeigt (Grafik rechts oben). Dement-
sprechend wurden 2022 hierzulande
bereits zwei Milliarden Euro in diesem Be-
reich umgesetzt. Und nach einer Analyse
des Portals Statista konnte es in fiinf Jah-
ren fast doppelt so viel sein, wie die zweite
Grafik zeigt. Was diese Zahlen fiir den All-
tag in der smarten Kiiche bedeuten, haben
wir uns mal etwas naher angesehen.

Mehr oder weniger smart

Schon seit vielen Jahren im Gesprach sind
smarte Kiihlschrdanke, und mit Ideen wie
der automatischen Nachbestellung von

68 >

VON HEIKO BAUER

Lebensmitteln ging es dabei nicht immer
um praxisnahe Funktionen. Tatsdchlich
oft zu finden sind mittlerweile zumindest
Kameras im Innenraum. In den Modellen
von Bosch Home Connect etwa fertigen sie
bei jedem Schlieen der Tiir Fotos des ak-
tuellen Inhalts an und geben das Ergebnis
in der App aus. So ldsst sich im Lebensmit-

[WiF1365

Jeden Tag gut beraten

CHIP365 ist das Verbraucherportal
von CHIP. Hier bewerten wir neben
EleRtronik auch viele Geréte, die in
Haushalt und Garten gebraucht
werden - egal, ob mit oder ohne
Chip. Eine Ubersicht aller Branchen
finden Sie auf 365.chip.de

telgeschdft mal kurz nachzusehen, ob
noch Milch und Eier vorratig sind.

Die Kamerafunktion kann auflerdem
Energie sparen, weil beim Anfertigen des
Einkaufszettels die Kiithlschranktlir nicht
gedffnet werden muss. Direkten Durch-
blick mit, aber auch ohne App gibt es bei
den Instaview-Gerdten von LG. Zweimali-
ges Klopfen von auflen geniigt, dann gibt
die Ttiir den Blick auf den Inhalt frei.

Begrenzter Familiennutzen

Doch wie hilfreich ein solches Kamerasys-
tem auch immer sein kann: Zuverldssig
funktioniert es nur, wenn das Kiihlgerat
nicht mit dem Lebensmittelbedarf einer
stets hungrigen vierkopfigen Familie ge-
fillt ist. In einem Haushalt dieser Grofie ist
dann vielleicht ein Gerdt von Samsung mit
Family Hub eine Option. Es hat Kameras

06 > 2023 > CHIP
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Stets wissen, was vorratig ist

Mit der Bosch-Home-Connect-App ist von
jedem Ort aus ein Blick in den Kiihlschrank
mdglich — wenn er nicht zu dicht gefiillt ist

und App-Anbindung und dazu einen gro-
Ben Touchscreen an der Tiir, der als
Whiteboard, Familienalltagsplaner und
Multimediazentrale dient.

Zuweilen lassen sich noch andere
Funktionen des Kiihlschranks per App
steuern, wie etwa bei manchen Liebherr-
Modellen der Party-Modus. Er kiihlt gro-
Rere Einkdufe schnell herunter und schal-
tet sich spdter von selbst wieder ab. Solche
Einstellungen sind aber auch am Gerdt
moglich und werden per Handy nicht un-
bedingt einfacher oder gar intelligenter.

Blick auf den Auflauf

Das Smarteste an diesen Kiihlgerdten ist
letztlich also der Blick in den geschlosse-
nen Kithlschrank, und das mit begrenztem
Nutzen und zu hohen Preisen. Befindet
sich die Kamera dagegen in einem smarten
Backofen, eréffnen sich ganz andere Mog-
lichkeiten. Das kann erst einmal viel Ren-
nerei sparen, wenn man etwa den Brdu-

Intelligente Kiiche schwer im Kommen
Smarte Hausgerdte sind in Deutschland

langst ein Milliardenmarkt, wie die Analyse

des Portals Statista ergibt. Die Umsatze
werden sich laut der Prognose in den
ndchsten Jahren fast verdoppeln.

Umsatz in Milliarden Euro 1,87 201

2017 2018 2019 2020

2021

CHIP <2023 < 06

2022

Smarter Blick aufs Backblech
Backofen wie die Gerdte der Generation
7000 von Miele erkennen viele Speisen
selbst und schlagen Einstellungen vor

nungsgrad von Auflauf, Pizza oder
Schweinebraten kontrollieren will. Statt-
dessen bleiben Sie am Tisch bei Ihren Gas-
ten sitzen und schauen ab und zu mal aufs
Handy. Manche Modelle erkennen die ge-
winschte Braune obendrein von selbst.

Es gibt sogar Gerdte, die mit kiinstli-
cher Intelligenz die Speisen erkennen, die
in der Backrohre stehen. Der neue Series 7
Bespoke Al Oven, den Samsung auf der
CES 2023 in Las Vegas vorgestellt hat, soll
iiber 100 Gerichte identifizieren und pas-
sende Gerdteeinstellungen vorschlagen —
allerdings konnten wir das im Praxisein-
satz noch nicht testen. Der Ofen ldsst sich
mit Samsung Health verknlipfen und
empfiehlt auf Basis vorhandener Zutaten
geeignete Mahlzeiten fiir die Erndhrungs-
ziele des Nutzers — nun ja.

Noch mehr Kochunterstiitzung

Auch die Modelle der Generation 7000 von
Miele mit Smart Food ID erkennen Speisen

3,89

2023 2024 2025 2026 2027

QUELLE: STATISTA
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Smarter als die Haushaltshilfe

Die Zustimmung zu intelligenten
Haushaltsgeraten wachst und ist bei
den 36- bis 54-Jahrigen schon grof

waren mit intelli-
genten Hausgera-
ten langfristig
zufriedener als mit
einer personlichen
Haushaltshilfe

setzen auf Hightech-
Prazisions-Gerate, um
optimale Ergebnisse in
der Kiiche zu erzielen

erwarten von Hausge-
raten, dass sie Inhalte
erkennen und passen-
de Programme auto-
matisch auswdhlen

wiinschen sich im
Haushalt ,,eine App
fur alles”

fanden es toll, mithilfe ei-
ner Kamera jederzeit in ih-

180/0 ren Kihlschrank schauen
zu kénnen

QUELLE: ZUKUNFTSINSTITUT

selbst, aktuell sind es rund 25. Nach einer
Testphase soll das Feature im Laufe dieses
Jahres auf deutschen Backdfen verfiigbar
sein und per Update sogar auf bereits vor-
handene Gerdte gelangen.

Ebenfalls in diesem Jahr kommen soll
eine Erweiterung der Funktion CookAssist
in der Miele-App. Wer ein Induktions-
kochfeld des Herstellers mit TempControl
besitzt, kann sich dann sogar von Ama-
zons Alexa beim Kochen unterstiitzen las-
sen. Dazu wird ein Rezept aus der App auf
dem Echo Show gedffnet. Die Sprachassis-
tentin fiihrt dann durch die Zubereitung.
Mithilfe der vom Kochfeld {ibermittelten
Temperatur kann Alexa zum Beispiel ge-
nau sagen, wann es Zeit ist, das Steak in
die Pfanne zu legen, wann es gewendet
werden sollte und wann es fertig ist.

Clever grillen

Billig wird es natiirlich auch bei diesen
fortschrittlichen Backdfen und Kochfel-
dern nicht. Wer ihre Vorziige genief3en
mochte, ist schnell mehrere tausend Euro
los. Da wirken die knapp 700 Euro, die der
Sevo Smart Control GT von Severin kostet,
geradezu giinstig. Der Elektrogrill mit De-
ckel fiir die Outdoorkiiche verfiigt liber
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Grillen per App
Der Sevo Smart Control GT mit Rezeptpilot

ermdglicht entspanntes Grillen vom Gar-
tenstuhl aus und kRann sogar Slow Cooking

drei Grillbereiche, darunter eine Boostzo-
ne bis 500 Grad. Dank exakter Tempera-
tursteuerung ist er sogar fiir Slow Cooking
geeignet, und ein Kernthermometer hilft
bei der Zubereitung des perfekten Steaks.
Die Bedienungs-App mit Rezeptpilot fithrt
Schritt fiir Schritt durch Grillrezepte und
entspannt das Grillen vor allem bei ldnge-
ren Garzeiten doch erheblich.

Perfekte Unterstlitzung verspricht
auch der Tineco Toasty One — zumindest
denjenigen, die bereit sind, mehr als 300
Euro fiir einen Toaster auszugeben. Dafiir
erkennt das smarte Gerdt mit Touchscreen
den eingestellten Braunegrad selbst und
ist in der Lage, in einem Durchgang zwei
unterschiedliche Toastfarben zu erzeugen.

Tee prizise auf den Punkt

Mit 60 Euro weit glinstiger weg kommen
Teefreunde mit einem Wasser- und Tee-
kocher wie dem ProfiCook PC-WKS 1167 G.
Er ist per App programmierbar und kann

Brdune nach Maf}

Wer 330 Euro fiir einen Toaster {ibrig hat,
bekRommt mit dem Tineco Toasty One die
perfekte Réstbrotscheibe

exakt an die Temperaturanspriiche unter-
schiedlicher Teesorten angepasst werden.
Ein vergleichbares Gerat ist bei Lidl.de mit
dem Silvercrest SWS 3000 A1l im Pro-
gramm. Kaffeetrinker kommen dort mit
der smarten Kaffeemaschine SKMS 900 A1
auf ihre Kosten. Am Handy ldsst sie sich
auf verschiedene Aromaeinstellungen und
eine Startzeit programmieren.

Deutlich detaillierter, aber mit Preisen
von teils iiber 1.000 Euro auch wesentlich
teurer geht die Kaffeezubereitung mit ei-
nem intelligenten und per App steuerba-
ren Vollautomaten. Mit Gerdten wie den
Dinamica- und Primadonna-Modellen
von De‘Longhi oder der EQ700-Reihe von
Siemens lassen sich verschiedenste Ge-
trankevarianten kreieren und speichern.

Ist alles aufgegessen und getrunken,
muss der Geschirrspiiler nun den Rest er-
ledigen. Auch diesen gibt es in smarten
Varianten, wie beispielsweise die Modelle
der Siemens-1Q700-Klasse. Im Dialog mit

Smart handeln und sparen

Ob mit oder ohne smarte Funktionen: Bei
vielen Haushaltsgeraten werkelt intelli-
gente Technik im Inneren, um bei der
Arbeit mit moglichst wenig Strom und
Wasser auszukommen. Dennoch gibt es
einiges Sparpotenzial bei der Nutzung.

> Das Eco-Programm der Spiilmaschine
beispielsweise Rann deutlich mehr, als
ihm oft zugetraut wird. Es braucht viel
Zeit, arbeitet dafiir aber besonders effizi-
ent und Rann trotzdem ein ausgezeichne-
tes Spiilergebnis erreichen. Die Ersparnis
wird durch lange Einweich- und Einwirk-
zeiten erreicht. Dadurch verbraucht das
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Gerat weniger Wasser und Rann dazu mit
niedrigeren Temperaturen arbeiten als im
Standardprogramm. Und die meiste
Energie benotigt letztlich das Aufheizen
des Wassers. Um die Ressourcen gut zu
nutzen, sollte die Maschine zudem mdg-
lichst voll beladen werden.

> Die Umluftfunktion moderner Back-
ofen spart Energie, weil sie mit geringe-
ren Temperaturen arbeitet als Ober- und
Unterhitze. Das Backergebnis leidet dar-
unter nicht, oft wird es sogar besser. Viel
Strom benétigt auBerdem das Vorheizen.
Doch auch wenn es in Rezepten oft noch

Intelligenter abspiilen

Smarte Geschirrspiiler wie die Modelle der
1Q700-Reihe von Siemens lassen sich per
App steuern — Rosten aber 1.000 Euro

dem Nutzer per App passen die Gerdte ihre
Einstellungen an, um das bestmogliche
Splilergebnis  bei  geringstmdglichem
Strom- und Wasserverbrauch zu errei-
chen. Zusatzlich gibt es durchaus prakti-
sche Infos beispielsweise iiber leere Salz-
oder Klarspililerbehdlter oder das zu
erwartende Ende des Programms. Und wer
Solarzellen auf dem Dach hat oder einen
variablen Stromtarif, kann dank program-
mierbarer Startzeit den kostengiinstigsten
Zeitraum flr den Spiilvorgang festlegen.

Beihilfe zum Sparen

Den idealen Zeitpunkt fiir den Start miis-
sen Sie hier letztlich aber selbst bestim-
men. Denn um so sparsam wie moglich zu
arbeiten, sind auch die smartesten Gerdate
oft auf die intelligente Unterstiitzung ihrer
Nutzer angewiesen. Wie Sie selbst aus der
modernsten Technik noch etwas heraus-
holen, lesen Sie im Kasten unten.
redaktion@chip.de @

vorgegeben wird, Ronnen Sie darauf ge-
trost verzichten, ohne das Resultat zu
gefdahrden. Rechnen Sie lediglich eine
etwas langere Gesamtbackzeit ein.

> Falls Sie den Kauf eines neuen Koch-
feldes planen: Induktionskochfelder ar-
beiten deutlich energiesparender als
kRonventionelle Modelle, denn sie heizen
nicht die Herdplatte, sondern nur den

Topfboden auf. Bei Geraten mit her-

kRémmlicher Technik Ronnen Sie dennoch
sparen. Bei vielen Gerichten etwa Rann
der Herd vorzeitig abgeschaltet werden,
um die Restwarme zu nutzen.
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Intel Core i5-13400

Erste Prozessor-Wahl
fur starkRe Office-PCs

ie nutzen Thren Rechner hauptsdchlich

flirs Biiro, doch wollen trotzdem, dass
dieser Uber ordentliche Leistungsreserven
verfligt? Auferdem sollte Thr PC auf der
aktuellen Board- und Prozessor-Archi-
tektur basieren und die schnellsten Kom-
ponenten wie DDR5 und PCI Express der
flinften Generation (PCle 5.0) unterstiit-
zen? Dann kommen nur die neuen CPUs
von AMD oder Intel infrage. Sie suchen
aber einen Prozessor mit gutem Preis-
Leistungs-Verhdltnis, weil sie keine Un-
summen ausgeben wollen? Dann wird die
Auswahl langsam knapp. Wir hdtten da ei-
nen Tipp fiir Sie: den Intel Core i5-13400.
Das derzeit zweitkleinste Modell aus Intels
13. Desktop-Prozessor-Generation (Code-
name ,Raptor Lake-S*) filhrt zwar nicht
unsere Bestenliste an, erhalt aber von al-
len neuen CPUs die beste Preiseinschdt-
Zung unsererseits.

Wie seine groeren Briider ist der Core
i5 im 10-nm-Verfahren gefertigt (,,Intel
7), und seine zehn Prozessorkerne teilen
sich in sogenannte Performance- und Ef-
fizienz-Cores auf. Die Namen sind dabei
Programm: Die P-Cores sind fiir starke

CHIP <2023 < 06

Workloads zustandig — vor allem im Sing-
le-Thread-Betrieb. Die E-Cores hingegen
sind fiir Multi-Thread- und Hintergrund-
aufgaben konzipiert, beispielsweise fiir
Browser-Tabs und Windows-Dienste. Die
maximale Taktfrequenz liegt bei 4,60 GHz
— also deutlich unter den 5,80 GHz des
Topmodells, Intel Core i9-13900K (ca. 600
Euro). Seine Benchmark-Resultate sind
dementsprechend niedriger, zumal der
Core i9 mit insgesamt 24 Kernen auf-
trumpft. Wir bewerten die CPU-Leistung
daher ,,nur* mit der Note 1,5. Schaut man
sich die Office-Leistung im Vergleich zu
den beiden bestplatzierten CPUs an (siehe
Grafik rechts), schneidet der Core i5 je-
doch nicht schlecht ab — zumal er nur et-
was mehr als ein Drittel kostet.

Der Core i5-13400 nutzt Intels aktuel-
len Sockel. Thnen stehen also eine grofie
Auswahl von LGA1700-Mainboards mit
neuesten Chipsatzen und vielen Features
zur Verfiigung — neben DDR5 und PCle 5.0
etwa Wi-Fi 6E, HDMI 2.1, Thunderbolt 4,
10 GBit/s LAN und USB 3.2. Dank integrier-
ter Intel UHD Graphics 730 kénnen Sie auf
eine separate Grafikkarte verzichten.

CHIP EMPFIEHLT < TEST

CPU fir Intels aktuellen Sockel

Der Core i5-13400 hat auf der Riickseite
1.700 Rleine Kontaktflachen fiir die Pins des
Prozessorsockels am Mainboard. Er passt
zu allen neuen Raptor-Lake-Chipsdtzen

FOTO: HERSTELLER

Sehr gute Leistung im Office-Benchmark
Im PCMark 10 Productivity schldgt sich der
»Rleine* Core i5 im Vergleich zu den beiden
Top-CPUs unserer Bestenliste sehr achtbar

Punkte
7950X 12.392
13900K 1.948
Intel Core i5-
a0 N omo
INTEL CORE E}IE"
15-13400
- Empfehlung
Preis [ 230 Euro der Redaktion
TECHNISCHE DATEN
SPEZIFIKATIONEN
Kerne / Threads 10/16
Performance Cores / 6/4

Effizienz Cores

2,5 GHz (P-Cores), 1,8
GHz (E-Cores) / 4,6 GHz

Intel UHD Graphics 730
LEISTUNGSAUFNAHME

65W

154 W

Taktfrequenz / maximal

Grafik

Grundleistung

Max. Turbo-Leistung

CHIP empfiehltE

Nicht immer zeigt der erste Platz in
unseren Bestenlisten an, dass diese
Hardware die beste Wahl fiir jeden
ZwecRk und jedes Szenario ist. Als
optimalen Prozessor fiir Office-PCs
empfehlen wir den Core i5-13400
von Intel - Platz 27 in den Top Ten
der Desktop-Prozessoren, die 77
Modelle auffiihrt.
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Sehr gut

Apple Watch Ultra

Uhr der Abenteurer,
Taucher und Sportler

ast hatten wir geschrieben, dass diese

Uhr nichts fiir Warmduscher ist — doch
das stimmt nicht, denn selbstverstandlich
kénnte man mit der Apple Watch Ultra
auch zu Hause unter die Brause gehen. Ge-
eignet ist sie aber auch fiir deutlich hdrtere
Outdoor-Abenteuer. So ist die neue Watch
nicht nur wasserdicht, sondern héalt auch
dem Druck von 100 Meter Wassersdule
stand. Man kann mit ihr also bis zu 40 Me-
ter tief tauchen. Apple hat seiner Watch
aus dem Grund einen Tiefenmesser spen-
diert. Alle Tauchfunktionen lassen sich mit
der ,,Oceanic+‘“-App nutzen. Hier erhalten
Sie alle wichtigen Informationen wie Was-
sertemperatur oder Tauchdauer und iiber-
wachen beim Gerdtetauchen das Luftge-
misch des Tanks. Fiirs Bergsteigen und
andere Outdoor-Aktivitdten hat die Watch
Kompass und Hohenmesser.

Damit die Tauchuhr all diese extremen
Abenteuer mitmacht, steckt sie in einem
Titangehduse mit Saphirglas. Es eriibrigt
sich fast, zu sagen, dass die Watch Ultra
zertifiziert staubdicht ist. Um die Bedie-
nung der Smartwatch auch in schwierigen
Situationen zu erleichtern, sind die Steu-

[sehr gut (1-1,5) Clgut (1,6-2,5) [ befriedigend (2,6-3,5) [Jausreichend (3,6-4,5 []mangelhaft (ab 4,6)
Alle Wertungen nach dem Schulnotensystem. ® ja © nein
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erelemente auf Robustheit angelegt. So
gibt es zwar wie bei der normalen Apple
Watch Series 8 (siehe CHIP 02/2023, Seite
72) eine drehbare Krone und eine seitliche
Taste. Doch bei der Watch Ultra sind diese
deutlicher vom Gehduse abgehoben und
im Falle der Krone auch insgesamt grofer
und mit griffigerer Oberfldche. Das Display
ist im Vergleich zur Standard-Watch zu-
dem geringfiigig groRer. Eine weitere Be-
sonderheit ist die eingebaute Sirene: Sie
kann bei Gefahr einen Alarmton mit 86
Dezibel aussenden.

Ansonsten verfiigt das Ultra-Modell
iber eine Top-Ausstattung wie die Apple
Watch 8. Neben Beschleunigungssensor
und Pulsmesser hat sie eine Blutsauer-
stoffmessung sowie ein EKG. Das GPS sen-
det auf zwei Funkfrequenzen parallel, was
eine prézise Positionsbestimmung auch in
schwierigen Situationen sicherstellt. Dank
Apples Prozessor S8 mit 1,8 GHz Taktfre-
quenz ist die Performance exzellent und
die Bedienung der Uhr wunderbar flissig.
Wie bei Apple {iblich ldsst sich die Watch
Ultra aber nur mit einem iPhone koppeln.
Ist sie gekoppelt, kann man mit ihr auch

Alles andere als wasserscheu

Die Apple Watch Ultra ist nicht nur spritz-
wassergeschiitzt, man Rann mit ihr sogar
Tauchen gehen. Ein Tiefenmesser ist prakti-
scherweise bereits integriert

telefonieren, Musik horen oder Termine
verwalten. Die Akkulaufzeit der Ultra ist
mit rund 53 Stunden gut, allerdings dauert
das Laden iiber zwei Stunden.

Starke Performance, sehr robust,
tauchfihig, Unfallerkennung

Lange ARkuladedauer, nur mit
iPhones kompatibel, hoher Preis

Daniel Nusser: Unser Smartwatch-Experte

TECHNISCHE DATEN
Betriebssystem watchOS 9
Prozessor Dual-Core S8 SiP
Display-Typ / -Form OLED / rechteckig
Display-GroRe 1,9 Zoll
Aufldsung 410 x 502 Pixel
eSIM / LTE o/e
WLAN / Bluetooth o/
ggjn/]:lnic / mobile o/e/e
Pulsmesser elektrisch
Suekennung €K/ | 1u)
Wasserdicht 40 m
Mikro / Lautsprecher o/e
ARRu-Kapazitat 542 mAh
Abmessungen / Gewicht |44x49x144mm/71g

WERTUNG
Gesamtwertung 1,2
Ausstattung (40 %) 1,0
Bedienung (40 %) 11
ARRu (20 %) 1,7
Top-10-Platzierung :ZI(-Islilstll'te)p 10, Seite 89)
Preis (ca.) 870 Euro
CHIP-Note Sehr gut (1,2)
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Sehr gut

Unabhéingige Tests

it 1978

Samsung Galaxy Book3 Pro 360

StarkRe Performance fur
ein edles Convertible

amsung macht mit seinem Premium-

Laptop, Galaxy Book3 Pro 360, vieles
richtig. Das Gerat wirkt dank des flachen
Aluminiumgehduses mit 1,4 cm Bauhohe
nicht nur sehr elegant, sondern iiberzeugt
auch im Testlabor rundum und landet auf
Platz eins in unserer Bestenliste. Zudem
ist das Book3 auflerst praktisch: Der 16 Zoll
grofle Bildschirm ldsst sich umklappen
und verwandelt das Gerdt in ein riesiges
Tablet. Damit man darauf auch gut schrei-
ben und malen kann, legt Samsung seinem
Notebook einen S-Pen bei. Viele andere
Hersteller verzichten darauf und verlan-
gen fiir solches Zubehor in der Regel extra.

Trotz seines schlanken Designs ist die
Leistung des Book3 sehr gut: Im Inneren
sorgt ein Intel Core i7-1360P fiir eine star-
ke Performance. Die mobile High-End-
CPU der 13. Generation aus der Raptor-La-
ke-P-Serie hat von Intel erst im Januar auf
der CES vorgestellt. Sie rechnet mit 12 Ker-
nen (4 Performance- und 8 Efficient-Co-
¢ res) und kann von 3,70 auf 5,00 GHz hoch-
» takten. Zusammen mit den 16 GByte RAM
. sowie der mit 512 GByte Kleinen, aber
5 schnellen SSD ldsst sich mit dem Galaxy

[sehr gut (1-1,5) Clgut (1,6-2,5) [ befriedigend (2,6-3,5) [Jausreichend (3,6-4,5) [1mangelhaft (ab 4,6)
Alle Wertungen nach dem Schulnotensystem. ® ja © nein
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Book3 duflerst fliissig arbeiten. Wir mes-
sen 7.570 Punkte im Benchmark PCMark
10 (Productivity) — ein starkes, aber kein
Spitzenergebnis. Eine dedizierte Grafik
zum Gaming fehlt allerdings.

Das grof3e, spiegelnde AMOLED-Dis-
play im 16:10-Format kann hingegen voll
iberzeugen. Im HDR-Modus ist es mit 595
cd/m> besonders hell, blickwinkelstabil
und bietet eine vollstdndige Abdeckung
des DCI-P3-Farbraums. Sowohl die Bedie-
nung als Notebook als auch per Stift und
Touch machen einfach Spaf3. Nur das gute,
aber etwas (berdimensioniert wirkende
Clickpad ist gewohnungsbediirftig. Die
Ausstattung ist umfassend: So gibt es
zweimal USB Typ-C mit Thunderbolt 4 so-
wie einmal USB Typ-A 3.2 Genl1. Die integ-
rierte Webcam bietet Full-HD-Aufldsung.
Fiir den guten Ton sorgen vier Lautspre-
cher, die sogar Dolby Atmos unterstiitzen.
Einen Micro-SDXC-Kartenleser hat das
Galaxy Book3 ebenfalls. Ins Netz gelangt
man per Wi-Fi 6E, Mobilfunk fehlt jedoch
auf unserem Testgerdt. Man kann aber
auch ein Modell mit 5G-Modem ordern —
sowie mit einer 1 TByte grof3en SSD.

HARDWARE < TEST

Viele MdglichReiten fiir Kreativitat

Das Samsung Galaxy BooR3 Pro 360 lasst
sich sehr gut zum Zeichnen verwenden

— ein Stift (S-Pen) wird mitgeliefert. Das
16-Zoll-Display Rann man umRlappen

Trotz der starken Performance und des
riesigen Displays ist die Akkulaufzeit gut:
Wir messen ordentliche 9:21 Stunden bei
der Video-Wiedergabe sowie 7:30 Stunden
unter simuliertem Workload. Nach 30 Mi-
nuten an der Steckdose ist die Kapazitdt
schon wieder bei 41 Prozent.

Helles, groBes Touch-Display, tolle
Leistung, S-Pen, Kartenleser, leise

Etwas liberdimensioniertes Clickpad,
relativ hoher Preis

Mareike Leister: Unsere Notebook-Expertin

TECHNISCHE DATEN

Modell NP960QFG-KA2DE
Prozessor Intel Core i7-1360P
Arbeitsspeicher 16 GByte

o Integriert (Intel Iris Xe
Grafikchip Graphics)
Festplatte 512 GByte (SSD)

Display-Typ / -GroRe AMOLED /16,0 Zoll
Touch, Convertible

2.880 x 1.800 Pixel

Display-Funktion

Display-Auflosung

Abmessungen 36x25x1,4cm
Gewicht (Netzteil) 1,7 Rg (165 g)
WERTUNG
Gesamtwertung 1,2
Ausstattung (20 %) 1,3
ARRulaufzeit (20 %) 1,6
Display (20 %) 1,1
Leistung (20 %) 1,2
Handhabung (20 %) 1,0
Top-10-Platzierung ::Slisl.‘rﬁp 10, Seite 88)
Preis (ca.) 2.100 Euro
CHIP-Note Sehrgut (1,2)
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Sehrg

Unabhéingige Tests sei

Motorola Thinkphone

Gelungenes Debiit des
Business-Smartphones

er Name ThinkPad — einst von IBM
Deingeﬁjhrt, spdter von Lenovo iiber-
nommen — signalisiert Profi-Qualitdt im
Business-Bereich. Von diesem etablierten
Image soll nun ein neues High-End-Han-
dy aus der Kooperation zweier Tech-Gro-
Ren profitieren: das Lenovo ThinkPhone
by Motorola. Wie bei den ThinkPads prangt
auch beim ThinkPhone das markante Logo
prominent auf der schwarzen Riickseite.
Motorola bewirbt es als Geschdftshandy
flir Unternehmen und hebt dessen hohe
Sicherheitsstandards hervor. Dazu gehdo-
ren ein besonderer Hard- und Software-
Schutz gegen mobile Bedrohungen ebenso
wie eine Zertifizierung nach dem Militar-
standard MIL STD 810H sowie der Staub-
und Wasserschutz nach IP68. Zudem gibt
es eine enge Integration in die Desktop-
Welt: Ein doppelter Druck auf die rote Tas-
te am Rand geniigt, um das Handy mit ei-
nem ThinkPad oder Windows-Rechner zu
verbinden — oder um das ThinkPhone als
Webcam einzusetzen.

Damit ist Klar, dass sich das Think-
Phone in erster Linie nicht an Privatnutzer
wendet. Dabei hdtten diese durchaus auch

[sehr gut (1-1,5) Clgut (1,6-2,5) [ befriedigend (2,6-3,5) [Jausreichend (3,6-4,5 []mangelhaft (ab 4,6)
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ihre Freude an dem Mobilgerdt. Dank eines
starken Prozessors hat es eine sehr hohe
Leistung, die selbst fiir fordernde Spiele
geeignet ist. Das 6,6 Zoll grof3e OLED-Dis-
play im 20:9-Format ist hervorragend: Es
bietet nicht nur eine hohe Pixeldichte von
401 ppi, sondern hat auch eine maximale
Bildwiederholrate von 144 Hz. Klasse ist
zudem die Maximalhelligkeit von 1.183 cd/
m2 Man kann das ThinkPhone deshalb
auch bei Sonnenschein gut nutzen. Eben-
falls tiberzeugend: Der DCI-P3-Farbraum
wird vollstandig dargestellt.

Trotz der hohen Leistung ist die Akku-
laufzeit exzellent: Im Normalbetrieb halt
das Handy 16:05 Stunden durch. Aktiviert
man den 5G-Mobilfunk, driickt dies die
Laufzeit auf 14:46 Stunden. Erhéht man
zudem die Bildfrequenz, sind es immer
noch sehr gute 11:43 Stunden. Begeistert
sind wir im Test von der kurzen Ladezeit:
Nach nur 51 Minuten am Netzteil ist der
5.000-mAh-Akku wieder bei 100 Prozent.
Die Triple-Kamera kann mit den besten
Smartphones zwar nicht mithalten, {iber-
zeugt aber noch mit einer guten Bildquali-
tat. Nur bei Schwachlicht sorgt die Rausch-

Business-Handy

Das Motorola ThinkPhone bietet
zahlreiche Features fiir den Unter-
nehmenseinsatz. Der Hersteller
verspricht regelméRige Sicher-
heitsupdates bis Januar 2027

reduzierung flr einige Artefakte. Das ist
allerdings Kritik auf sehr hohem Niveau.
Rundum lobenswert ist die Ausstattung
und hier vor allem der Slot fiir zwei Nano-
SIM-Karten. So kann man das Handy be-
quem parallel privat und beruflich nutzen.

Business-Features, OLED mit 144 Hz,
starke Leistung, lange AkRkulaufzeit

Die Fotoqualitat sinkt etwas bei
Schwachlicht, maBiger Stereo-Klang

Fabian von Thun: Unser Handy-Experte

TECHNISCHE DATEN

Betriebssystem Android 13

Prozessor / -Kerne saléaelrc‘(;n;l;lgzzpdragon

Arbeitsspeicher 8 GByte

Speicher nominell 256 GByte

Display-Diagonale 6,6 Zoll

Display-Auflosung 2.400 x 1.080 Pixel

Kamera-Typ / MP Triple-Cam /12,6 MP

ARRu-Kapazitat 5.000 mAh

Gewicht und GréoRe 1899 /159 x74 mm
WERTUNG

Gesamtwertung 1,2

Leistung (18 %) 1,2

Ausstattung (18 %) 1,3

ARRu (18 %) 1,0

Display (18 %) 1,2

Kamera (18 %) 1,6

Appstore (10 %) 1,0

Top-10-Platzierung 1c$|=|s>i$:: 10, Seite 87)

Preis (ca.) 1.100 Euro

CHIP-Note Sehrgut (1,2)
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Starke Lichtquelle

In den Lichtkegel der Inio One sollte man
nicht direkt hineinschauen - das wird durch
die Bauweise verhindert. Im Boost-Modus
wird es an der Oberseite zudem sehr heil

Modus messen wir einen ausgeprdgten
blauvioletten Peak bei 450 nm. Er soll die
Ausschiittung des Schlafhormons Melato-
nin verhindern. An bewdlkten Tagen
konnten unsere Testnutzer im Labor da-
durch tatsdchlich einen angenehmen
Leistungsschub verspiiren.

Inio One

HeilRe Tageslichtlampe
firs Homeoffice

tion eine besonders helle Mittagssonne ins
Zimmer holen. Umgekehrt kann man mit

vy 1 . . Angenehmes, indirektes Licht, gute
Das auflergewohnliche Design verrat es Bedienung, individualisierbare App

auf den ersten Blick: Die Inio One ist

keine einfache Lampe, die man einschal-
tet, wenn es dunkel wird. Die Idee ist viel-
mehr, sie standig zu benutzen, damit man
stressfreier und konzentrierter arbeiten
kann. So etwas ist beispielsweise ideal fiir
das Homeoffice, wo die Lichtverhéltnisse
stark schwanken konnen. Um eine mog-
lichst angenehme, indirekte Beleuchtung
zu erzielen, schickt bei der Inio One eine
leistungsstarke LED-Lampe ihren Licht-
kegel schrag nach oben. Dadurch wird das
Licht von Wand und Decke reflektiert. Dies
erzeugt den Eindruck eines von Sonnen-
strahlen gefluteten Zimmers.

Koppelt man sein Handy, bezieht die
Lampe im Automatikmodus die geografi-
sche Position. Daraus wird der Sonnen-
stand aufgrund von Jahres- und Tageszeit
berechnet und die Farbtemperatur ent-
sprechend angepasst: morgens etwas rot-
lich, mittags kraftiger mit hellblauem
Himmel, und am spdten Nachmittag etwas
weniger hell und wieder mit mehr Rotan-
teil im Licht. Spiirt man beim Arbeiten ein
Leistungstief, ldsst sich per Boost-Funk-

der ,Pause“- oder ,Relax“-Einstellung
flir eine gemiitlichere Lichtstimmung sor-
gen. Die Lampe wird entweder per Bedien-
feld oder mit der App gesteuert. Uber diese
lassen sich sogar eigene Szenarien erstel-
len. Zudem konnen Sie Thren Chronotyp
angeben, also ob Sie beispielsweise ein
friih- oder spdtaktiver Mensch sind, und
die Automatik daran anpassen.

Das funktionierte im Test sehr gut. Al-
lerdings stehen noch nicht alle Funktionen
der App zur Verfiigung. So fehlt beispiels-
weise noch die bereits angekiindigte Opti-
on, die Inio One auch als Lichtwecker zu
verwenden. Gleiches gilt fiir die Erstellung
individueller, taglicher Routinen. Bei der
Uberpriifung aller Spezifikationen im La-
bor ergibt sich ein sehr guter Farbwieder-
gabe-Index (CRI) von 86 bis 91. Der CRI ist
ein MaR dafiir, wie nahe das untersuchte
Lichtspektrum dem des natiirlichen Son-
nenlichts kommt. Einfache Leuchtstoff-
rohren haben nur einen niedrigen CRI-
Wert von ca. 50. Bei dem Wert erscheinen
bestimmte Farben unnatiirlich. Im Boost-

Deckglas Rann sehr heil3 werden,

einige Features noch nicht verfiigbar

Wolfgang Pauler:

Unser Beleuchtungs-Experte

TECHNISCHE DATEN

Leuchtmittel

LED

Lichtstrom

2.500 Im (max.)

Farbtemperatur

2.700 bis 6.500 K

Abstrahlwinkel

60 Grad

Farbwiedergabeindex
(CRI)

>80

Bluetooth Low Energy

Bluetooth (BLE)

WLAN 802.11 b/g/n (Wi-Fi 4)

Eingangsspannung 20V (min.)

Eingangsstrom 1,65 A (max.)

Anschluss USB-C

Netzteil 100 - 240 V, 50/60 Hz

Kabelldange 2m

eagminine [ w/aw

Abmessungen 127 x 208 x 201 mm

Gewicht 8509
EINSCHATZUNG

Preis (ca.) 350 Euro

CHIP-Einschdtzung

Gut

[ sehr gut (1-1,5) [T gut (1,6-2,5) [ befriedigend (2,6-3,5) [Jausreichend (3,6-4,5 [ mangelhaft (ab 4,6)
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CHiD

Sehr gut

Unabhingige Tests seit 1978

Xiaomi Poco X5 Pro 5G

Starke Handy-MittelRlasse

er nicht gleich ein kleines Vermdgen

flir ein neues Smartphone ausgeben
mochte, sollte sich einmal das neue Xiao-
mi Poco X5 Pro ansehen. Hier erhdlt man
gehobene Handy-Mittelklasse zum mode-
raten Preis. Ein Highlight ist das 6,7 Zoll
grofle OLED-Display. Mit einer Pixeldichte
von 292 ppi ist es nicht nur schén scharf,
sondern auch sehr hell: Wir messen bis zu
922 cd/m> Dank einer Bildwiederholrate
von 120 Hz laufen Animationen oder auch
das Scrollen durch Webseiten fliissig ab.

Im Poco X5 Pro rechnet kein High-
End-Prozessor, der Snapdragon 778G
sorgt flir aber fiir eine gute, spieletaugli-
che Leistung. Das effektreiche Kartenspiel
»Marvel Snap* erreicht fast durchweg 60
Bilder pro Sekunde. Xiaomis Betriebssys-
tem MIUI 14 lauft auf dem Gerat sehr flott.
Die Triple-Cam aus Haupt-, Ultraweit-
winkel- und Makrokamera {iberzeugt im
Testlabor durch das geringe Bildrauschen
und die gute Detaildarstellung. Allerdings
werden Farben kiinstlich verstdrkt, was
zuweilen etwas unnatirlich aussieht. Fo-
to-Fans nutzen daher besser das RAW-
Format und bearbeiten die Aufnahmen
hinterher. Nichts zu meckern gibt es an der
Akkuleistung: Wir messen eine Online-
Laufzeit von 13:02 Stunden. Nach 53 Mi-
nuten Laden ist der Akku wieder voll.

Das Poco X5 Pro gibt es in Gelb, Blau
und Schwarz sowie in einer glinstigeren
Variante mit sehr knappen 128 GByte Spei-
cher und 6 GByte RAM. Aufpassen sollten

Sie bei der Modellbezeichnung: Neben
dem Pro-Modell gibt es das einfache Poco
X5 5G (Platz 107, ca. 280 Euro). Dieses hat
ein etwas dunkleres Display und eine
deutlich schwachere Kamera.

Scharfes OLED-Display, 120 Hz, lange
ARkRulaufzeit, gute Performance

Kiinstliche Farbverstarkung bei Fotos,
Mono-Sound, nur Spriihwasserschutz

Fabian von Thun: Unser Handy-Experte

TECHNISCHE DATEN

Unabhéngige Tests seit 1978

Philips 65PUS8807

Guter 65-Zoller
fir Sparfiichse

Nur etwas mehr als 900 Euro fiir einen 65
Zoll groRen UHD-Fernseher (ca. 1,65 m
Bilddiagonale) mit allem Drum und Dran
sind sehr glinstig. Der Philips 65PUS8807
wird daher garantiert auf einiges Interesse
stofRen. Statt eines OLED-Displays wie bei
hoherpreisigen Philips-Modellen (siehe
Seite 79) ist lediglich ein LCD-Panel ver-
baut. Immerhin, die Philips-typische Hin-
tergrundbeleuchtung ,, Ambilight* hat der
giinstige Fernseher dabei. Die Bildqualitdt
ist jedoch nur zufriedenstellend: Wir mes-
sen eine maximale Helligkeit von 665 cd/
m? und einen durchschnittlichen Schach-
brettkontrast von 169:1. Daher wirkt bei
4K-Bildern das Schwarz in Nachtaufnah-
men eher wie ein dunkles Grau. Auf3erdem
ermitteln wir beim fiir hochdynamische
HDR-Bilder wichtigen DCI-P3-Farbraum
nur 83 Prozent — das reicht nicht fiir die
volle Farbenpracht. Positiv ist hingegen,
dass von den vier HDMI-Ports zwei den
2.1-Standard unterstiitzen.

Betriebssystem Android 12 (MIUI 14)

N Qualcomm Snapdragon
Prozessor / -Kerne 778G / 14344 TECHNISCHE DATEN
Arbeitsspeicher 8 GByte Displaytyp VA-LCD (Direct LED)
Speicher nominell 256 GByte Diagonale 65 Zoll
Display-Diagonale 6,7 Zoll Auflosung 3.840 x 2.160 Pixel
Display-Auflosung 2.400 x 1.080 Pixel Anzahl Digital-Tuner I
Kamera-Typ / MP Triple-Cam / 12,0 MP Kabel / Satellit / DVB-T2
ARRu-Kapazitat 5.000 mAh HDMI-Eingédnge 4
Gewicht und GréRe 1819/162x76 mm Smart-TV-System Android

WERTUNG Abmessungen 145x 91x 29 cm

Gesamtwertung 1,5 Gewicht 27,2 kg
Leistung (18 %) 1,8 WERTUNG
Ausstattung (18 %) 1,7 Gesamtwertung 2,1
ARRu (18 %) 1,1 Bildqualitat (60 %) 2,7
Display (18 %) 1,2 Ausstattung (25 %) 1,3
Kamera (18 %) 2,2 Energieeffizienz (10 %) 1,2
Appstore (10 %) 1,0 Tonqualitét (5 %) 2,1
Top-10-Platzierung g|5-||(|§i$3: 10, Seite 87) Top-10-Platzierung ?:Ell(;i$:: 10, Seite 89)
Preis (ca.) 345 Euro Preis (ca.) 920 Euro
CHIP-Note Sehr gut (1,5) CHIP-Note Gut (2,1)

[sehr gut (1-1,5) Clgut (1,6-2,5) [ befriedigend (2,6-3,5) [Jausreichend (3,6-4,5 []mangelhaft (ab 4,6)
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Gut

Unabhingige Tests seit 1978

DJI Mini 3

Drohne fiir Flugschiiler

rohnenfliegen ist nicht nur etwas fiir
Konner, sondern ein Spaf fiir alle. Da-
mit sich diesen Spaf auch moglichst viele
leisten konnen, hat DJI mit der Mini 3 eine
abgespeckte Variante seines Pro-Modells
(Platz 2, ca. 785 Euro) auf den Markt ge-
bracht. Die neue Mini 3 gibt es inklusive
Fernsteuerung ohne oder mit Display (ca.
630 Euro). Wer bereits eine Fernsteuerung
besitzt, kann auf diese auch ganz verzich-
ten (ca. 380 Euro). Damit sind die finanzi-
ellen Einstiegshiirden relativ niedrig. Auch
ein Drohnenfiihrerschein ist nicht erfor-
derlich. Lediglich eine Registrierung sowie
eine Drohnen-Versicherung sind Pflicht.
Damit ist die Mini 3 ideal fiir Einsteiger
— und so fliegt sie sich auch, namlich sehr
stabil und zuverldssig. Zwei Sensoren hel-
fen bei der Landung. Eine Hinderniserken-
nung fehlt jedoch vollstandig. Ungeiibtere
Piloten sollten lieber nur auf freiem Feld
fliegen. Die Kamera ist an einer Gimbal
aufgehdngt, die fiir die Bildstabilisierung
sorgt. Praktisch: Man kann jederzeit von
dem horizontalen in den Hochkantmodus
wechseln. Letzterer ist fiir Social-Media-
Posts ideal. Bild- und Videoqualitat sind
ziemlich gut, auch wenn sie bei Weitem
nicht mit der DJI Mini 3 Pro mithalten
kénnen. Schliefllich steckt statt eines 48-
nur ein 12-MP-Sensor in dem kleinen Ge-
© hduse. Videos in 4K sind trotzdem méglich
. allerdings bei maximal 30 Bildern pro Se-
~ kunde. Wer fiir rasante Szenen auf 60 fps
t erh6hen will, muss die Auflésung auf min-

[sehr gut (1-1,5) Clgut (1,6-2,5) [ befriedigend (2,6-3,5) [Jausreichend (3,6-4,5) [1mangelhaft (ab 4,6)
Alle Wertungen nach dem Schulnotensystem. ® ja © nein
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destens 2,7K reduzieren. Die Akkulaufzeit
ist hingegen stark: Wir messen unter La-
borbedingungen 29 Minuten Flugzeit.

Stabile Flugeigenschaften, einfaches
Handling, kompakt, leicht

4K-Videos nur mit 30 fps, keine Hin-
dernis-Sensoren, Rein Follow-Me

Margit Hofgartner:
Unsere Drohnen-Expertin

HARDWARE < TEST

CHID

Gut

Unabhangige Tests seit 1978

Jabra Elite 5

Guter Sound, aber
nur mit Equalizer

Was hat sich der ddnische Audio-Spezia-
list bloR dabei gedacht? Der Sound des Ja-
bra Elite 5 klingt ohne manuellen Eingriff
flach und langweilig. Kein Frequenzbe-
reich fallt weder positiv noch negativ auf.
Zum Gliick hat Jabra einen wirksamen
5-Band-Equalizer. Kommt dieser zum
Einsatz, macht das den Sound deutlich
wdrmer, voller und angenehmer. Erst da-
mit erreichen die In-Ear-Kopfhoérer noch
eine gute Note bei der Soundqualitdt. Die
aktive Gerduschunterdriickung (ANC) er-
fiillt ihren Zweck, mehr aber auch nicht.
Im Test wird der Larm zufriedenstellend
unterdriickt, wobei das ANC in den Bass-
Bereichen eher schwdchelt. Der Larm in
den mittleren bis hohen Frequenzberei-
chen wird wirksam herausgefiltert. Tele-
fonieren klappt mit dem Elite 5 ohne Pro-
bleme. Die Akkulaufzeit kann ebenfalls

liberzeugen: Ohne ANC hélt er 9:48 Stun-
TECHNISCHE DATEN g R K 9:4
P den durch. Mit Nachladen im Case kom-
Reichweite 6 km . ¢ K 4
Fluggeschwindigkeit 58 hm/h men wir sogar auf starke 39:11 Stunden.
GPS / Barometer o/e
TECHNISCHE DATEN
Folge-/ ofe
RiickRehrfunktion Bluetooth-Standard 5.2
Hinderniserkennung o Mikrofon .
Landefunktion . Active Noise Cancelling .
Bildsensor 1/1,3 Zoll CMOS Ambient Aware Modus | @
Effektive Pixel 12,0 MP Steuertechnik Tasten
Auflésung Foto 4.000 x 3.000 Wasserfestigkeit
(IP-Schutzart) IP55
Auflésung Video 3.840 x 2.160 @30 Hz l Loden d
- Kabelloses Laden der

ARku-Kapazitat 2.453 mAh Ladeschale .
Abmessungen 148 x 90 x 62 mm Gewicht mit Case 50g
Gewicht 248¢g WERTUNG

WERTUNG Gesamtwertung 17
Gesamtwertung 2,0 Soundqualitt (40 %) 2,0
Video-/Bildqualitat . o
(50 %) 2,3 Mobilitat (30 %) 1,7
Ausstattung (25 %) 2,6 :(3%”3/2‘)’” & Ausstattung 1,3
ARku (25 %) L Top-10-Platzierung 26 (siehe
Top-10-Platzierung 5von 8 CHIP Top 10, Seite 88)
Preis (ca.) 470 Euro Preis (ca.) 110 Euro
CHIP-Note Gut (2,0) CHIP-Note Gut (1,7)

<77
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Sehr gut

Unabhangige Tests seit 1978

Medion Erazer Beast X40

Ein , Biest, das alle
anderen wegbeif3t

Die ,,Beast“-Notebooks von Medion er-
fahren in Gamer-Kreisen eine hohe Wert-
schatzung. Kein Wunder, garantieren sie
doch duRlerst performante Hardware fiir
unterwegs. Das Medion Erazer Beast X40
in der von uns getesteten Ausstattung
treibt dies auf die Spitze: Hier sind nur die
starksten Komponenten verbaut, ange-
fangen bei dem Core i9-13900HX, einem
Top-Mobilprozessor der 13. Generation
(Raptor Lake) mit 24 Kernen und einem
Turbo-Takt bis 5,40 GHz, bis zur Laptop-
Variante von Nvidias High-End-Grafik
GeForce RTX 4090. Damit ldsst das X40
alle anderen Gaming-Notebooks bei der
Leistung deutlich hinter sich. Auch das 17
Zoll grofe IPS-Panel ist exzellent und hat
eine Bildwiederholrate von 240 Hz. Hinzu
kommt eine Ausstattung, die durch und
durch premium ist — wie auch der Preis.

CHiD

Gut

Unabhangige Tests seit 1978

Teufel Real Blue NC

Musikgenuss fiur
mehrere Tage

Wer viel unterwegs ist und gerne Musik
hort, braucht einen Kopfhorer, der lange
durchhalt. Hier kann der Teufel Real Blue
NC auf jeden Fall punkten: Ohne aktive
Gerduschunterdriickung (ANC) kommen
die Headphones auf sagenhafte 49:06
Stunden. Mit eingeschaltetem ANC sind es
hervorragende 37:19 Stunden. Sollte doch
einmal der Akku schlappmachen, hilft ein
Viertelstiindchen am Ladegerdt, dann sind
wieder fast acht Stunden drin. Der Trage-
komfort ist hoch und auch der Klang iiber-
zeugt: Wir empfinden ihn als ausgewogen
und angenehm. Die Héhen sind weich und
spritzig, allerdings fehlt etwas raumliches
Volumen. Die Gerauschunterdriickung ar-
beitet unspektakuldr und filtert vor allem
im Mitten- und Hohenbereich. Trotz sei-
nes Namens gibt es den Real Blue NC auch
in Schwarz und WeiR.

Unabhéngige Tests seit 1978

Amazfit GTR 4

Sportuhr mit
Rleinen Méngeln

Mit einem Preis von unter 200 Euro gehort
die Amazfit GTR 4 zu den glinstigen Sport-
uhren unserer Bestenliste. Fiir Premium-
modelle wird nicht selten das Doppelte
verlangt. Auffdllig ist das elegante, aber
minimalistische Smartwatch-Design. Die
Steuerung erfolgt flott und zuverldssig
iiber das Touchdisplay, zwei seitliche Tas-
ten sowie eine drehbare Krone. Dank einer
Pixeldichte von 326 ppi liefert die Watch
ein schones, scharfes Bild. Die Ausstattung
ist gut, allerdings iiberzeugen die Sport-
funktionen nicht immer. So arbeitet die
Herzfrequenzmessung beim Schwimmen
recht ungenau. Auch bei der GPS-Ortung
messen wir eine mittlere Abweichung von
3,2 Prozent. Zudem gibt es keine Multi-
sport-Funktion, beispielsweise fiir Tri-
athlon. Die Akkulaufzeit ist mit 32 Stunden
bei aktiviertem GPS spitze.

TECHNISCHE DATEN TECHNISCHE DATEN TECHNISCHE DATEN
Modell MD62507 Bauart Over-Ear DisplaygroRe / Auflésung | 36 mm / 466 x 466 Pixel
Prozessor Intel Core i9-13900HX Verbindung gfr Kabel (1,2m) und Touchfunktion .
Arbeitsspeicher 32 GByte uetooth 5.0 Wasserfest (Spritzw./ | 4, o
Nvidia GeForce RTX Steuerung Tasten Schwimmen)
Grafikchip 4090 Laptop (16 GB ARtive Gerduschunter- Héhenm. / Routing / e/0,0/0
VRAM) driickung (ANC) / ®/0 Kompass / Thermometer
Festplatte 2x 1.024 GByte (SSD) einstellbar Blutsauerstoff-Sensor L
Display-Grée 17,0 Zoll Bluetooth-Multipoint | © Musikplayer / WLAN o/e
Display-AuflBsung 2.560 x 1.600 Pixel @ NFC/ ARRu-LED ore Intervalltimer /
240 Hz Faltbar ° Erholungsdauer / /0
Abmessungen 38 x27x3,1cm Reise-Etui Hardcase Trainingsbewertung
Gewicht (Netzteil) 2,9 kg (1160 g) Gewicht 2779 Displayaufldsung 466 x 466 Pixel (326 ppi)
WERTUNG WERTUNG Gewicht 61g
Gesamtwertung 1,1 Gesamtwertung 1,7 WERTUNG
Leistung (35 %) 1,0 Soundqualitit (40 %) 16 Gesamtwertung 1,8
Display (25 %) 1 Noise Cancelling (20 %) 21 Sportfunktionen (30 %) 2,5
Ausstattung (20 %) 1,0 Komfort (15 %) 15 Ausstattung (20 %) 1,9
Handhabung (15 %) 1.2 Mobilitat (15 %) 13 ARRu (20 %) 1.0
ARRulaufzeit (5 %) 27 Ausstattung (10 %) 27 Zf9°"°”:e (125%;) 1.2
. . enauigkeit o 2,2
Top-10-Platzierung :ZI(-ISII;":'Ep 10, Seite 88) Top-10-Platzierung lﬁfﬂiﬂ: 10, Seite 87) Top-10-Platzierung 4von 29
Preis (ca.) 4.500 Euro Preis (ca.) 200 Euro Preis (ca.) 185 Euro
CHIP-Note Sehrgut (1,1) CHIP-Note Gut (1,7) CHIP-Note Gut (1,8)
[sehr gut (1-1,5) Clgut (1,6-2,5) [ befriedigend (2,6-3,5) [Jausreichend (3,6-4,5 []mangelhaft (ab 4,6)
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Sehr gut

inabh: s seit 1978

Philips 650LED937

Spektakuléare Bilder
plus Ambilight

Fiir einen 65 Zoll grolen Philips-Fernse-
her kann man 920 Euro ausgeben (siehe
Seite 76) — oder mehr als das Dreifache.
Beides ist gerechtfertigt, denn wer ein ab-
solut brillantes Bild haben méchte, ist mit
dem Philips 650LED937 besser bedient. In
ihm steckt ein hochwertiges, helles OLED-
Panel statt LCD. Das macht vor allem bei
HDR-Material viel Spaf; Artefakte sind
kaum auszumachen. Natiirlich ist Philips*
Hintergrundbeleuchtung ,, Ambilight* mit
dabei. Flr den tollen Klang sorgt ein
Soundsystem von Bower & Wilkins, das im
Standfuf} integriert ist.

(Platz 3 von 120; Preis ca. 2.860 Euro)
CHIP-Note: Sehr gut (1,2)

Huawei Watch Buds

Smartwatch und
In-Ears in einem

Die Huawei Watch Buds ist keine gew6hn-
liche Uhr, nein, in ihr steckt einiges mehr.
Und das im wahrsten Sinn: Klappt man die
Watch auf, finden sich darin vollwertige
In-Ear-Kopfhorer in einer Ladeschale.
Dies erklart zum einen den hohen Preis,
zum anderen auch einige kleine Ausstat-
tungsliicken. So gibt es zwar alle wichtigen
Sensoren, etwa einen Puls- und Blutsau-
erstoffmesser, aber es fehlen Kompass
und Hohenmesser. Auch eine Sturzerken-
nung ist nicht vorhanden. Sofern die

% Watch nicht gerade die In-Ears 14dt, ist die

Akkulaufzeit mit 57:36 Stunden top.

- (Platz 23 von 27; Preis ca. 500 Euro)

2 CHIP-Note: Gut (2,1)

TOS: HERST!

CHIP <2023 < 06

Redmagic 7

Gaming-Phone mit
dunklem Display

Das Redmagic 7 ist ein reinrassiges Ga-
ming-Smartphone, bei dem ein Snapdra-
gon 8 Gen. 1 flir exzellente Performance
sorgt. Zudem besitzt das Handy mit 16
GByte in der von uns getesteten Variante
eine sehr opulente Speicherbestiickung.
Das Ergebnis sind beeindruckende 103 Bil-
der pro Sekunde im fiir Spiele relevanten
GFX-Bench. Klasse sind auch die beiden
touch-sensitiven Schultertasten. Hinzu
kommt ein 165-Hz-Display, das mit ma-
ximal 557 cd/m? etwas dunkel ist. Auch der
Akku liefert mit 10:20 Stunden Online-
Laufzeit nur guten Durchschnitt.

(Platz 76 von 207; Preis ca. 630 Euro)
CHIP-Note: Gut (1,6)

Sehr gut

Unabhangige Tests seit 1978

Gigaset GX6 Pro

Outdoor-Handy aus
Deutschland

Gigaset produziert als einziges Unterneh-
men Smartphones in Deutschland. Auch
das edle Outdoor-Phone GX6 Pro ist
»,Made in Germany*“. Es erfiillt den Mili-
tdrstandard MIL-STD-810H sowie den
IP68-Standard. Eine weitere Besonderheit
ist der herausnehmbare Wechsel-Akku.
Im Laufzeit-Test erreicht das Gerat her-
vorragende 16:34 Stunden. Das 6,6 Zoll
grofle LC-Display ist jedoch nur mittelma-
Rig. Maximal 481 cd/m?> sind bei hellem
Sonnenschein zu wenig. Der eingesetzte
Prozessor, Mediatek Dimensity 900, sorgt
flir eine solide Alltagsleistung.

(Platz 67 von 174; Preis ca. 650 Euro)
CHIP-Note: Sehr gut (1,5)

HARDWARE < TEST

P44 Pro

Sehr gut

Solidigm P44 PRO 1TB

Glinstig und flott:
Gelungener Auftritt

Mit der Solidigm P44 PRO 1TB beschleuni-
gen Sie den PC fiir wenig Geld. Die 1 TByte
grole M.2-SSD iiberzeugt im Labor mit
starken Transferraten: Wir messen 6.426
MByte/s beim Lesen und 4.607 MByte/s
beim Schreiben. Beides sind sehr gute
Werte, auch wenn die Schreibgeschwin-
digkeit etwas abfallt. Hier zahlt sich die
schnelle PCIe-4.0-Schnittstelle aus. Wem
der Name Solidigm nichts sagt: Hinter der
Marke verbirgt sich Intels ehemalige
NAND-Flash-Sparte, die von dem siidko-
reanischen Halbleiterhersteller SK Hynix
iibernommen wurde.

(Platz 9 von 80; Preis ca. 95 Euro)
CHIP-Note: Sehr gut (1,1)

CHID

Gut

Unabhangige Tests seit 1978

JBL Live Pro 2

Schicke In-Ears
mit vollem Bass

Die JBL Live Pro 2 iiberzeugen schon rein
optisch durch das gelungene Design —
vom handlichen Case bis hin zu den ange-
nehm sitzenden Buds. Auch der Preis ist
attraktiv. Da kann man es verschmerzen,
dass ihre Soundqualitdt nicht ganz tiber-
zeugen kann. Der Bass klingt zwar schon
voll, die oberen Mitten und Héhen sind je-
doch einen Tick zu kratzig und bissig. Te-
lefonieren funktioniert aber einwandfrei.
Das ANC filtert Umgebungsgerdusche gut
heraus; manchmal klingen Worte jedoch
etwas abgehackt. Die Laufzeit von knapp
neun Stunden (ohne ANC) ist ordentlich.
(Platz 13 von 79; Preis ca. 120 Euro)
CHIP-Note: Gut (1,9)

<79
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- Top-Ausbildung fiir

FOTO: TOM WERNER/GETTY IMAGES

den IT-Nachwuchs

Einstieg in IT-Berufe

Trotz Entlassungen im Silicon Valley werden in Deutschland IT-Fachkrafte
stark nachgefragt. Wir haben mit unserem Partner Globis untersucht, welche
Unternehmen besonders attraktiv fiir Auszubildende sind

er deutschen IT-Branche fehlen die

Fachkrdfte — und das in unterschied-
lichen Bereichen. Nicht nur Software-Pro-
grammierer werden gesucht, auch in der
Chipfertigung bleiben viele Stellen unbe-
setzt, wie eine aktuelle Untersuchung im
Auftrag des Bundesverbands der Deut-
schen Industrie (BDI) und des Elektronik-
und Digitalverbands ZVEI festgestellt hat.

Eine fachliche Ausbildung in dem Be-
reich verspricht ein gutes Gehalt und einen
sicheren Arbeitsplatz. Die Frage ist nur, bei
welchem Arbeitgeber man in die Ausbil-
dung gehen soll. Daher haben wir uns mit
den Marktforschern von Globis zusam-
mengetan und untersucht, welche Arbeit-
geber sich in der IT-Ausbildung besonders
engagieren. Aus einem Pool von insgesamt

80 >

VON MARKUS MANDAU

2.861 Arbeitgebern, die Bedarf an IT-
Fachkréften haben, hat Globis 396 Unter-
nehmen identifiziert, die IT-Fachkrdfte
ausbilden. Globis hat an diese Ausbilder im
ersten Schritt Test-Bewerbungen ge-
schickt, ishnen typische Bewerberfragen
zur Beantwortung gestellt und das Feed-
back ausgewertet.

396 Arbeitgeber untersucht

Neben einer Analyse der Karriere-Seiten
hat Globis zudem {iberpriift, wie die Aus-
zubildenden selber die Unternehmen im
Bewertungsportal Kununu beurteilen. Um
ein TOP Ausbilder zu sein, muss ein Unter-
nehmen einen Score von insgesamt 70
Prozent erreichen. 169 Arbeitgeber neh-
men diese Hiirde. redaktion@chip.de @

Ausgezeichnet

In der von Globis durchgefiihrten
Studie werden die Ausbilder in den
drei Bereichen ,,Analyse der Karrie-
re-Seite“, ,Bewertung von Auszubil-
denden® und ,Test-Bewerbung“
gepriift. Nur wer mindestens 70%
erzielt, erhalt die Auszeichnung
,TOP Ausbilder fiir IT-Jobs*“.

CHiD

TOP Ausbilder
fiir IT-Jobs 2023

Im Test: 396 Arboitgeber
Miirz 2023

Asbaitgeter

Unabhingige Tests soit 1978

06 > 2023 > CHIP


mailto:redaktion@chip.de

MARKENREPORT < TEST

Automotive 4 Lechwerke AG 74% [ 6 DB Systel GmbH 86% [
Unternehmen Score 5 rhenag Rheinische Energie AG 70% © 7 Concat AG 86% [
1 Volkswagen AG 20% [© 6 RWE 70% [ g FinanzInformatik Technologie Service 85% [&
2 e.solutions GmbH 85% [© GmbH & Co. KG
3 AudiAG 84% 9 adesso SE 85% [©
4 GEDIA Automotive Group 83% [© 10 itelio GmbH 84% [
5 Brose Gruppe 80% [© Handel 11 abilis GmbH 83% [&
6 Dr. Schneider Unternehmensgruppe 80% @ Unternehmen Score 12 EsSKlgmdnch Karl Schroeder GmbH & 83% [©
7 ASAP Gruppe 77% [© 1 ElectronicPartner Handel SE 87% [©
8 BPW Bergische Achsen KG 75% @ 2 ADN Distribution 80% [
3 Conrad Electronic 75% @
4 api Computerhandels GmbH 75% @ ITK
) 5 BRUNO BADER GmbH 73% [© Unternehmen Score
Banken & Finanzen 1 Versatel 75% @
Unternehmen Score 2 Deutsche Telekom AG 72% @
1 DZBANK AG 88% [© ——
. 3 KOMSA Kommunikation Sachsen AG 2% ©
2 DekaBank 83% [@ IT Consulting
3 Bank fiir Sozialwirtschaft AG 80% [© Unternehmen Score
4 LBS Ostdeut. Landesbausparkasse AG  79% [H 1 axxessio GmbH 90% [
o 2 GOB Software & Systeme 90% [© R
* R E. 3 Henrichsen AG 87% [© Medien
6 Bank Deutsches Kfz-gewerbe GmbH 70% [© : o ° Unternehmen Score
ISD - Industrie Service fiir 86% [
4 Datenverarbeitung ° 1 Bertelsmann SE & Co. KGaA 87% [©
5 ilum:e informatik AG 85% [H 2 ProSiebenSat.1 Media SE 87% @
. 6 amiconsult GmbH 2% © 3 Bayerischer Rundfunk 79% [©
Bau & Architektur - ,
7 FIS Informationssysteme und 71% [ 4 Hubert Burda Media* 78% [©
Unternehmen Score Consulting
1 STRABAG AG 85% [ 5 Bauer Media Group 73% @
2 Horn & Co. Group 77% @
3 HALTEC Hallensysteme GmbH 71% . .
IT Hosting & Clouddienste
Unternehmen Score Medizin & Pharma
1 datac kommunikationssysteme 87% @ Unternehmen Score
H o EUROIMMUN Medizinische
Chemie 2 EANCON 85% [ 1 Labordiagnostika 83% O
Unternehmen Score 3 Claranet GmbH - Managed Serv. Provider 80% [§ 2 Dr. Pfleger Arzneimittel GmbH 81% [
- o .
) DOl (MEsiiE 87% O 4 Homnetsecurity GmbH 2% O 3 ERBE Elektromedizin GmbH 8o% [
0,
) (OTRRAE 85% O 4 Helios Kliniken 76% [3
0,
3 Kl 84% O 5 PubliCare GmbH 74% [&
4 BODE Chemie GmbH 82% [©
IT Software
Unternehmen Score
1 ADITO Software GmbH 89% [ Versich
; o ersicherungen
. B.i.TEAM Gesellschaft fiir
Elektro & Elektronik 2 goftwareberatung mbH 89% [ Unternehmen Score
Unternehmen Score 3 Connext Communication GmbH 89% [ 1 AXA Konzern AG 95% [
1 HARTING Technologiegruppe 89% [© 4 Projektron GmbH 89% [ 2 Debeka 89% [3
2 HENSOLDT 85% 5 axilaris GmbH 88% [& 3 HDIGruppe 86% [&
3 Adalbert Zajadacz GmbH & Co. KG 84% [H 6 e-Spirit AG 87% [ 4 HanseMerkur 86% [
4 [ACD Holding GmbH & Co- KG 82% [ 7 INNEO Solutions GmbH 86% [H 5 KKH Kaufmannische Krankenkasse 83% M
5 Actemium Deutschland 81% [ 8 EDrfﬂljraaging Development Systems 86% [ 6 Ecclesia Gruppe 79% [
6 Bachmann GmbH & Co. KG 81% [© " "
) 9 dbh Logistics IT AG 85% [{ 7 RheinLand Versicherungs AG 75% [E
7 JEBGlgroliplGmbE 80% [ 10 [ 85% [& 8 ALTE LEIPZIGER - HALLESCHE Konzern  75% [
8 GLYN GmbH & Co. KG 79% [ o
COSTAL o 11 CENITAG 85% [ 9 R 75% M@
9 | KOSTAL-Gruppe o © 12 Campoint AG 84% [ 10 CG Car-Garantie Versicherungs-AG 74% ©
10 RRosenberdeiCInne 75% O 11 ARAG Versicherungen 74% ©
11 ABUS Security-Center 74% [H 12 BARMER 74% [&
12 ept GmbH 71% @
IT Systemhauser
Unternehmen Score
Energie 1 AraCom IT Services AG 2% © Andere Branchen
Unt h
Unternehmen Score 2 PROSIS GmbH 89% [H e Score
1 ADS Allgemeine Deutsche 82% [
1 EnBW 93% [© 3 Advanced UniByte GmbH 89% [© Steuerberatungsgesellschaft
2 Energie Siidbayern GmbH 87% @ 4 Finanz Informatik GmbH & Co. KG 87% @ 2 11880 Solutions AG 74% ©
3 Dortmunder Energie- & Wasserversorgung  86% [3 5 PROFI Engineering Systems AG 86% [ 3 ADAC Zentrale 2% ©
3 TOP-Ausbilder fiir IT-Jobs einzelnen Bewertungskriterien fir die Test-Bewerbungen (20%). Die kompletten ~ *Das Unternehmen BurdaForward, das die
Diese Auszeichnung erhalten nur Arbeitgeber sind die Bewertung von Listen mit den Arbeitgebern aus allen CHIP produziert, wird innerhalb von Hubert
Arbeitgeber, die mindestens 70 Prozent in Auszubildenden (40%), die Analyse der Kategorien finden Sie unter chip.de/ Burda Media betrieben. Das hat Reinen Ein-
unserer Bewertung erreichen. Die Karriere-Seite (40%) und die ITAusbilder fluss auf unsere Berichterstattung.
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Star Finanz StarMoney Deluxe 14

Haushaltsbuch mit Extras

in zusatzliches Online-Banking-Pro-
Egramm wie StarMoney Deluxe 14 ist
immer dann niitzlich, wenn personliche
Finanzen auf unterschiedliche Anlagen
und Kreditinstitute verteilt sind. StarMo-
ney hat zudem den Vorteil, dass die Daten
lokal gespeichert werden. Wer will, kann
eine Flatrate buchen und mobile Endgera-
te einbinden. Die Softwarenutzung basiert
auf einem monatlichen Abo-Modell, was
kein Nachteil sein muss, denn die Kosten
halten sich in Grenzen, und Updates ste-
hen regelmagig zur Verfiigung.

Fiir die Auswertung stellt StarMoney
Kategorie- und Periodenvergleiche sowie
Budgetanalysen bereit. Insgesamt ist das
Berichtswesen weniger umfangreich als
zum Beispiel beim Lexware Finanzmana-
ger, doch dafiir iibersichtlicher. Version 14
bringt die Transparenz sogar weiter voran,
denn Nutzer erhalten mehr Freiheit. Uber-
sichten und Cockpits kénnen sie selbst zu-
sammenstellen. Die Software sortiert die
Daten in mehrstufige Tabellen, {iber die
man bis zum Einzelbeleg gelangt. Zugelegt
hat StarMoney bei der Prognose: Dabei be-
rechnet die Anwendung aus den regelma-
Rigen Vorgdngen Vorhersagen zur kiinfti-
gen Finanzentwicklung. Ein weiterer
Pluspunkt ist der neu gestaltete Wertpa-
pierbereich, der mehr Einblick in verteilt
verwaltete Depots verschafft. Dank mo-
dernem FinTS werden aktuelle Daten beim
Abruf ibernommen. Die Moglichkeiten der
Software voll auszuschdpfen, bedeutet je-

82>

doch Arbeit, denn intelligente Hilfen wie
die automatischen Kategorien funktionie-
ren bei individualisierten Strukturen we-
niger gut. Die Kosten sind bei komplexen
Finanzen und Anlagen gerechtfertigt. Fiir
einfache Félle im Bereich der Privatfinan-
zen gibt es glinstigere Losungen.

Automatischer Abruf von Wertpapier-
daten, Berichtswesen fiir Private

Mobile Versionen sind als kosten-
pflichtige Extras zu haben

Bjorn Lorenz: Unser Finanzsoftware-Experte

¥ STARMONEY

TECHNISCHE DATEN

Betriebssysteme ab Windows 10
Zahlungsverkehr,
Finanzplanung &

Funktionen -analyse, Wertpapiere,

Vertrags- und Doku-
mentenverwaltung

Mobile Versionen i0S, Android, macOS

(optional)
mit Einschréankungen
Dateniibernahme aus anderen Finanz-
managern maglich
)
Datenexport (auch Export

steuerrelevanter Daten)

Kategorien, Erinnerun-

Automatisierung gen, Regeln

WERTUNG
Gesamtwertung 1,7
Funktionsumfang (50 %) 1,8
Bedienung (35 %) 1,7

Unterstitzte Banking-

Verfahren (15 %) 1.2

Preis (ca.) 3,79 Euro pro Monat

CHIP-Note Gut (1,7)

Osehr gut (1-1,5) Clgut (1,6-2,5) [ befriedigend (2,6-3,5) [Jausreichend (3,6-4,5) [1mangelhaft (ab 4,6)
Alle Wertungen nach dem Schulnotensystem. ® ja © nein

L T—

Climgass b

PRO PLUS

CHiD

Sehr gut

Unabhéngige Tests seit 1978

CCleaner 6.10 Professional
Sorgfiltige
Systempflege

Die neue Version des Tuning-Klassikers
CCleaner kommt im Bundle mit den be-
liebten Tools Recuva und Speccy. Damit
lassen sich bequem Dateien wiederher-
stellen und detaillierte Systeminformatio-
nen auslesen. Kernkompetenz bleibt je-
doch die Systempflege: Einerseits werden
die typische Windows-Uberbleibsel, an-
dererseits aber auch Datenmiill von popu-
laren Anwendungen wie VLC-Player oder
Thunderbird entfernt. Internetspuren
iberwacht das Tool in allen gdngigen
Browsern und beseitigt diese griindlich.
Der CCleaner hadlt den PC auf dem ak-
tuellen Stand. Er ersetzt veraltete Treiber
und startet Software-Updates. Auch uner-
wiinschte Autostarts, wie solche, die sich
iber Tricks einschleichen, spiirt der
CCleaner auf und schaltet sie ab. Neu ist
ein Performance-Optimierer, der Dienste
oder Apps in den Schlafmodus versetzt.
Das entlastet den Arbeitsspeicher, nur
funktionieren bei unbedachtem Einsatz
manche Apps nicht mehr ordnungsgemar?.

TECHNISCHE DATEN

Betriebssystem Windows 7, 8, 10, 11

Anwendungen,
Systemdateien,
Registry, Internet-
spuren

System-Reiniger

Autostart-Tuner,

Optimierungstools Performance-Optimierer

Software-ARtualisie-
rung, Treiber-Updater,

Extras Systemanalyse,
Datenrettung,
Duplikat-Finder
WERTUNG
Gesamtwertung 1,4
Funktionsumfang (50 %) 1,3
Bedienung (25 %) 1,5
Leistung (20 %) 1,7
Dokumentation (5 %) 1,8
Preis (ca.) 30 Euro
CHIP-Note Sehr gut (1,4)

06 > 2023 > CHIP



LHID Admin
Pack

Sehr gut

Unabhangige Tests seit 1978

0&0 BlueCon 20 Admin

RettungskRit
der PC-Profis

0&O BlueCon basiert auf Windows und
stellt eine gewohnte und voll kompatible
Rettungsumgebung bereit. Sie ldsst sich
von Bootmedien wie optischen Datentra-
gern und USB-Sticks oder aus dem Netz-
werk starten (PXE-Boot). Im Test funktio-
nierte selbst die Installation in einer
Recovery-Partition der Festplatte, ohne
dass bestehende Wiederherstellungsin-
formationen {iberschrieben wurden. Neu
in dieser Version ist die Mdglichkeit, Win-
dows-Updates zu deinstallieren, was auf
unserem Testrechner anstandslos klappte.

Mit Registry-Editor, Dateimanager,
Partitionierer sowie Rettungstool fiir ge-
l6schte Dateien ist der benutzerfreundli-
che PC-Werkzeugkasten komplett. Mit der
Benutzerverwaltung gelang es uns im
Test, ein verlorenes User-Kennwort zu-
rickzusetzen, und in der umfangreichen
Ereignisanzeige kdnnen erfahrene Nutzer
ganz gezielt auf Fehlersuche gehen.

TECHNISCHE DATEN

VIDEQ
VISIoN

CHiD

Gut

Unabhangige Tests seit 1978
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Aquasoft Video Vision 2023

Fir umfangreiche
Prasentationen

Mit Video Vision, dem kleinen Bruder des
Profiprogramms Stages, lassen sich aus
Bildern, Videos, Musik und Texten fast be-
liebig komplexe Prdsentationsvideos ge-
stalten. Das reicht von simplen Diashows
bis zu groflen Produktprdsentationen. Da-
zu steht eine Fiille an Vorlagen, Effekten
und Animationen zur Verfiigung. Das Er-
gebnis ldsst sich mit bis zu 2.160p und 30
Frames pro Sekunde in flissig ablaufende
Videos umwandeln. In der neuen Version
wurde nicht nur die Performance verbes-
sert (neuer Proxy-Schnitt), sondern auch
der Funktionsumfang erweitert.

Zehn neue Effekte, etwa zur automati-
schen Schdrfung, Spiegelung oder Farbre-
duktion bietet die Software an. Mit selbst
generierten Mini-Vorlagen konnen Sie
Kombinationen von Effekten problemlos
auf beliebige Objekte Ubertragen. Das In-
terface ist so eigenwillig wie in der letzten
Version, aber mit Tutorials und einer gu-
ten Dokumentation erschlieft sich das
Programm auch Einsteigern.

. Windows 8.1 bis
Betriebssystem Windows Server 2022
) USB-Stick, CD/DVD, TECHNISCHE DATEN

Boot-Optionen Netzwerk (PXE-Boot), " " "
Recovery-Partition Betriebssystem Windows 10, 11 (64 Bit)
Backup, geléschte alle géingigen Bild-,
Dateien retten, Import Video- & Audioformate
Windows-Updates alle gsingigen
entfernen, Treiber, Export Videoformate;

Funk E'e“;te und[;leglstry Facebook, YouTube etc.

unktionen earbeiten, Datentriger
partitionieren und Brennen g\l;a;ax['gvc%% bvD,
l6schen, Kennwérter , Video-
setzen, Fehlersuche, zahlreiche Bild-/Text-
Zugriff auf Bitlocker- Sonstiges Effekte, 3D-Animatio-
Laufwerke u. a. nen, Partikel
WERTUNG WERTUNG

Gesamtwertung 1,3 Gesamtwertung 1,6

Funktionsumfang (40 %) 1,3 Funktionsumfang (50 %) 1,5

Leistung (35 %) 1,2 Bedienung (25 %) 1,9

Benutzerfiihrung (20 %) 1,2 Performance (20 %) 1,6

Dokumentation (5 %) 2,0 Dokumentation (5 %) 1,9

Preis (ca.) 1.090 Euro Preis (ca.) 100 Euro; 60 Euro/Jahr

CHIP-Note Sehrgut (1,3) CHIP-Note Gut (1,6)

CHIP <2023 < 06

Osehr gut (1-1,5) [ gut (1,6-2,5) [ befriedigend (2,6-3,5) [ ausreichend (3,6-4,5) []mangelhaft (ab 4,6)
Alle Wertungen nach dem Schulnotensystem. ® ja © nein
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Abelssoft Recordify 2023
Digitaler
KassettenrekRorder

Musik wird heutzutage iber das Internet
gestreamt und kann nicht einfach gespei-
chert werden. Recordify zeichnet alles auf,
was als Audio am Rechner wiedergegeben
wird. Da hier kein Kopierschutz umgangen
wird, ist solch eine Kopie fiir den privaten
Einsatz legal. Das Tool erkennt Song- und
Albumtitel automatisch, setzt ID3-Tags
und speichert die Streams als MP3 (wahl-
weise auch AAC, FLAC oder WAV). Benotigt
wird nur Firefox beziehungsweise Chrome
samt passender (kostenloser) Erweiterun-
gen. In der Plus-Version erkennt das Tool
auch automatisch Werbung. (Preis: gra-
tis/Plus-Version: 10 Euro jahrlich).
CHIP-Note: Gut (2,3)

Uberwelsungsiibersicht

Lexoffice Lohn & Gehalt

Lohnbuchhaltung
fir Einsteiger

Das System ist eine Erganzung zur Online-
Buchhaltung von Lexware, lasst sich aber
auch separat einsetzen. Bei Dateneingabe
und Abrechnung erhdlt man Hilfe und ein
Plausibilitdtscheck verweist auf Diskre-
panzen. Gangige Abrechnungsfaktoren
berticksichtigt das Programm direkt. Auch
die Meldung an Finanzbehdrden und Sozi-
alversicherungstrager iibernimmt Lexof-
fice. Dank des integrierten Onlinebankings
ist der Lohn schnell iiberwiesen. Ausgaben
gehen sofort in die Berichte ein, sodass
man Geld spart und von aktuellen Ge-
schdftszahlen profitiert. Eine App fehlt
aber noch. (Preis: 11,79 € pro Monat).
CHIP-Note: Sehr gut (1,3)

<83
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LumaFusion: Profi-Videoschnitt

Machtiges Video-Tool

ereits von iOS bekannt, gibt es Luma-

Fusion nun auch fiir Android. Zurecht
selbstbewusst pradsentiert sich die App un-
ter der Agide ,Prof-Videoschnitt“. Ent-
sprechend {ippig fallt auch ihr Funktions-
umfang aus: Die Multi-Track-Timeline
unterstiitzt bis zu sechs Video- und sechs
Audio-Tracks libereinander. In den Video-
Settings ist von Bildformat, Framerate und
zahlreichen Effekt-Presets bis zu Bildbe-
arbeitung wie Farb- und Tonwertkorrek-
tur alles Notige dabei. Einige Profi-Fea-
tures wie etwa Chroma-Keying fiir den
Green-Screen, automatisierte Animatio-
nen und Auto-Ducking unterstiitzt die
App ebenfalls. Audio-Spuren lassen sich
per Equalizer und Lautstarke-Automati-
sierung mischen. Texte, Titel, Bilder und
andere Elemente werden mit nur wenigen
Klicks eingefiigt.

Medien kénnen Sie aus der Galerie, der
Cloud oder der kostenpflichtigen Story-
blocks-Bibliothek importieren. Rendering
ist bis zu 4K-Auflésung mdglich. Das mo-

Slatus

Please QUICKLY and FIRMLY prass an your phone soreer

with both thumbs

.

Water Resistance Tester '

Ist Ihr Handy wirk-
lich wasserdicht?

Konnen Sie mit Threm Handy ins Wasser
gehen? Die IP-Schutzklasse gibt Auskunft.
IP67 bedeutet, dass ein Sturz in die Bade-
wanne fiir das Smartphone kein Problem
darstellt. Handys mit IP68 sind sogar fiirs
Schwimmen und Tauchen bis 1,5 Meter
Tiefe geeignet. Diese App will priifen, ob
Ihr Smartphone noch so wasserdicht ist,
wie es sein sollte. Sie nutzt dafiir das im
Smartphone integrierte Barometer — was
genau gemessen wird: unklar. In unserem
Test gab sie auch einem Smartphone mit
gesprungenem Display ihren Segen, daher
raten wir von der App dringend ab!
System: (f}— Iﬁl gratis

CHIP-Note: Mangelhaft (6,0)

84 >

derne User-Interface erinnert an das vom
Mac bekannte Final Cut Pro und ist trotz
vieler Funktionen {ibersichtlich. Verschie-
dene Interface-Arrangements, Landsca-
pe- und Portrdat-Modus sowie Stylus-
Pen-Support sind nur einige der Features,
welche die App anbietet. Zudem ist Luma-
Fusion mit ChromeOS kompatibel: Auf ei-
nem groflen Bildschirm &dhnelt es einer
Desktop-Software. In der Praxis lauft die
ressourcenhungrige App ziigig, wenn auch
auf einem vier Jahre alten Testgerdt mit
Ruckeln und Stottern. Auch die Renderzei-
ten sind tiberschaubar. Auf einem moder-
nen High-End-Smartphone kdnnen Sie
mit einwandfreier Performance rechnen.
LumaFusion hdlt, was es verspricht,
und liefert hochwertige Videobearbeitung,
mit der aktuell keine andere Android-App
mithalten kann. Sicher, die App hat einen
stolzen Preis, erspart Thnen aber ein auf
Dauer noch kostspieligeres Abo.
System: (135,99 € (727,99 €
CHIP-Note: Sehr gut (1,2)

KptnCook - Rezepte

Rezeptvorschlage
zum NachRkochen

Jeden Tag haben Sie bei KptnCook die Wahl
zwischen drei Tagesgerichten, die zu Threr
Erndhrung passen, also zum Beispiel mit
oder ohne Fleisch. Bevor Sie in die App
eintauchen, sollten Sie mit KptnCook Ihre
Einkaufsliste erstellen — mit einem Klick
sind alle Zutaten drin. Die einzelnen
Schritte bebildert die App in den Rezept-
anleitungen sehr anschaulich. Um mehr
Rezepte zur Verfligung zu haben und da-
mit auch Themenwelten wie Thai-Kiiche,
Budget-Gerichte und schnelle Abendessen
zu entdecken, bendtigen Sie ein kosten-
pflichtiges Abo ab 5,99 Euro pro Monat.
System: (ngratis Iﬁl gratis

CHIP-Note: Sehr gut (1,2)

Benutzerfreundlich
Selbst auf einem
Smartphone-Dis-
play ist das ange-
passte Interface
funktionell und
ibersichtlich

Ba
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Chord ai

Praktische App
fir Musiker

Manchmal hort man einen Song und ist so
davon begeistert, dass man gleich zur Gi-
tarre greifen mochte. In der Situation hilft
Chord ai, denn die App ermittelt die Ak-
korde des Songs. Hobby-Gitarristen wer-
den sich freuen, dass sie ein Chord-Dia-
gramm daran erinnert, wie der Akkord zu
spielen ist. Die Analyse der Umgebungsge-
rdusche per Handy-Mikro lief im Test
nicht immer prazise ab. Deutlich zuverlads-
siger: Das Lied direkt in Chord ai auf You-
Tube suchen oder als MP3 auf dem Handy
speichern. Auf3er fiir Gitarre liefert die App
auch Akkorde fiir Ukulele und Klavier.
System: (3 gratis Iﬁl gratis

CHIP-Note: Gut (1,7)
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SCHLAGZEILEN

EREIGNISSE GEBOREN

Geschichtskalender

Tagliche Lektionen
aus der Geschichte

Der Geschichtskalender versorgt Sie mit
historischen Fakten zu jedem Tag des Jah-
res. Das konnen wichtige Ereignisse sein
oder Geburts- und Sterbedaten bertihm-
ter, historischer Personlichkeiten. Die Da-
tenquelle ist Wikipedia, absolute Verldss-
lichkeit ist also nicht gegeben. Sie konnen
nach Epochen, Personen oder Orten fil-
tern. Informationen sind fiir alle Tage des
Jahres abrufbar, nicht nur fiir den aktuel -
len Tag. Im integrierten Quiz ist das Lay-
out teilweise leider fehlerhaft. Manche
Bilder sind so beschnitten, dass man die
Fragen nicht beantworten kann.

System: @gratis Iﬁl—

CHIP-Note: Gut (1,8)

= M js-beautify-master M web

= {
lemirror: !window.location.hr
{/without-codemirror/},

Spck Editor

Javascript auf dem
Handy coden

Mit Spck laden Sie sich eine integrierte
Entwicklungsumgebung (IDE) mit Fokus
auf Javascript, HTML und CSS. Der Code-
Editor kommt mit praktischen Features
wie Quick-Snippet-Tastatur, smarter Au-
to-Vervollstandigung und Syntax-Analy-
se. Die integrierte Vorschau zeigt schnell
die Ergebnisse, und mit der globalen Suche
finden Sie sich leicht im Projekt zurecht.
Besonders gefdllt uns das moderne Inter-
face der Gratis-App. Einzig das Manage-
ment der Projektdateien gestaltet sich ein
wenig umstdndlich — und ein Einsteiger-
Tool ist Spck auch nicht.

System: @gratis Iﬁl gratis

CHIP-Note: Sehr gut (1,3)

CHIP <2023 < 06

Baba Is You

Ein geniales
Puzzle-Konzept

Grafisch erinnert Baba Is You an Spiele aus
den 9oer-Jahren, aber das Spielprinzip ist
frisch und innovativ: In Baba gibt es keine
fixen Spielregeln — die Regeln selbst sind
das Spiel. Knobeln Sie sich durch iiber 200
Level, indem Sie auf Blocke geschriebene
Regeln verschieben und dadurch das Spiel
laufend verdndern. Das geniale Konzept
macht Spafl und lddt dazu ein, auch Regeln
der Realwelt zu hinterfragen. Die zuneh-
mende Komplexitdt fordert heraus, ohne
zu frustrieren — selbst wenn spdtere Le-
vels den Kopf zum Rauchen bringen. Ganz
zurecht ist Baba Is You preisgekront.
System: (3799€ 1799 €

CHIP-Note: Sehr gut (1,1)

HIDDEN CODES

Medienkompetenz
fir Jugendliche

Hidden Codes ist eine App der Bildungs-
statte Anne Frank zum wichtigen Thema
Radikalisierung im Netz. Man bewegt sich
in einer Social-Media-Simulation und re-
agiert in diversen Szenarien auf Storys und
Posts. Spielerisch soll die App dazu befdhi-
gen, problematische Inhalte zu erkennen
und kompetent darauf zu reagieren. Typi-
sche Themen rechter und islamistischer
Radikalisierung spielen die Hauptrolle. Die
App verfolgt einen ungewohnlichen, zeit-
gemdflen Ansatz. Sie richtet sich an Ju-
gendliche, ist sehr abwechslungsreich und
durchweg empfehlenswert.

System: (3 gratis Iﬁl gratis

CHIP-Note: Sehr gut (1,2)

APPS < TEST

Kurz notiert

ZDF heute — Nachrichten
Unter anderem konnen Sie
heute Zusammenfassungen der
wichtigsten Schlagzeilen
zweimal tdglich abrufen. Und es
gibt jetzt Livestreams.
(Android/iOS: gratis)

Threema
QR-Codes kénnen ab jetzt
a iber das Menti des Text-
eingabefelds gescannt

werden. Ansonsten wurden Bugs
gefixt. (Android/iOS: 4,99 €)

Booking
Zu den Unterkiinften ste-
hen mehr Informationen
zur Verfligung. Etwa zu
Reinigung, Abstandsregeln und

anderen Vorsichtsmafnahmen.
(Android/iOS: gratis)

SRype
In Skype wird eine neue
Vorschau von Bing einge-
fihrt. Sie konnen allein
oder in Gruppen mit Bing chatten
und erhalten KI-gestiitzte Ant-
worten. (Android/iOS: gratis)

Deezer
~ Frauen stehen beim Upda-
te des Musikdienst beson-
kssa¥ ders im Fokus. Es gibt neue
Playlists und einen Channel mit
nur weiblichen Kiinstlerinnen.
Auflerdem ist ein Musik-Quiz ver-

fligbar, das sich um Frauen dreht.
(Android/iOS: 10,99€ mtl.)

Amazon Prime Video
Amazons Videostreaming-
. Dienst ist jetzt in iiber 200
Landern verfiigbar und Sie
konnen Videos auch iber mobile

Datenverbindungen herunterla-
den. (Android/iOS: 8,99€ mtl.)

Zoom
Die immersive Ansicht
m zeigt Teilnehmernamen,
und das Layout fiir die

Bildschirmfreigabe wurde ange-
passt. (Android/iOS: gratis)
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TESTCENTER

UNABHANGIG. KOMPETENT.

CHIP Top 10 im Uberblick

Die beste Hardware

Die Ingenieure im CHIP-Testlabor liberpriifen und bewerten tiber 1.000 Produkte im Jahr. Hier
sind die aktuellen Top-Gerdte aus insgesamt 30 Kategorien

e o 5 |z|z =] 5 Bluetooth- o _|_ e

. 2-in-1-Tablets i § é ale E % f @ Lautsprecher g g g =8 | _ E A
1 | Microsoft Surface Pro 9 (QIL-00004) 1,4/1.700(1,2|1,3/1,8|1,3|13,0/0,9 1 | Teufel Boomster 1,1| 340/1,0|1,2|1,3|23:17|2:30| e | o | ® |38
2 | Lenovo ThinkPad X12 (20UWO004GE) 1,4/1.650(2,2|1,1/1,0/1,5|12,3| 0, 2 | Teufel Rockster Cross 1,1/ 300/1,0|1,1|1,619:37|3:27| e | e | @ 24
3 | Lenovo ThinkPad X12 (20UWOOOKGE) 1,4/1.100(2,5(1,0/1,2|1,2|12,3|0,8 3 | JBL Xtreme 3 1,2| 270/1,0|1,1|1,8|13:54|2:02| e | e | e |19
4 | Asus ROG Flow Z13 GZ301ZE-LDO02W 1,5/1.600/1,0/2,3|1,5/1,3(13,4|1,2 4 | JBL Xtreme 2 1,2| 360(1,01,2|1,6|17:49|2:50| @ | e | & 24
5 | Huawei MateBooR E (2022) (53012VTV) 1,7| 900(2,2|2,0/1,8(1,0/12,6/0,7 5 | Sony SRS-XG300 1,2| 190/1,1|1,0|2,1|14:29|4:13| e | e | @ |30
6 | Microsoft Surface Book 3 15 (SMN-00005) |2,0|2.450|1,8|3,5|1,4(1,2|15,0/0,8 6 | Anker Soundc. Mot. Boom Plus |1,3| 140({1,2 1,3 |1,4|26:53(3:55| @ | e | @ |23
7 | Microsoft Surface Go 3 (8VC-00003) 2,1| 620/3,4/1,3/18/1,8(10,5/0,5 7 | Sony SRS-XB43 1,3| 250/1,4|1,1|1,3(34:02|4:40| e | o | e 29
8 | Microsoft Surface Book 3 13.5 (SLK-00005) |2,1|1.850(1,9(3,5|1,4|1,6(13,5/0,7 8 | Dockin D Fine 2 1,3| 150(/1,2|1,2|1,7|14:20|1:30| ® | o | ® |22
9 | Microsoft Surface Go 2 (STQ-00003) 2,1| 450/4,1(1,0/1,8|1,7|10,5/0,5 9 | Dockin D Fine+ 2 1,3| 200(1,2(1,3/1,8(14:10(2:13| e | o | ® [19
10 | Microsoft Surface Go 2 (STV-00003) 2,2| 420(4,2|1,1|2,1|1,7(10,5/0,5 10 | Philips TAS7807B 1,4| 180|1,5(1,4|1,035:44|2:46| e | e | e |19
@ Digitalkameras 2| _ ol | - @ Digitalkameras 2| _ s |3 -
DSLR/DSLM bis APSC £ § % |28/ 2| _ 52 DSLR/Vollformat £ § 5 |88 § _| 82
H s |= |22 £ |o¥ 53 H s |= |298 |£ | o8| 52
§| & |38 353n828d 3 8| & |38 3fzede | is
1 | Fujifilm X-H2S 1,1| 2.450/1,0(1,2|1,0|1,1| 26 | 420 1 | Sony Alpha 1 1,2| 7.300(1,0{1,4|1,2|1,2| 50 | 400
2 | Fujifilm X-H2 1,2| 2.200{1,1(1,1|1,1|1,4|40 | 380 2 | Canon EOS R5 1,2| 4.000(1,3(1,2(1,2|1,2| 45 | 430
3 | Fujifilm X-T5 1,2| 1.850(1,1|1,3|1,3|1,3|40 | 460 3 | NikonZ9 1,3| 6.000(1,5(1,1(1,1|1,2| 45 | 530
4 | Canon EOS R7 1,3| 1.600{1,3(1,2|1,6 |1,0| 32 | 550 4 | Sony Alpha 7RV 1,3| 4.500(1,3|1,2(1,2|1,8| 60 | 350
5 | Fujifilm X-T4 1,3| 1.800|1,3(1,3|1,3|1,2| 26 | 390 5 | Canon EOSR3 1,3| 5.700/1,7(1,0(1,41,1| 24 | 590
6 | Panasonic Lumix DC-GH6 1,4| 1.950/1,8(1,2(1,0(1,4| 25 | 280 6 | Canon EOS R6 Mark Il 1,4| 2900(1,6(1,2(1,5(1,0| 24 | 520
7 | Panasonic Lumix DC-GH5 Il 1,4| 1.300(1,8(1,2|1,2(1,4| 20| 320 7 | Panasonic Lumix DC-S1 1,4/ 1900/1,5(1,2(1,1(2,0| 24 | 320
8 | Panasonic Lumix DC-G9 1,4| 1.150/1,8(1,2|1,5|1,1| 20| 320 8 | Sony Alpha 7 IV 1,4| 2500(1,3(1,3(1,3|1,8| 33 | 410
9 | OM System OM-1 1,5 2.200{2,1(1,1|1,3(1,0| 20 | 380 9 | Panasonic Lumix DC-S5 II 1,4| 2.200/1,5(/1,4(1,0/1,3| 24 | 320
10 | Sony Alpha 6600 1,5 1.350|1,3(1,6(1,8|1,6|24 | 730 10 | Nikon Z 71l 1,4| 3.000(1,3(1,3|1,4|1,8| 45 | 340

Festplatten 2| _ g 3l&_|, O Festplatten 2| gz
SATA 2| £ lsge8) 8231F N\ Extern 2,5 Z0ll 2 Elememiels 2z |4
ARERI L HERE AR RN E R
8| & |88|838|2¢|56 |2 8| & [83/88 2 |E2 8|88 &
1 | Seagate Exos X20 20TB (ST20000NM007D) 1,0/ 320/1,0|/1,0| 20 (285| ¢ 1 | Toshiba Basics 2TB (HDTB520EK3AA) 1,0| 65/1,0/1,0/1,1|148 0| o |142
2 | Seagate IronWolf Pro 20TB (ST20000NEOQO) 1,0/ 380|1,0/1,0( 20 (284 | e 2 | Toshiba Flex 2TB (HDTX120ESCAA) 1,0/ 75/1,0/1,0/1,1|148 c| o |145
3 | Seagate Ironwolf Pro 18TB (ST18000NEO0O) 1,0/ 420/1,0|/1,0| 18 (278 | e 3 | Toshiba Partner 2TB (HDTB520EK3AB) 1,0 70/1,0(/1,0/1,1|147 0| o |140
4 | WD Gold 14TB (WD141KRYZ) 1,1| 330|1,1/1,1|14|271| e 4 | Toshiba Basics USB-C 2TB (HDTB420EKCAA) (1,0 75/1,0(1,0|1,1|146|/©c| o |148
5 | Toshiba Enterpr. Cap. MGO8 16TB (MGOBACA16TE)|1,1| 240(1,1|1,1| 16 |275| @ 5 | Toshiba Flex Excl.1TB (HDTX110MSCAA) (1,0/ 60/1,0|1,0|1,1|146|0| o |125
6 | Seagate Exos X18 18TB (ST18000NM00J) 1,1| 280|1,1/1,1| 18 |268| 6 | Toshiba Gaming 2TB (HDTX120EK3AA) 1,00 70/1,0/1,0|1,1|146|©o| o |145
7 | Toshiba P300 2TB (HDWD320UZSVA) 1,3 55|1,4/1,3| 2 [237| © 7 | Toshiba Gaming 1TB (HDTX110EK3AA) 1,0 55/1,0/1,0|1,1|145 0| o |125
8 | WD DCHC530 14TB (WUH721414ALE6L4) 1,4| 280(1,4|1,3|14 (219 | ¢ 8 | Toshiba Basics Excl. 4TB (HDTB540MK3CA) {1,1| 110({1,0(1,0|1,5|149|c| o [200
9 | Seagate Exos X16 16TB (ST16000NM001G) 1,4| 240/1,3|1,6| 16 |[206| ® 9 | Toshiba Flex 1TB (HDTX110ESCAA) 1,1| 55/1,1|1,1|1,1|143| 0| o |125
10 | Seagate Ironwolf 16TB (ST16000VN0O1) 1,4 490|/14/1,4|16|217| 10 | Toshiba Basics 4TB (HDTB540EK3CA) 1,1| 110/1,0|1,1|1,5|144|o| o |200

[sehr gut (1-1,5) Clgut (1,6-2,5) [ befriedigend (2,6-3,5) [Jausreichend (3,6-4,5 []mangelhaft (ab 4,6)
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Festplatten SSD 2| _ g 3| &l @ Festplatten SSD 2| _ g 2| =l
SATA 2§ ls288 8.8 %3 NVMe 2| % |ese8| 3 .2 353

§| % |3%55 35 |2h|Es §| ¢ |38|83 £¢| BB | &3
1 | Samsung 870 EVO 4TB 1,0 300(1,0(1,1|4.000 |553|525 1 | PNY XLR8 CS3140 1TB 1,0 140/1,0| 1,1 | 1.000 | 6.450 | 5.388
2 | Samsung 870 QVO 8TB 1,0| 440|1,0|1,1|8.000 552|525 2 | Samsung 990 PRO 2TB 1,0/ 200|1,0|1,2|2.000|6.604|6.367
3 | Seagate FireCuda 120 2TB 1,2 620|1,2 (1,0 | 2.000 | 541 | 528 3 | Seagate FireCuda 530 2TB 1,00 210/1,0|1,0|2.000|6.436 | 6.428
4 | Crucial MX500 1TB 1,2 65/1,1|1,6|1.000|549 | 489 4 | Goodram IRDM PRO 2TB 1,1| 380|1,1|1,0|2.000|6.457 | 6.431
5 | Crucial MX500 500GB 1,3 40(1,2|1,5| 500 |549|501 5 | Transcend 250S 2TB 1,1 160|/1,0( 1,1 | 2.000 | 6.286 | 5.470
6 | Transcend 230S 512GB 1,3 40/1,2|1,7| 512 | 553|496 6 | ADATA XPG Gammix S70 Blade 1TB 1,1 85/1,0|1,2|1.000| 6.441 | 5.263
7 | Transcend 230S 256GB 1,3 28/1,2|1,8| 256 |552|490 7 | Western Digital WD_Black SN850 2TB 1,1 400(1,0|1,2|2.000 | 6.174 | 5.099
8 | Transcend 370S 512GB 1,4| 210/1,2|2,1| 512 |551|460 8 | Samsung 980 PRO 2TB 1,1| 170/1,0|/1,3|2.000|6.112 | 4.644
9 | Samsung 860 EVO 1TB 1,4 170/1,4|1,8|1.000 | 541 | 481 9 | Solidigm P44 PRO 1TB 1,1 95/1,0| 1,3 |1.000 | 6.433 | 4.604
10 | Kingston KC600 512GB 1,5 50(1,3|2,4| 512 |546|450 10 | ADATA Legend 960 1TB 1,1 85/1,1|1,1|1.000|6.560 | 5.928
‘ Fitnesstracker g 3 ) Grafikkarten £ s |2 g € | o
HE-RE AR A AR HEREEILE R

s |EB e 2B % 2l 85|25 |8 |8 &5
5|z (§5Esg 2|8 & 5l o2 2% 5elbe 22
| & |38/8R\38) & | 2| & 8| & | 3|3 |3nlin B8
1 | Fitbit Sense 1,2 170/1,01,4 |1, . . 5 1 | Zotac Gaming GeForce RTX 4090 AMP Extr. AIRO|1,2| 2.050/1,0 | 1,3 | 1,0 | 4,1 |23.624
2 | Fitbit Sense 2 1,2 210{1,1(13 (13| . 10 2 | Gigabyte GeForce RTX 4090 Gaming OC 1,2/1.900/1,0|1,2|1,5|3,9|23.300
3 | Huawei Watch Fit 2 Active 1,3 110{1,2(16(1,1| e . 3 | Zotac Gaming GeForce RTX 4080 AMP Extr. AIRO|1,6| 1.500| 1,6 | 1,3 |1,0 | 3,5 |21.655
4 | Garmin Vivoactive 4 1,3 180(1,2(1,4(13| e . 8 4 | Sapphire Pulse Radeon RX 7900 XTX 1,7|1.150|1,5|1,1|3,9(3,8|22.123
5 | Fitbit Versa 2 1,4 110{1,1(2,1(1,3| e . 7 5 | PNY GeForce RTX 4080 XLR8 Gaming Verto 1,7/1.350(1,6 (1,4 |2,4|3,3|21.293
6 | Xiaomi Smart Band 7 Pro 1,4 80{1,5/1,0/ 16| e L] 13 6 | Asus TUF Gaming Radeon RX 7900 XT OC 1,9/1.000(1,9|1,1|2,4|3,5|20.895
7 | Fitbit Charge 5 1,4 100/1,3(2,9(1,0| e o 10 7 | Zotac Gaming GeForce RTX 4070 Ti AMP 2,1/1.000{2,21,1|1,2|3,2|19.153
8 | Fitbit Charge 4 1,5 130(1,4(2,0(1,4| e . 10 8 | Gigabyte GeForce RTX 4070 Ti Gaming OC 2,1| 920(2,2/1,0|1,5|3,0|18.997
9 | Garmin Vivoactive 3 Music 1,5 450/1,4|124 (12| e . 8 9 | MSI GeForce RTX 4070 Ti Gaming X Trio 2,2| 950(2,2/1,2|2,4|2,7|18.873
10 | Xiaomi Redmi Watch 2 Lite 1,5 45(1,9(1,1(14| e . 12 10 | Zotac Gaming GeForce RTX 3090 TiAMP Extr.  {2,2|1.950(2,3 1,2 (1,2 |3,8|18.114

Handys Sleigl | _|=/e83s| 8 @ HeimkRino- HE §lgl. |,
MR REEEEIEIFIEEE SR 8| % |38/388285 3 | 55| 28
1 | Samsung Galaxy S23 Ultra (1,1]1.150(1,0(1,3|1,0/1,1(1,1|1,0|6,8|256 |16:20(200 1 | Optoma UHZ65LV 1,4| 3.100|1,3/1,9|1,3|2,5|1.408| 204:1 | Laser
2 |Samsung GalaxyS23Plus |1,1|1.050(1,0(1,3/1,0(1,1|1,3|1,0(6,6|256|15:54| 50 2 | Sony VPL-XW5000ES 1,4| 7.750(1,0|3,1 /1,2 | 2,7 |1.603| 193:1 | Laser
3 |Samsung Galaxy S23 1,2| 800|1,0/1,3/1,2/1,1|1,3/1,0/6,1|128|13:27| 50 3 | Sony VPL-VW290 1,5| 4.500|1,03,1|1,1|2,7|1.432| 241:1 | LCoS
4 | Honor Magic 5 Pro 1,2/1.200(1,1/1,3(1,3(1,1/1,1|1,0/6,8/512(12:20| 50 4 | ViewSonic X100-4K 1,8/ 1.900/2,4/1,0/1,1/1,5(1.013|148:1| LED
5 | Xiaomi 13 Pro 1,2(1.250|1,2|1,3|1,2|1,0(1,1|1,0|6,7|256|12:20| 50 5 | Acer P5535 1,9 820(2,3|1,2|2,1|1,0/2.483|159:1| DLP
6 | Vivo X90 Pro 1,2(1.250|1,1/1,3|1,1/1,1({1,4/1,0/6,8| 256 |12:34| 50 6 |AcerGD711 2,0/ 1.150|2,0|2,5/1,0|2,3(1.073|172:1| LED
7 |Xiaomi 13 1,2| 830(/1,2/1,3|1,0/1,1({1,4/1,0/6,4|256|14:25| 54 7 |Ben@W2700 2,2| 1.300|1,7|3,0/2,8|3,2(1.724| 146:1 | DLP
8 |AppleiPhone 14 Pro Max |1,2|1.350(1,2|1,5/1,1|{1,0(1,3|1,0|6,7|256|17:45| 48 8 | Acer H6518STi 2,6/ 750/3,0/2,0/2,2/1,0|2.295|177:1| DLP
9 | Motorola Edge 40 Pro 1,2| 900|1,1/1,3|1,1/1,2(1,5/1,0|/6,7|256|14:32| 50 9 | ViewSonic PX706HD 2,9 830/3,6(2,7(1,0(2,0(1.427|188:1| DLP
10 | Motorola ThinkPhone 1,2/1.100(1,2/1,3(1,0(1,2/1,6|1,0|6,6(256 (16:05| 50 10 | BenQ TH585 3,0/ 1.050/3,1(3,4(2,6|1,6(1.936|139:1| DLP

@ Kompaktkameras g 3 L& £ @ Kopfhorer Plels I£ 8|2 Z | .z

2 |8 |29 _I8 Over-Ear und 2l32 8 |2|lalp| s 25|
Z| 5 5285 g% 2 On-Ear HEN AR AR
5| o |398%Es E5 8% £l = 2332 2| £ |8e| 88| 82 %t
8| & |28/2582 £2| 52 8| &/38/28/ 2| 2|22 38| 3% |8¢
1 | Panasonic Lumix DC-FZ1000 II 1,1| 730(1,2/1,0/1,2| 20 16 1 | Sennheiser Moment. 4 Wireless [1,2(270(1,2|1,3(1,0|1,2|1,6|53:08 | 52:58 | 290
2 | Sony Cyber-shot DSC-RX100 VII 1,1/1.150{1,1/1,2|1,1| 20 2 | Sony WH-1000XM5 1,3(330(1,4|1,0/1,2|1,1 /1,6 | 30:50 | 50:40 | 251
3 | Sony Cyber-shot DSC-RX10 IV 1,2|1.500/1,3/1,0/1,0| 20 25 3 | Sony WH-1000XM4 1,3/ 270/1,3|1,3|1,4|1,2|1,0| 30:04 | 41:29 | 251
4 | Sony Cyber-shot DSC-RX100 VA 1,2| 800/1,1/1,2|1,5| 20 3 4 | Apple Airpods Max 1,4/ 590(1,0(1,1|2,1|1,3|3,2|22:14 | 22:16 | 385
5 | Sony Vlog-Kamera ZV-1 1,2| 680(1,0/1,4|16| 20 3 5 | JabraElite 85h 1,4/ 250(1,3|2,1|1,3|1,2|1,3|42:36 | 43:28 | 300
6 | Sony Cyber-shot DSC-RX10 Il 1,2/ 1.400{1,2|1,1|2,0| 20 | 25 6 | Philips Fidelio L3 1,5/ 150/1,3|1,8/1,3|1,3|2,3|29:54|39:58 | 358
7 | Sony Cyber-shot DSC-RX100 VI 1,3| 900(1,3/1,3|1,2| 20 8 7 | Sony WH-1000XM3 1,5/440/1,41,3|1,8|1,2|2,4| 22:29 | 30:40 | 254
8 | Panasonic Lumix DC-LX100 Il 1,3/ 1.050/1,2(1,4 (15| 17 8 | Shure Aonic 40 1,5(220(1,2|2,5/1,3({2,0/1,0| 30:19 | 40:40 | 311
9 | Panasonic Lumix DC-TZ202 1,3| 600{1,3/1,3|/1,3| 20 | 15 9 | Bose Headphones 700 1,6(270(1,5(1,6|2,4(1,0| 1,6 | 15:57 | 22:07 | 251
10 | Canon PowerShot G5 X Mark Il 1,3/ 1.150/1,3|1,4|1,3| 20 5 10 | Denon AH-GC30 1,6(/330(1,3/2,3/2,6(1,0|1,3|20:35|21:52 | 287

Osehr gut (1-1,5) Cgut (1,6-2,5) [ befriedigend (2,6-3,5) [Jausreichend (3,6-4,5) [ mangelhaft (ab 4,6)
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Kopthrer 2l ols |25 5 Mom_tore A 2 |5 o
True Wireless In-Ear 2152 |8 |23/88 |5 Gaming gl 25l |8 . %8
a 2 | 8o d &
£ 5|3 E $2/535 35% $ G225y 5|2
E| & |8 £ |Ee|228 |88 E| ¢ |Eg|Sglopg| 8| & | £n
3|2 53| 3|82 zeE|38E 3| 5 |22/85/55 8 & |35
3| P |32 &S SE2|S32 2 ¥ |vgl59|Bo| & 2 =5
Ol a |n = (xh| <Ll U] a |[aLcuE| a a oo
1 | Sony WF-1000XM4 1,2(170(1,1|1,0 1,4 | 13:53 |49:53 1 | ViewSonic XG341C-2K 1,1/2.1001,1|1,0/1,7| 34 | VA | 200
2 | Apple Airpods Pro 2. Gen 1,3250(1,0|1,7 [1,5|06:31|29:57 2 | AOCAG273QX 1,3| 440(1,4|1,0/1,5|27| VA | 165
3 | Sony LinkBuds S 1,4/130(1,4|1,5/1,3|10:30(39:41 3 | Samsung Odyssey Neo G7 G75NB 1,3/1.050/1,2/1,5/1,7| 32| VA | 165
4 | Sony WF-1000XM3 1,4/170|1,1|1,6 | 1,7 | 09:22 |37:40 4 | Sony INZONE M9 U27M90 1,3/1.100(1,2|1,6 |1,9| 27 | IPS | 144
5 | Jabra Elite 7 Active 1,4/120(1,5|1,4 | 1,4 |09:36 |41:26 5 | Samsung Odyssey G7 C27G75T 1,4| 530(1,3|1,4|23|27| VA | 240
6 | Honor Earbuds 3 Pro 1,4/170(1,3|1,8|1,4 | 06:46 |26:48 6 | AOC Agon AG493UCX 1,4| 760(1,5/1,4|1,3(49| VA | 120
7 | Huawei FreeBuds Pro 1,5/180(1,4|1,7|1,3|08:28|38:15 7 | LG UltraGear 38GL950G-B 1,5/1.300{1,0|2,82,1|38 | IPS | 175
8 | Samsung Galaxy Buds2 Pro 1,5/150(/1,31,9|1,5|08:08|35:02 8 | Philips Momentum 559M1RYV 1,6/1.400{1,3|2,3|1,3|55| VA | 144
9 | LG Tone Free DFP9 1,5(110(1,5|1,5/1,5|10:22(26:02 9 | AOC Porsche Design Agon PD27 1,6/ 650/1,7|13|1,8|27| VA | 240
10 | Jabra Elite 7 Pro 1,5/160(1,8 1,3 |1,4|10:23 |36:56 10 | Razer Raptor 27 1,6| 720(1,2(2,8|1,2| 27| IPS | 144
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1 | Philips P-line 329P9H 1,3| 890/1,3(1,0(2,1|32|IPS | 80 1 | Asustor Lockerstor 2 AS6602T 1,1 440|1,0(1,1|1,1|1,7| e/o/e/e .
2 | ViewSonic VP2768a-4K 1,3| 530/1,3|1,2|16|27|IPS| 60 2 | Asustor Nimbustor 2 AS5202T 1,2/350{1,0/1,1/1,2|1,8| e/c/e/e | e
3 | LG 28MQ780-B 1,4/ 620(1,2|1,5(2,0|28]|IPS| 60 3 | Asustor AS6302T 1,2 340(1,0(1,2|1,3 (15| e/o/e/e | e
4 | LG 34WK95U 1,4| 1.050/1,0|2,1|1,8| 34| IPS | 90 4 | QNAPTS-251+-8G 1,3(520/1,2(1,0(1,2|2,1| e/e/e/e | @
5 | LG 49WLI5C-W 1,4/ 1.050(1,2(1,8(1,9| 49| IPS | 60 5 | Synology DS720+ 1,3(520(1,0(1,8(1,2|1,6| e/o/e/o | e
6 | Eizo FlexScan EV2785-BK 1,4| 750/1,4|1,5|1,9|27|IPS | 60 6 | Synology DS220+ 1,3/ 320(1,0(1,9|1,2(1,4| e/o/e/o | e
7 | LG 40WP95X-W 1,5/ 1.400(1,3|1,5(/2,6| 40| IPS | 60 7 | TerraMaster F2-423 1,3|380(1,2|1,4|1,0(2,0| e/o/e/e | @
8 | Huawei MateView 1,6| 500/1,3|2,0(25|28]IPS | 60 8 | Synology DS718+ 1,3/ 590(1,2|1,4|1,2(2,1| e/o/e/o | e
9 | Eizo FlexScan EV2760 1,6/ 580(1,7|1,7(1,1|27|IPS| 60 9 | TerraMaster F2-422 1,4|360(1,2(1,7 (1,0 |2,1| e/o/e/e | @
10 | HP 232 1,7| 1.050|1,4|2,3 1,6 | 32| IPS | 60 10 | Synology DS218+ 1,4/ 470(1,2|1,5|1,2(2,1| e/o/e/o | e
Notebooks 2| _ s = Notebooks ) s =
. Q) s|3 3 ° 3| 3
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1 | HP 14s-fq1435ng 2,3/ 550|2,3|2,0(2,6(2,1|2,7 |14,0] 512/ 1 | Lenovo ThinkBook 13s G4 (21AS0006GE) |1,4/1.050(1,7|1,0(1,5(|1,3|1,8 |13,3| 512/0
2 | Acer Aspire 5 A515-56-P8NZ 2,4/ 450|1,8(3,3(2,7|2,9| 1,5 |15,6| 512/0 2 | Huawei MateBook 16 (53011WLS) 1,4/1.200(1,8/1,1(1,9|1,1| 1,4 |16,0| 512/°
3 | Huawei MateBook D 15 (2020) 2,7/ 600|3,0(3,2/2,6|3,0| 1,7 [15,6| 256/0 3 | Asus VivoBook S14 OLED M3402RA 1,6(1.100(1,8/1,5(1,1|1,5/ 2,2 |14,0| 512/°
4 | Fuijitsu Lifeb. A3510 (VFY:FPC04905BP) |2,7| 600|1,9(3,9(2,8|3,2| 1,8 |15,6| 256/° 4 | Honor MagicBook 16 HYM-W5651 1,7| 750|1,8/2,4(1,6|1,2|1,9 |16,1| 512/0
5 | Acer Aspire 3 A315-35-P417 2,8| 440/2,3(3,0(2,6(3,9|2,0(15,6| 512/ 5 | Samsung Gal. Book Pro 15 NP950XDB  (1,8| 730(1,9/1,7(2,2|1,7| 1,4 |15,6| 256/°
6 | Lenovo V15-IML (82NBOO3LGE) 2,8/ 580|2,7(3,4/2,8|2,7| 2,4 [15,6| 256/ 6 | Acer Swift 3 SF314-71-751E 1,8/1.200(1,4(3,1|1,3|1,0| 2,4 |14,0(1.024/0
7 | Microsoft Surface Go (1Z0-00005) 2,9(350(4,2(2,9(1,8(3,3|2,4(12,4| 64/ 7 | Huawei D 16 (53013DCT) 1,9/1.100(1,7(3,3|1,6|1,1| 1,8 |16,0| 512/0
8 | Asus VivoBook 15 F515EA-EJO76T 3,0 560(2,5|4,1|4,0|2,3|1,9 |15,6| 512/ 8 | Huawei MateBook D 14 (2022) 2,0/ 800(2,2|2,1|2,4(1,6|1,9|14,0| 512/0
9 | HP 15s5-fq3402ng 3,1/ 460|3,4|2,5(3,6|4,4| 1,4 |15,6| 128/0 9 | HP Envy x360 13-bd0050ng 2,1/ 900|1,5|3,1|1,4(2,0|2,3|13,3| 512/°
10 | HP 255 G7 (2D309EA#ABD) 3,1/ 540|1,9(3,7(4,0|3,4| 2,6 |15,6| 512/0 10 | Samsung Gal. Book S NP767XCM 2,1 810(1,8/2,2|1,4/3,9/1,2|13,3| 256/°
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1 | Medion Erazer Beast X40 (MD62507) (1,1|4.500/1,0(1,1(1,0(1,2(2,7| 4090 1 | Samsung Galaxy Book3 Pro 360 1,2/2.100|1,3 /1,6 |1,1|1,2|1,0| 512/
2 | HP Omen 16-R0097ng 1,3(2.650(1,3(1,3/1,2|1,5/2,2| 3070Ti 2 | HP Spectre x360 2-in-1 14-ef0075ng 1,4/2.000/1,2|1,5/1,0(1,4|1,9 [1.024/c
3 | XMG NEO 15-E21 AMD (10505961) |1,4(2.700(1,4|1,2(1,3/1,6(1,3| 3080 3 | Samsung Galaxy Book2 Pro 360 15 1,4/1.300/1,7/1,8/1,2|1,2|1,1| 256/°
4 | Razer Blade 15 (RZ09-0421PGF3-R3G1) |1,5|4.350(1,3[1,1/1,9|1,6 [3,6| 3080Ti 4 | Samsung Galaxy Book2 Pro 360 13 1,4/1.450|1,7 1,8 |1,2|1,4|1,0| 256/
5 | Lenovo Legion 5 Pro 161AH7H 1,5/1.750/1,6 |1,0/2,3|1,1|2,8| 3060 5 | Fujitsu Lifebook U9311A (U931AM1BAMDE) |1,4|1.300|1,0(2,1|1,4|1,8|1,2| 512/°
6 | Asus TUF Gaming A15 FA507RM 1,5/1.800(1,9(1,3/1,5(1,4|1,5| 3060 6 | HP Elite Dragonfly G3 (6F674EA#ABD) |1,5(2.900|1,4 |1,3|1,6|1,4|1,9 |1.024/0
7 | HP Omen 16-b0085ng 1,6(/1.500(1,7|1,1/2,3(1,0(3,0| 3070 7 | Huawei MateBook 16s (53013DQQ) 1,5(1.400|1,3 |2,0|2,1|1,0|1,5 [1.024/0
8 | MSI Pulse 17 B13VGK-068 1,7(2.500/1,1(3,0/1,6 |1,4(1,3 4070 8 | Microsoft Surface 4 15 Zoll (TFF-00028) (1,5|1.700|2,0(1,4|1,5|1,5|1,4| 512/0
9 | Tulpar Tulpar T7 V20.5.10 1,7|2.200{1,7 |1,5/1,4 (1,4 4,5 3060 9 | Microsoft Surface 5 15 Zoll (RIP-00005) |1,6|1.800(2,0 (1,6 |1,6|1,2|1,5| 512/0
10 | MSI Katana GF66 12UGS-078 2,1(2.100(1,5|3,1|1,8|1,5/3,7| 3070Ti 10 | Lenovo ThinkPad T14 G3 (21AHOOH7GE) |1,7|1.500|1,0 2,9 | 1,4 | 1,6 | 1,7 | 512/°
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1 | Apple Watch Ultra 49mm 1,2|870/1,0|1,1|1,7 |1,92| /e |100 1 | Kioxia Exceria High Endur. 512GB |1,0| 100(1,0/1,0|1,5| 512 (97,6 89,3 | ©
2 | Apple Watch Series 8 LTE 45mm 1,3/610{1,1|1,1|/2,0(1,90| ¢/ | 50 2 | Sandisk Extreme Pro 256GB 1,0/ 29(1,0/1,2/1,0| 256 |96,6/ 88,4 | e
3 | Samsung Galaxy Watch5 Pro LTE 45mm 1,3/380(|1,3|1,2|1,5(1,40| ¢/¢ | 50 3 | Hama UHS-132GB 1,0 7/1,0/18(1,0, 32 (91,7906 | ©
4 | Apple Watch Series 7 LTE 45mm 1,4/400/1,3|1,2(2,0({1,90| ¢/ | 50 4 | Samsung EVO Plus 256GB 1,0/ 45/1,0/14|1,0 256 |98,3/ 88,0 ©
5 | Samsung Galaxy Watch5 LTE 44mm 1,4/ 240|1,4|1,2|2,0(1,40| ¢/¢ | 50 5 | Samsung EVO Plus 128GB 1,1| 40|/1,1/1,4/1,0| 128 (96,9858 | ©
6 | Apple Watch Series 6 LTE 44mm 1,4/470(1,4|1,2|2,2|1,78| /e | 50 6 | Hama 64GB 1,2 8/1,1/1,7|1,0| 64 |96,5 851 | ©
7 | Apple Watch SE (2022) LTE 44mm 1,5/310/1,6(1,3|1,5(1,78| /e | 50 7 | Sandisk Ultra 400GB 1,4| 55/1,4/1,4/1,0| 400 |97,6/ 745 |
8 | Apple Watch Series 5 (GPS + LTE) 44mm 1,6/580|1,6(1,2(2,4|1,78| /e | 50 8 | Kioxia Exceria Plus 1TB 1,4| 240/1,4/1,1|1,5|1.024|97,9| 743 | ©
9 | Samsung Gal. Watch4 Classic 46mm Bluet. [1,6| 180|1,6 1,4 (2,2 |1,36| ®/e | 50 9 | Kioxia Exceria Plus 64GB 1,5 9/1,5/1,1(1,5| 64 (99,1694 | ©
10 | Huawei Watch 3 Pro 1,7|500(2,2|1,5|1,2|1,43| ¢/e | 50 10 | Verbatim Pro+ 64GB 1,5| 30/16|16|1,0/ 64 |97,8/ 68,1 e
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1 | Sandisk Extreme Pro 512GB 1,0 190(1,0/1,3/1,0/512(98,0/ 90,2 | e 1 | AppleiPad Pro 12.9" 5G [2022] 1,3/1.850(1,0/1,0/2,2|1,4|12,9/10:05
2 | Sandisk Extreme Pro 128GB 1,1 23|1,1/1,3/1,0/ 128 |98,6/ 87,8 | 2 | AppleiPad Pro 11" 5G [2021] 1,3/1.200(1,5|1,1/1,3|1,4|11,0{14:39
3 | Kioxia Exceria Plus 256GB 1,2 90|1,2/1,0(1,5|256(98,3| 83,7 | © 3 | AppleiPad Pro 11" 5G [2022] 1,4/1.400(1,7|1,0|1,5|1,4|11,0{12:44
4 | Samsung PRO Plus 256GB 1,3 50(1,3|1,5(1,0| 256 |99,4| 79,0 | © 4 | AppleiPad Pro 11" LTE [2020] 1,4/1.400(1,7|1,2/1,4|1,5|11,0{14:01
5 | Transcend 330S 128GB 1,4 16/1,5/1,1|1,0| 128 (96,3 73,6 | 5 | AppleiPad Pro 12.9" 5G [2021] 1,5(1.700(1,7|1,1|1,7 | 1,4 |12,9|12:52
6 | Kioxia Exceria Plus 128GB 1,7 40(1,7|/1,0/1,5|128|97,6/ 649 | © 6 | Samsung Galaxy Tab S8 X700 1,5| 680(1,7|1,3/1,2|1,8|11,0{13:05
7 | Verbatim Pro 64GB 1,7 8/1,8(15|1,0| 64 (97,9 63,8 | e 7 | Apple iPad mini 6 5G 1,5/ 960/1,6(1,3|1,8|1,5]|8,3|10:26
8 | Transcend Ultimate 256GB 1,9/ 110(/1,9|1,7/1,0| 256 (95,2 60,0 | 8 | Samsung Galaxy Tab S7 T875 LTE 1,6(1.100(1,7 1,6 /1,3 |1,8|11,0{14:36
9 | Transcend Ultimate 128GB 1,9 65/2,0/1,8(1,0| 128|855/ 59,9 | e 9 | Samsung Galaxy Tab S8 Ultra 5G X906 1,7(1.150{2,0|1,4|1,9 1,4 |14,6/08:27
10 | Sandisk Extreme 32GB 2,0 40(2,1/1,1/1,0| 32 |959| 546 | e 10 | Apple iPad Air 4 LTE 1,7/1.400(2,0/1,3/1,9|1,6 10,9|10:13
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1 | Panasonic TX-55LZW2004(1,2(2.400|1,1(1,3|1,7|1,0| 55| 990 |232:1|99,0|e/e/e 1 | Sony XR-65A95K 1,1 2.900|1,1/1,1 1,2| 1,4/ 65|1.042 234:1|99,9 |e/0/e
2 | LGOLED 55C1 1,2(1.600/1,1(1,3/1,8{1,8| 55| 758 |242:1|99,6|e/c/e 2 | Samsung GA65595B 1,2(1.750/1,0 1,6/ 1,4/ 1,3/65|1.042 236:1{99,9 | ®/e/0
3 | Sony XR-48A90K 1,3|1.550(1,4|1,1|1,3|1,4/ 48| 899 |223:1|94,0|e/0/e 3 | Philips 650LED937 1,2/ 2.900(1,2/1,1/1,2|1,3| 65| 947 [231:1|96,2|e/e/e
4 | Samsung GQ55QN95B |1,3|1.250|1,3|1,4|1,5/1,4|55| 1.877 |230:1|97,8| ®/e/0 4 | LGOLED 65C2 1,2(1.900/1,2/1,3/1,2|1,5/65| 828 |237:1/98,6|¢/0/e
5 | Philips 550LED807 1,3|1.350(1,4|1,1|1,5/1,8| 55| 933 |223:1|98,7|e/e/e 5 | Sony XR-75Z9K 1,2|8.000|1,1/1,1/1,9| 1,5/ 75|2.643( 229:1| 98,5 |e/0/e
6 | Philips 550LED936 1,3/1.650/1,4/1,1|/1,7|1,0| 55| 1.012 |232:1|98,3 | ¢/e/e 6 | Sony XR-65A90) 1,2(2.300/1,3/1,1/1,3/1,3|65| 989 | 245:1/98,2|e/0/e
7 | Philips 550LED806 1,4/1.050(1,4/1,0|1,7{1,9| 55| 976 |226:1|97,8|e/e/e 7 | Sony XR-75Z9) 1,3|6.000|1,2/1,1/1,9|1,5/75|2.672 234:1|97,8 |e/0/e
8 | Philips 550LED935 1,4/1.200/1,4|1,3|2,0{1,0{ 55| 901 |240:1|97,3|e/e/e 8 | Sony XR-75X95K 1,4/3.550/1,5/1,1/1,0/1,5/75|1.738/ 221:1/96,5 | ®/0/e
9 | Samsung GA55QN90A |1,4/1.100(1,2|1,6|1,7|1,5|55| 1.836 |235:1|97,0| ®/e/0 9 | Samsung GA65Q95T 1,5|2.200|1,4/1,8/ 1,4/ 1,3/ 65|1.915| 254:1|95,9|e/e/0
10| Philips 550LED805 1,4(1.200|1,3(1,7|1,6(1,5|55| 921 |240:1|98,0|e/e/e 10 | Samsung GQ75QN800B  |1,5(3.200|1,41,6/2,1|1,3|75|1.513| 235:1/96,4 | ®/e/0
9 USB-Sticks | i WLAN-Router 2| - .
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1 | SanDisk Extreme Pro USB 3.2 256GB 1,1/ 50(1,0{1,0/2,3|256| ©c | e | © 1 | Synology RT6600ax 1,3| 310/1,4/1,0/1,3|1,0(3,3 o
2 | SanDisk Extreme Pro USB 3.2 128GB  |1,1| 40 (1,0(1,0(2,3|128| o | ® | © 2 | Asus ROG Rapture GT-AX11000 1,4| 500/1,0/1,6|1,0 14 4,7 o
3 | Transcend Jetflash 910 256GB 13| 55(1,3(1,2|16|256| o | e | © 3 | AVM Fritz!Box 5590 Fiber 1,4 270/1,2|1,4/1,2(1,8(3,5 o
4 | HyperX Savage 256GB (HXS3/256GB) |1,3| 100 {1,1|1,3/2,3(256| © | ® | © 4 | AVM Fritz!Box 6690 Cable 1,5/ 270/1,5|15|1,0/18|4,0 o
5 | HyperX Savage 128GB (HXS3/128GB) (1,3| 70(1,2|1,2(2,3|128| o | ® | © 5 | AVM Fritz!Box 6660 Cable 1,6/ 210(1,6|15|13(1,6(3,6 o
6 | Verbatim Keypad Secure 128GB 1,4| 80(14|1,1/20(128| o | e | @ 6 | Asus RT-AX86U 1,6/ 300(2,1|16(1,1|1,4|2,6 o
7 | HyperX Savage 64GB (HXS3/64GB) 1,4| 45|1,2|15(23|(64 | o | e | © 7 | Netgear Nighthawk AX12 (RAX200) 1,8/ 520/1,2|2,0(2,1/1,6(4,8 o
8 | Samsung DUO Plus 256GB (MUF-128DB) (1,5| 65 |1,1(2,4|1,1|256| ® | e | © 8 | AVM Fritz!Box 7590 1,8| 210/2,2|2,1(1,2|1,6|2,9| VDSL2
9 | Patriot Rage Elite 256GB 16| 50(1,2|1,8|3,0(256| o | o | © 9 | AVM Fritz!Box 7590 AX 1,9/ 250(2,0/19/13|1,8|3,6| VDSL2
10 | Samsung BAR Plus 256GB (MUF-256BE) (1,6 55 (1,1(2,4/1,9|256| o | e | © 10 | Asus RT-AX88U 1,9| 190(2,7|2,1(1,1|1,0(24 o
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CHIP Guide fiir

ichtigster Neueinsteiger in un-
sere GPU-Bestenliste ist in die-
sem Monat die Nvidia GeForce
RTX 4070, die erste Ada-Lovelace-GPU in
der Mittelklasse. Sie landet direkt hinter
den teuren GPUs ab 1.000 Euro, hat genau

so viel VRAM wie die gréf3ere 4070 Ti, aber

weniger Shader-Einheiten. Angesichts ih-
rer Performance rechnet die 4070 sehr ef-
fizient mit einer maximalen TDP von 200
Watt und setzt sich in Benchmarks knapp

Q'ltil

CORE i9
X-series

o

CPUs & GPUs

Neue Grafikkarten und CPUs fiir den Desktop

Nvidia steigt in die Mittelklasse ein, und Intels Core i5 der 13. Generation lUberzeugt

VON MARKUS MANDAU

gegeniiber der direkten Konkurrenz, AMDs
Radeon 6800 XT, durch, die aber etwas
giinstiger zu haben ist. Ein grofer Trumpf
der 4070 sind die 12 GByte VRAM, was sie
ideal zum Spielen in WQHD-Auflosung
macht, aber flir 4K nicht unbedingt reicht.

Bei den Desktop-CPUs sind zwei In-
tel-Prozessoren aus der aktuellen Raptor-
Lake-Generation hinzugekommen. Intel
Core i5-13400 stellt sich dank der guten
Performance zum kleinen Preis als idea-

le Vernunftlésung fiir Allround-PCs he-
raus (siehe auch Seite 71). Der direkte Ri-
vale, AMDs Ryzen 7600, schneidet zwar
ebenso gut ab, aber der Core i5-13400 liegt
immer dann vorne, wenn es ums Multi-
tasking geht und er seine 16 Threads aus-
spielen kann. Der zweite Neuzugang, Intel
Core i7-13700F, entspricht dagegen nicht
unbedingt den Erwartungen. Trotz mehr
Performance-Kernen liegt die CPU hinter

dem Corei5-13600K, ist aber teurer.

x = — - , , b _

gs |2 | 5| E|% |, |5 %% .z|s |%E|gr |ee. ¥ | &
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1 [Nvidia GeForce RTX 4090 24GB GDDR6X | 1,0 | 1.900 [3,1] 2230 | 2535 [ 1.0080| 384 [16.384] 4 [76.300| 450 |13.142]22515] 1448 | 1609
2 |AMD Radeon RX 7900 XTX 24GBGDDR6 | 1,2 [1.150|1,0| 1.855 | 2525 | 9600 | 384 | 6144 | 5 |57.700| 370 |11.08118970| 1455 | 1560
3 _|Nvidia GeForce RTX 4080 16GB GDDR6X | 1,3 [ 1.350 2,2 2205 | 2505 | 7168 | 256 | 9.728 | 4 [45900] 320 |10.606 |16479] 1328 | 1563
4 |AMD Radeon RX 7900 XT 20GB GDDR6 | 1,6 | 1.000 |1,2] 1.500 | 2.500 | 8000 | 320 | 5376 | 5 |57.700| 300 |10.79[16783] 1358 | 1388
5 |Nvidia GeForce RTX 3080 Ti 12GB GDDR6X | 1,7 [1.7003,8] 1365 | 1710 | 9120 | 384 [10240| 8 [28300| 350 | 8450 [12259] 1182 | 1400
6 |Nvidia GeForce RTX 3090 24GB GDDR6X | 1,7 |3.1005,5] 1.395 | 1695 | 9362 | 384 |10496] 8 |28300| 350 | 8461 |12.182] 1182 | 1345
7 |Nvidia GeForce RTX 3090 Ti 24GB GDDR6X | 1,7 | 2.8005,3] 1560 | 1.920 | 1.0084 | 384 [10752] 8 [28.300| 450 | 9151 [13.703] 1266 | 148,1
8 |Nvidia GeForce RTX 4070 Ti 12GB GDDR6X | 1,8 | 930 |1,3] 2310 | 2640 | 5040 | 192 | 7680 | 4 |35800| 285 | 9153 [13528] 972 | 1301
9 |AMD Radeon RX 6950 XT 16GBGDDR6 | 2,0 [ 1.400[3,5] 1925 | 2368 | 5760 | 256 | 5120 | 7 [26.800] 335 | 8801 [14481] 1360 | 1297
10 [AMD Radeon RX 6900 XT 16GBGDDR6 | 2,3 [1.000(2,5] 1825 | 2250 | 5120 | 256 | 5120 [ 7 [26.800] 300 | 7.778 [13.158] 134,1 | 1089
[ 1 [Nvidia GeForce RTX 4070 12GB GDDR6X | 2,6 | 760 [1,9] 1920 | 2535 | 5042 | 192 | 5888 | 5 |35800| 200 | 7.574 [10131] 767 | 1098
[ 12 [AMD Radeon RX 6800 XT 16GBGDDR6 | 2,6 | 660 |1,2| 1825 | 2250 | 5120 | 256 | 4608 | 7 |26.800] 300 | 7.376 [11991] 1169 | 1017
13 |Nvidia GeForce RTX 3070 Ti 8GBGDDR6X | 2,9 | 600 |1,4] 1.575 | 1.770 | 6083 | 256 | 6144 | 8 |17.400| 290 | 6656 | 9229 | 84,1 | 1049
14 |AMD Radeon RX 6800 16GBGDDR6 | 3,0 | 580 |1,5| 1700 | 2105 | 5150 | 256 | 3.840 | 7 |26800| 250 | 6597 |10411] 1014 | 903
15_|Nvidia GeForce RTX 3070 8GBGDDR6 | 3,2 | 560 |1,7] 1.500 | 1.725 | 4480 | 256 | 5888 | 8 |17.400| 220 | 6.195 | 8413 | 838 | 940
16 |AMD Radeon RX 6700 XT 12GBGDDR6 | 3,6 | 480 [1,9] 2321 | 2581 | 3840 | 192 [ 2560 [ 7 [17.200] 230 | 5360 [ 8480 | 796 | 714
17 |Nvidia GeForce RTX 3060 Ti 8GBGDDR6 | 3,6 | 740 |3,8] 1.410 | 1665 | 4480 | 256 | 4864 | 8 |17.400| 200 | 5565 | 7418 | 725 | 768
18 |AMD Radeon RX 6650 XT 8GBGDDR6 | 4,3 | 390 |3,0 2486 | 2689 | 2800 | 128 | 2048 | 7 |11060| 132 | 4593 | 6799 | 659 | 534
19 [Intel Arc A770 16GBGDDR6 | 4,3 | 380 [3,0] 2.100 | 2400 | 5600 | 256 | 4096 | 6 |21700| 225 | 6007 | 7316 | 492 | 411
20 |AMD Radeon RX 6600 XT 8GBGDDR6 | 4,4 | 570 |4,6] 2064 | 2593 | 2560 | 128 | 2048 | 7 |11060| 160 | 4471 | 6671 | 619 | 480
21 |Nvidia GeForce RTX 2060 12G 12GBGDDR6 | 4,5 | 380 [3,6] 1470 | 1650 | 3360 | 192 | 2.176 | 12 |10800| 0 | 3781 | 4667 | 441 | 54,1
22 [Intel Arc A750 8GBGDDR6 | 4,6 | 280 |2,6] 2050 | 2400 | 5120 | 256 | 3584 | 6 |21700| 225 | 5757 | 6757 | 438 | 394
23 | AMD Radeon RX 6600 8GBGDDR6 | 4,8 | 240 |2,8] 2044 | 2491 | 2240 | 128 | 1792 | 7 |11060| 132 | 3841 | 5478 | 524 | 418
24 |Nvidia GeForce GTX 1650 4GBGDDR6 | 6,0 | 270 |6,0[ 1.410 | 1.755 | 1920 | 128 | 896 | 12 | 4700 | 75 | 1926 | 2210 | 24,1 | 282
25 |AMD Radeon RX 6400 4GBGDDR6 | 6,0 | 170 |5,0[ 1.923 [ 2321 ] 1280 | 64 | 768 | 6 | 5400 | 53 | 1857 | 2615 | 255 | 225
26 | Nvidia GeForce GTX 1050 Ti 4GBGDDR5 | 6,0 | 200 |6,0[ 1.290 | 1.392 | 1120 | 128 | 768 | 14 | 3300 | 75 | 1226 | 1804 | 193 | 216

Nvidia GeForce RTX 4070:

Beste GPU der Mittelklasse

Die erste 40er GeForce der Mittel-
Rlasse liefert eine liberzeugende
Performance. Glinstig ist sie nicht
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AMD Ryzen 9 7950X: Die Highend-CPU
hélt die Intel-Konkurrenz in Schach
AMDs CPU-Flaggschiff fiihrt im Duell mit
Intels Core 19-13900K. Aber ihr Vorsprung
bei der Leistung ist denkbar knapp
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1 |[AMD Ryzen 9 7950X |1,0|600|3,9(3,7| 5 |SocketAM5 | 4,50 |5,70 | 170 16 32 Radeon Graphics 16 x 1024 2x32 | 8.717 | 14.765 | 14.765
2 |Intel Corei9-13900K |1,0/630(4,0/3,1| 10 | LGA1700 | 2,20 |5,80| 253 |24(8P/16E)| 32 |UHD Graphics 770|8x 2048 + 4x 4096 | 36 8.674 | 15.433|15.433
3 |AMDRyzen 9 7900X |1,1|440|3,4|3,7| 5 |Socket AM5 | 4,70 | 5,60 | 170 12 24 | Radeon Graphics 12x 1024 2x32| 8.396 | 14.561 | 14.561
4 |AMD Ryzen 9 7900 1,2(430(3,4/3,9| 5 |Socket AM5 | 3,70 |540| 65 12 24 | Radeon Graphics 12x 1024 2x32 | 8.665 | 14.515 | 14.515
5 |Intel Corei9-12900K |1,2|460|3,5/3,6| 10 | LGA1700 | 2,40 | 520 | 241 | 16(8P/8E) | 24 |UHD Graphics 770|8x1280+2x2048| 30 | 7.734 | 15.041|15.041
6 |AMDRyzen95950X |1,2|/470|3,5| - | 7 |Socket AM4 | 3,40 | 4,90 | 105 16 32 - 16x512 2x32| 8.009 |14.631|14.631
7 |Intel Corei9-12900KF |1,2|460|3,5| - | 10 | LGA1700 | 2,40 | 520|241 | 16(8P/8E) | 24 = 8x 1280+ 2x 2048 30 7.764 | 15.018 | 15.018
[H 8 |IntelCorei5-13600K |1,3/340(2,9|3,5| 10 | LGA1700 | 2,60 |5,10| 181 |14(6P-/8E)| 20 |UHD Graphics 770| 6 x 2048 +2x 4096 | 24 | 8.051 | 13.965 | 13.965
9 |AMDRyzen77700X |1,3|340|2,9|3,7| 5 |Socket AM5 | 4,50 | 5,40 | 105 8 16 | Radeon Graphics 8x 1024 32 8.606 | 14.325|14.325
10 |Intel Corei7-13700F 1,3(390(3,2| - | 10 | LGA1700 | 1,50 |5,20| 219 | 16(8P/8E) | 24 - 8x 2048 + 2 x 4096 30 8.310 | 14.656 | 14.656
11 |AMD Ryzen 9 5900X |1,3|340(2,9| - | 7 |SocketAM4 | 3,70 |4,80 | 105 12 24 - 12x512 2x32| 7.665 | 14.593 | 14.593
12 |AMD Ryzen 7 7700 1,3/340(2,9/3,9| 5 |SocketAM5 | 3,80 |530| 65 8 16 | Radeon Graphics 8x 1024 32 8.592 | 14.244 | 14.244
13 |AMD Ryzen 9 3950X 1,3(830(4,5| - | 7 |Socket AM4 | 3,50 |4,70 | 105 16 32 = 16 x512 4x16 | 7.207 | 14.231 | 14.231
14 |Intel Corei7-12700K |1,3|330(2,9|3,7| 10 | LGA1700 | 2,70 |500| 190 | 12(8P/4E) | 20 |UHD Graphics 770| 8x 1280 + 2048 25 7.214 | 14.795| 14.795
15 |IntelCorei7-12700KF (1,3/330|2,9| - | 10 | LGA1700 | 2,70 |5,00| 190 | 12(8P/4E) | 20 - 8x 1280 + 2048 25 7.215 | 14.822 | 14.822
16 |Intel Core i9-12900 1,4/550(3,8/3,6| 10 | LGA1700 | 1,80 |5,10| 202 | 16(8P/8E) | 24 |UHD Graphics 770| 8 x 1280 + 2 x 2048 30 7.668 | 14.450 | 14.450
17 |Intel Core i9-12900F |1,4|480|3,6| - | 10 | LGA1700 | 1,80 |5,10| 202 | 16(8P/8E) | 24 - 8x1280+2x2048| 30 | 7.753 | 14.415|14.415
18 |AMD Ryzen 57600X |1,4|240|2,4|3,7| 5 |Socket AM5 | 4,70 | 530 | 105 6 12 | Radeon Graphics 6x 1024 32 8.441 | 13.413|13.413
19 |Intel Corei7-12700F 1,4/310(2,8| - | 10 | LGA1700 | 1,60 [4,90| 180 | 12(8P/4E) | 20 = 8x 1280 + 2048 25 7.118 | 14.806 | 14.806
20 |Intel Core i7-12700 1,4/340(3,0/3,7| 10 | LGA1700 | 1,60 |4,90| 180 | 12(8P/4E) | 20 |UHD Graphics 770| 8x 1280 + 2048 25 7.296 | 14.625|14.625
21 |AMD Ryzen 7 5800X3D|1,4|300(2,8| - | 7 |Socket AM4 | 3,40 | 4,50 | 105 8 16 - 8x512 96 | 7.535 |13.870|13.870
22 |AMD Ryzen 7 5800X 1,4/220(2,2| - | 7 |Socket AM4 | 3,80 |4,70| 105 8 16 - 8x512 32 7.870 | 14.247 | 14.247
23 |AMD Ryzen 9 3900X 1,4/380(3,2| - | 7 |Socket AM4 | 3,80 |4,60| 105 12 24 = 12x 512 4x16 | 7.083 | 14.167 | 14.167
[H| 24 |[AMD Ryzen 5 7600 1,4/ 240(2,3|3,9| 5 |SocketAM5 | 3,80 |510| 65 6 12 | Radeon Graphics 6x 1024 32 8.223 | 13.409 | 13.409
25 |Intel Core i5-12600K [1,4|260(2,5/3,9| 10 | LGA1700 | 2,80 |4,90| 150 | 10(6P/4E) | 16 |UHD Graphics 770| 6 x 1280 + 2048 20 7.209 | 14.346 | 14.346
26 |Intel Corei5-12600KF |1,5/260(2,5| - | 10 | LGA1700 | 3,70 |4,90| 150 10 16 - 6x 1280 + 2048 20 | 7.209 | 14.302 | 14.302
[E| 27 |Intel Core i5-13400 1,5/240(2,3|4,2| 10 | LGA1700 | 1,80 |4,60| 154 | 10(6P/4E) | 16 |UHD Graphics 730| 6x 1280 +4x 512 20 7.711 | 14.313 | 14.313
28 |Intel Corei9-11900KF (1,5/340(3,0| - | 14 | LGA1200 | 3,50 |530| 125 8 16 - 8x512 16 7.755 | 14.052 | 14.052
29 |IntelCorei9-11900K [1,5/310(2,9(4,6| 14 | LGA1200 | 3,50 | 5,30| 125 8 16 | UHD Graphics 750 8x512 16 | 7.917 | 14.123|14.123
30 |Intel Core i9-10900KF |1,5/360(3,1| - | 14 | LGA1200 | 3,70 |530] 125 10 20 - 10x 256 20 | 7.479 |13.328|13.328
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E‘ 1 |Intel Core i9-13900HX 1,1(1,0(2,2 Raptor Lake 10 | 16 | 54 32 36 55 | 24 | 32 Intel UHD Graphics 770 4981 11527
E‘ 2 |Intel Core i7-13700H 1,1(1,1|1,3 Raptor Lake-H 10 | 18 | 50 12 24 45 | 14 | 20 Intel Iris Xe Graphics G7 6.053 8.049
[H 3 |Intel Corei9-12900HK 1,2|11,2|1,3 Alder Lake-P 10 18 | 50 24 24 45 | 14 | 20 | IntelIris Xe Graphics G7 96EUs 5.860 7.026
4 |AMD Ryzen 9 PRO 6950H 1,2(1,2/1,0 Rembrandt H 6 33 | 49 4 16 45| 8 | 16 AMD Radeon 680M 6.388 5.435
5 |AMD Ryzen 9 6900HX 1,2/11,2/1,1 Rembrandt H 6 33 | 49 4 16 45 | 8 | 16 AMD Radeon 680M 6.424 5.326
6 |Intel Corei7-12700H 1,2[1,2]1,5 Alder Lake-P 10 [ 17 [47] 24 24 |45[14] 20 Intel Iris Xe Graphics G7 5.761 6.800
7 |intel Core i9-12900H 1,2[1,2[13]  Alder Lake-P 10 | 18 [ 50| 12 24 | 45|14 |20 Intel Iris Xe Graphics G7 6087 | 5322
8 |AMD Ryzen 7 6800H 1,2(1,2(1,2 Rembrandt H 6 32 | 47 4 16 45| 8 | 16 AMD Radeon 680M 6.278 4963
9 |Intel Core i9-12900HX 1,3(1,2|2,3 Alder Lake-HX 10 | 1,7 | 50 14 30 55 | 16 | 24 Intel UHD Graphics 770 4561 8.884
10 |Intel Core i5-12500H 1,3|1,3|1,7 Alder Lake-P 10 18 | 45 21 18 45 | 12 | 16 | Intellris Xe Graphics G7 96EUs 5.289 5711
11 |AMD Ryzen 9 5900HX 1,3(13|1,7 Cezanne H 7 | 33| 46 4 16 45 | 8 | 16 AMD Radeon RX Vega 8 5.517 5.228
12 |Intel Core i7-1280P 1,4(1,4|1,4 Alder Lake-P 10 | 13 | 48 12 24 28 | 14 | 20 Intel Iris Xe Graphics G7 5.344 4.265
13 |AMD Ryzen 7 5800H 1,4/1,4|1,9 Cezanne H 7 32 | 44 4 16 45| 8 | 16 AMD Radeon RX Vega 8 5.265 4.541
14 |Intel Core i7-1260P 1,4(1,4/1,4 Alder Lake-P 10 | 15 | 47 21 18 28 | 12 | 16 Intel Iris Xe Graphics G7 5.219 3.729
15 |AMD Ryzen 5 6600U 1,4/1,4|1,5 Rembrandt U 6 29 | 45 3 16 28 | 6 | 12 AMD Radeon 660M 5.259 3.729
16 |Intel Core i7-1360P 1,5(1,5/1,5 Raptor Lake-P 10 | 16 | 50 10 18 28 | 12 | 16 Intel Iris Xe Graphics G7 5.283 3.110
17 |Intel Core i9-11900H 1,5(1,4|2,5 Tiger Lake 10 | 25 | 49 10 24 45 | 8 | 16 Intel UHD Graphics Xe 750 4337 5.363
18 |AMD Ryzen 9 4900HS 1,5(1,4/1,8 Renoir 7 30 | 43 4 8 35| 8 | 16 AMD Radeon RX Vega 8 4873 4.168
19 |Intel Corei7-11800H 1,5(1,4/2,4 Tiger Lake 10 | 23 | 46 10 24 45 | 8 | 16 | Intel UHD Graphics Xe 750 32EUs 4.005 5222
20 |AMD Ryzen 5 5600H 1,5(1,4/2,0 Cezanne H 7 33 | 42 3 16 45 | 6 | 12 AMD Radeon RX Vega 6 5.034 3771
21 |Intel Core i7-11370H 1,5/1,5/1,5 Tiger Lake 10 | 33 | 48 12 35/ 4 | 8 Intel Iris Xe Graphics G7 5.128 2.704
22 |AMD Ryzen 7 4800H 1,5(1,5/1,9 Renoir 7 29 | 42 3 8 45 | 8 | 16 AMD Radeon RX Vega 7 4683 4.096
23 |Intel Core i5-1240P 1,6(1,5/1,8 Alder Lake-P 10 | 12 | 44 10 12 28 | 12 | 16 Intel Iris Xe Graphics G7 4.826 3.794
24 |AMD Ryzen 7 4800U 1,6(/1,5/2,0 Renoir 7 18 | 42 4 8 15| 8 | 16 AMD Radeon RX Vega 8 4.492 3.966
25 |AMD Ryzen 7 4980U 1,6(1,6/1,9 Renoir 7 20 | 44 4 8 15| 8 | 16 AMD Radeon RX Vega 8 4.502 3.601
26 |Intel Corei7-1255U 1,7(1,7|1,6 Alder Lake-U 10 | 1,2 | 47 10 12 15 | 10 | 12 Intel Iris Xe Graphics G7 4729 2.608
27 |Intel Core i7-1195G7 1,7(1,7|1,6 Tiger Lake UP3 10 | 29 | 50 5 12 28 | 4 8 Intel Iris Xe Graphics G7 4933 2.164
28 |Intel Core i7-1185G7 1,7|1,7|1,5 Tiger Lake 10 | 30 | 48 5 12 28 | 4 8 Intel Iris Xe Graphics G7 4761 2.269
29 |AMD Ryzen 7 5800U 1,7(1,6(2,5 Cezanne U 7 19 | 44 16 25| 8 | 16 AMD Radeon RX Vega 8 4273 3.809
30 |Intel Corei5-1235U 1,7(1,7|2,3 Alder Lake-U 10 | 09 | 44 10 12 15 | 10 | 12 Intel Iris Xe Graphics G7 4.167 3.551
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PRAXIS >

Keine Chance fir
Heimnetz-Spione

Das 1x1 der Router-Sicherheit >

Wer sich einmal in lhr Heimnetz gehackt hat, kann dort
in aller Ruhe Schindluder treiben. Nicht, wenn Sie lhre
FritzBox oder einen anderen Router effektiv absichern

VON ANDREAS TH. FISCHER

4

Die hier erwahnte Software’
finden Sie auf der

in der Rubrik
Heimnetz, Hinweise zur vDVD
Nutzung auf Seite 144

'E-Paper-Leser Ronnen die virtuelle DVD
unter chip-Riosk.de/produkte nachbestellen




HEIMNETZ-SICHERHEIT < PRAXIS

FRITZINAS

FRITZ!Box 7590

Bestatigung mit Einmalkennwort

Offnen Sie Ihre Authenticator-App. Geben Sie hier den sechsstelligen Code ein,
der in der App angezeigt wird:

System > Update

FRITZ!OS-Version

Code eingeben | 251900

Fir Ihre FRITZ!Box wurde ein neues FRITZ!0S gefunden.

Installiertes FRITZ!0S: 07.29

Auf diesem Gerét nicht mehr nach Codes fragen @

ILLUSTRATION: ERHUI1979/ GETTY IMAGES; FOTO: HERSTELLER

Installiert am: 15.12.2021 12:55

Neues FRITZ!OS: 07.50

Updates zeitnah einspielen

ARtualisierungen fiir lhren Router schlieRen Sicherheitsliicken und
sollten daher nicht zu lange hinausgeschoben werden

zum Internet, {iber die Sie im Web sur-

fen, Musik und Filme streamen sowie
Online-Games zocken. Wenn das Gerat
aber nicht sicher konfiguriert ist, kdnnen
Cyberganoven es angreifen und in Ihr da-
hinter liegendes Netzwerk und Ihre Syste-
me eindringen, um Schaden anzurichten.

In diesem Artikel gehen wir zundchst
auf die wichtigsten Grundlagen der Rou-
ter-Sicherheit ein. Aulerdem beschreiben
wir, wie Sie systematisch Schlupflocher
ins interne Netz schlieffen, Thr WLAN so-
wie LAN schiitzen und Ihre Windows-Cli-
ents sicher konfigurieren. Bei den Tipps
konzentrieren wir uns auf die in Deutsch-
land beliebte FritzBox. Die meisten Maf3-
nahmen kénnen Sie auch auf den Routern
anderer Hersteller umsetzen.

Basics: Router sichern

Die Weboberfldche der FritzBox erreichen
Sie tiber http://fritz.box. Funktioniert das
nicht, geben Sie die IP-Adresse ein.

Tipp: Um die IP-Adresse Thres Routers
anzuzeigen, geben Sie in einer Eingabe-
aufforderung den Befehl , ipconfig® ein.
Die IP-Adresse finden Sie bei >»Ethernet-
Adapter Ethernet« (bei einer LAN-Ver-

Ihr Router ist die zentrale Schnittstelle

Extra-Schutz per Zweifaktor-Authentifizierung

bindung) oder bei »Drahtlos-LAN-Adap-
ter WLAN<« hinter > Standardgateway <«
(bei einer WLAN-Verbindung).

Firmware aktualisieren

Aktualisieren Sie nach dem Einloggen als
Erstes die Firmware Ihrer FritzBox {iber
»System | Update | Neues Fritz!OS suchen
| Update starten<«. Nutzen Sie ein Mesh,
aktualisieren Sie iiber >»Heimnetz |
Mesh« auch die darin enthaltenen Gerate.

Sicheres Passwort setzen

Das unten auf der FritzBox aufgedruckte
Passwort ist gerdtespezifisch und sicher
genug — sofern wirklich gar niemand au-
Rer Thnen Zugriff auf die Box hat. Ist das
nicht der Fall, klicken Sie auf die drei
Punkte oben rechts und wahlen Sie
»Kennwort dndern«. Setzen Sie ein star-
kes Passwort mit mindestens 16 Zeichen
und speichern Sie es in einem Passwort-
manager wie KeePass — ebenso bei allen
spdter im Artikel genannten Accounts.

MyFritz-Konto schiitzen

Zusitzlich sollten Sie unter > Internet |
MyFritz!-Konto« ein gleichnamiges Kon-
to einrichten. Dariiber kénnen Sie Thr

MyFritz-Konten und die Nutzung administrativer Funktionen
lassen sich zusatzlich durch Einmalkennwérter schiitzen

FritzBox-Passwort aus der Ferne dndern,
sich eine Passwort-vergessen-Mail zu-
schicken oder Uiber aktuelle Ereignisse und
fehlende Updates informieren lassen. Nut-
zen Sie fiir Thr MyFRITZ-Konto ein ande-
res starkes Passwort als fiir Ihre FritzBox.
Um Zugriffe aus dem Internet rei-
bungslos per https abzusichern, aktivieren
Sie hier auch die Option > Zertifikat von
letsencrypt.org verwenden«<<. Schiitzen Sie
das MyFritz-Konto zusdtzlich mit einer
Zweifaktor-Authentifizierung. Klicken Sie
dazu oben rechts auf die drei Punkte sowie
auf >»Kontoeinstellungen | Zusdtzlicher
Schutz« und dann bei »Bestdtigung mit
Einmalkennwort« auf >»Einrichten«.
Scannen Sie den angezeigten QR-Code mit
einer Smartphone-App wie Authy oder
Google Authenticator. Geben Sie danach
einen mit der App erzeugten Code auf der
My-FRITZ-Webseite ein, um den Schutz
zu aktivieren. Sichern Sie zusatzlich den
»Wiederherstellungscode« in  Threm
Passwortmanager oder drucken Sie ihn
aus und heben Sie das Blatt gut auf.
Bestdtigen Sie mit einem Hakchen vor
»Ich habe den Schliissel gesichert« sowie
»Fertig<«. Bei der ndchsten Anmeldung an
Ihrem MyFritz-Konto geben Sie auch den

FRITZ!

MM

Sichern

@) Einstellungen sichern

Kennwort

Wiederherstellen

Hier kéinnen Sie alle Einstellungen der FRITZ!Box in einer Sicherungsdatei speicheri

Mit dieser Datei kéinnen Sie die Einstellungen in dieser FRITZ!Box oder in demselbe
aus der Datei nur ausgewahlte Einstellungen wiederherstellen,

Schiitzen Sie die Sicherungsdatei mit einem Kennwort.

Neustart Werkseinstellunge

ssssssesss

Einmal-Codes aus dem Smartphone

Der mit einer Smartphone-App wie Authy erzeugte Code ist eine
zusatzliche Sicherheitskontrolle, die Missbrauch verhindert
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Konfiguration sichern
Nachdem Sie lhren Router Ronfiguriert haben, sollten Sie die
Einstellungen in einer Sicherungsdatei abspeichern
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Richten Sie hier fiir die Benutzer der FRITZ!Box Benutzerkonten ein und ert
Benutzer die jeweils fiir ihn freigegebenen Bereiche der FRITZ!Box nutzen.

Benutzer

Benutzerkonto aktiv

— Benutzername

afi

Integrierte Benutzerverwaltung

Richten Sie in der FritzBox flir unterschiedliche Bereiche wie NAS,
Smarthome oder VPN jeweils einen dedizierten Benutzer ein

dann mit der App erzeugten Sicherheits-
code ein. Cyberangreifer haben diesen
Code nicht und kénnen daher nicht auf Thr
My-Fritz-Konto zugreifen — selbst wenn
sie die Zugangsdaten klauen konnten.

Konfiguration sichern

Vor umfangreichen Konfigurationsande-
rungen speichern Sie die Einstellungen
Ihrer FritzBox in einer Sicherungsdatei,
um sie im Notfall wiederherzustellen. Ru-
fen Sie »System | Sicherung | Sichern«
auf und tippen Sie ein Passwort zum
Schutz der Daten ein. Auf dem Reiter
»Wiederherstellen« spielen Sie die Si-
cherung spdter wieder ein.

Fremdzugriffe stoppen

Normalerweise verwirft Thr Router alle
Zugriffsversuche aus dem Internet. Even-
tuell haben Sie aber beim Herumprobieren

Warnung: Mégliches Sicherheitsrisiko erkannt

Firefox hat ein mogliches Sicherheitsrisiko erkannt und fritz.box nicht
geladen. Falls Sie die Website besuchen, kénnten Angreifer versuchen,
Passwdorter, E-Mails oder Kreditkartendaten zu stehlen.

Wait
Weitere

Informationen...

Zuriick (empfohlen)

Erweitert...

SSL-Zugriff auf die FritzBox-Oberfldche

selbst Liicken in der Verteidigung Ihrer
FritzBox gedffnet, die heute eine Sicher-
heitsgefahr darstellen. Uberpriifen und
entfernen Sie daher alle Fernzugriffe, die
Sie nicht mehr benétigen.

Separate Konten anlegen

Erstellen Sie flir jeden der von Threr Fritz-
Box genutzten Dienste wie Smarthome,
NAS-Zugang oder VPN einen separaten
Benutzer mit individuellem Passwort. So
begrenzen Sie den potenziellen Schaden,
falls Zugangsdaten in falsche Hande ge-
langen. Priifen Sie unter »System |
Fritz!Box-Benutzer«, welche Benutzer-
konten es schon gibt. Nicht 16schen diirfen
Sie das Konto , fritz1234“ (die Ziffernfolge
wird zufdllig vergeben). Sie bendtigen es
zur Anmeldung an Threr FritzBox.
Kontrollieren Sie insbesondere die Be-
rechtigung »Zugang auch aus dem Inter-

Schutz vor unerwiinschten Anrufern

Auch Spam-Anrufe sind ein Sicherheitsri-
siRo. So sperren Sie diese, wenn |hr Tele-
fon an die FritzBox angeschlossen ist:
Klicken Sie in der FritzBox auf »Telefonie |
Anrufe | Ankommende Anrufe« und da-
nach bei einer unerwiinschten Rufnum-
mer auf das Telefonbuch-Symbol. Klicken
Sie auf »Rufsperren | Weiter«. Die ge-
sperrten Nummern finden Sie unter
»Rufbehandlung | Rufsperren«. Das Win-
dows-Tool SpamBlock-Up libernimmt die
Priifung der Anrufe. ARtivieren Sie zuerst
in der FritzBox »Heimnetz | NetzwerR |
Netzwerkeinstellungen | Zugriff fiir An-
wendungen zulassen«. Erstellen Sie un-
ter »Telefonie | Telefonbuch | Neues Tele-
fonbuch« ein solches namens
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»Sperrliste®. Wahlen Sie unter »Rufbe-
handlung | Rufsperren | Bereich hinzufii-
gen« den Bereich »Gesamtes Telefon-
buch« aus und bei »Telefonbuch« lhre
»Sperrliste«. Auf dem PC starten Sie
SpamBlockUp. Das Tool ermittelt den
zuletzt angemeldeten Benutzer und 6ff-
net sich. Geben Sie bei »Kennwort auf
dem Router« lhr FritzBox-Passwort ein
(es wird nicht gespeichert). Klicken Sie
auf »Speichern | Ja«. Falls die Verbin-
dung mit der FritzBox nicht Rlappt, testen
Sie den »Login«-Button oben links und
Rlicken Sie erneut auf »Speichern«.
SpamBlockUp vergleicht jetzt lhre Anru-
ferliste mit bekannten Spam-Nummern.
Je hoher der Wert in der Spalte »Score«

Ein verschliisselter Zugriff ist méglich, moderne Browser meckern
allerdings wegen des selbst signierten Zertifikats

net erlaubt« und entfernen Sie Unnotiges.
Achtung: Wenn Sie AVM-Smarthome-
Gerdte mittels Amazon Alexa steuern wol-
len (siehe bit.ly/chip-avm-alexa, braucht
ein Nutzer ,Zugang aus dem Internet“.
Verpassen Sie ihm ein sicheres Passwort
und nur die Smarthome-Berechtigung.

Zugriff ohne nervige Warnungen

Im lokalen Netz 6ffnet man die FritzBox-
Weboberfliche per unverschliisseltem
http. Kein Problem, da das lokale Netz fiir
unverschliisselte Datentibertragung ver-
trauenswiirdig genug ist. Trotzdem nervt
es, weil aktuelle Browser bei der Pass-
worteingabe auf http-Seiten immer zu
Vorsicht mahnen. Auch wenn Sie ,,https://
fritz.box‘ eingeben, gibt es eine Warnung
— doch diese kénnen Sie eliminieren, in-
dem Sie das Zertifikat der FritzBox impor-
tieren. Eine Anleitung von AVM fir ver-

[ [Score [Momm. [Svet [Hode | & D bstzt Ave 7 oo | ’
ool 3 [T EEETE
P o op Diadam kst A E
ooy 8 ] Hischter Name: 3500
o0l 5§ 0 am .
HITP Stahus
(I v oup s On
oo 5 o 0m
vz U 0kt A+ Zege Arvde
o2 o om . :
| | lesen

ws v oum Soschen | | o [ | | Heu
i1 L Legende
us i

o

] W Engehender An, urbaantwotel
g 4+ W Eingchender A, beardreict
=W Emgehender frad shoswesen

(=] Mumenes hacwiis gespnt
Husmmes i Tedslorbuch fwhinedsi)
] Murmmar hirudiigen [hoha: Sooie)

| T— i Liste
Markierte Mummeir: | e

=
Spanden | Eorguation| [y eckan

& Hile

g
g
O

ist, desto wahrscheinlich ist es eine uner-
wiinschte Nummer. Markieren Sie zu
sperrende Nummern in der letzten Spalte
mit einem roten Hakchen und klicken Sie
auf »Zur Liste hinzufiigen«, um sie in die
»Sperrliste« lhrer FritzBox einzutragen.
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A = (@ Internet » Freigaben
(RIT VPN-Einstellungen =] X
FRITZ!Box-Dienste
Ser 1al
VPN fiir Mobilgerate einrichten =
Geben Sie dic foleonden Daten in Thr MobilgesSt cin, um s fr dic Nutzung von VTN mit der FRITZIBox einzurichten. =
VPN-Daten
VPN-Typ: “IPSec” oder “IPSec Xauth PSK"
Name | Individuelier Name fir die Verbindung
Serveradresse | Server:
IPSac|D [ Gruppennamae:
IPSec-Schliissel [ Shared Secret: WircGuard®-Einstellungen lhrer FRITZ | Box
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Cherer Femzugang 1u Ihrem Netzwerk hergestedll

DynDNS

der FRITZ!Box und anderen Geriten

Verbindung hinzutigen

VPN Rlassisch mit IPSec

Die Rlassische VPN-Einrichtung mit IPSec funktioniert, erfordert
aber etwas Handarbeit beim Konfigurieren des Clients

schiedene Betriebssysteme und Browser
finden Sie unter bit.ly/chip-avm-zertifi-
kat. Bei unseren Tests mussten wir dann
trotzdem nach dem Aufruf von ,https://
fritz.box einmalig eine Ausnahme hinzu-
fligen: In Firefox klicken Sie dazu auf der
angezeigten Seite ,Warnung: Mogliches
Sicherheitsrisiko erkannt* auf »Erweitert
| Risiko akzeptieren und fortfahren<«. Da-
nach klappt der Aufruf von https://fritz.
box aber dauerhaft ohne weitere Warnun-
gen und Fehlermeldungen.

VPN-Grundlagen

Ein Virtual Private Network (VPN) verbin-
det zwei lokale Netze sicher durch einen
verschliisselten Tunnel iiber das Internet
hinweg. Damit kénnen Sie vom Hotelzim-
mer aus alle Dienste in Threm Heimnetz
nutzen, als waren Sie direkt damit verbun-
den. Oder Sie legen Dateisicherungen auf

WLAN-Clients unter der Lupe

Prinzipiell zeigt bereits lhr Router, welche
Gerate aktuell mit dem WLAN verbunden
sind. Die FritzBox (siehe folgende Seite)
zeigt aber nicht immer genug Informatio-
nen, um jedes Gerét eindeutig zu identifi-
zieren und wiederzuerkennen. Das
Windows-Tool Wireless Network Watcher
liefert mehr Infos. Nach dem Start scannt
es |hr Funknetz auf WLAN-Clients. Die
Liste enthalt Informationen wie IP-Adres-
se, Netzwerkname, MAC-Hardware-
Adresse, verbauter WLAN-Adapter sowie
wann ein Gerat zum ersten Mal bemerkt
wurde und wie oft seitdem. Unter »Opti-
ons | Beep On New Device« aktivieren Sie
einen Piepton, der Sie auf neu hinzuge-
kRommene WLAN-Teilnehmer hinweist. In
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VPN modern mit WireGuard

einem Rechner oder NAS ab, der bei Ver-
wandten steht. Damit das funktioniert,
miissen die beiden zu verbindenden Netze
unterschiedliche IP-Bereiche nutzen.
FritzBoxen verwenden ab Werk das Netz
192.168.178.0. Wenn Sie sich also aus dem
WLAN fremder FritzBoxen heraus mit Ih-
rer eigenen verbinden wollen, dandern Sie
bei Threr Box den IP-Bereich: Klicken Sie
»Heimnetz | Netzwerk | Netzwerkein-
stellungen | weitere Einstellungen | IPv4-
Einstellungen« und dndern Sie die dritte
Stelle der >»IPv4-Adresse« so, dass hier
beispielsweise ,,192.168.188.0¢ steht. Die
Subnetzmaske 255.255.255.0 bleibt gleich.

Zudem erstellen Sie unter »System |
Fritz!-Box-Benutzer« einen Nutzer mit
der einzigen Berechtigung >»VPN<«. Als
klassischen VPN-Zugang beherrschen alle
FritzBoxen das ,,IPSec‘-Protokoll. Um ei-
nen solchen Zugang einzurichten, wech-

Das seit Kurzem auch fiir FritzBoxen verfligbare WireGuard
erleichtert die Konfiguration und performt deutlich besser

seln Sie zu »Internet | Freigaben | VPN
(IPSec)« und klicken Sie neben dem Be-
nutzer auf »VPN-Einstellungen«. Hier
stehen alle Daten, die Sie etwa auf Threm
Android-Handy eingeben miissen.

VPNs mit WireGuard

Moderner, performanter und einfacher
einzurichten als IPSec ist das WireGuard-
Protokoll, das ab FritzOS 7.50 verfiigbar
ist. Auch hier benétigen Sie einen Fritz-
Box-Benutzer mit der Berechtigung
»VPN«. Rufen Sie dann in der Benutzer-
oberfliche Threr FritzBox »Internet |
Freigaben | VPN (WireGuard) | Verbindung
hinzufiigen« auf. Belassen Sie die Voraus-
wahl auf »Vereinfachte Einrichtung« und
bestdtigen Sie mit >»Weiter«. Geben Sie
einen Namen ein, zum Beispiel »>iPhone««.
Bestdtigen Sie den folgenden Sicherheits-
dialog. Scannen Sie den angezeigten QR-

der Spalte »User Text«
konnen Sie Notizen zu
einem Gerat festhalten.
Klicken Sie dazu doppelt
auf einen Eintrag und
andern Sie den Wert bei
»User Text«. Insbeson-
dere die MAC-Adresse ist
nitzlich, um unbekann-
te Gerate zu identifizie-

MAC Address:

User Tent

| TP R ——
i Dwvics information:

Device Infarmatian

Metwork Adagter

192188188119
echéia Heli? iritz iox
EC-B5-Fa-21 Lo-8T
Fhilips Lighting BV

Smars Lamps
24.053.7070 09:3641
34.83 1028 09:59 42

You

ren und etwa viele
unterschiedliche WLAN-
Lampen leichter auseinanderzuhalten.
Die ersten sechs Stellen der MAC-Adresse
enthalten eine Herstellerkennung. Tip-
pen Sie die Zeichen unter der URL
dein-ip-check.de/tools/macfinder in

das Suchfeld ein. Das Ergebnis der Re-
cherche plus weitere Daten wie den Na-
men des WLAN-Adapters geben Sie bei
Google ein, um das Geréat zweifelsfrei zu
identifizieren.
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Wer surft in meinem Netz? Blick in die Netzwerkverbindungen

1 Name
Ganz oben in der Spalte steht
lhr Router. Darunter sehen
Sie, soweit bekannt, die Na-
men der mit dem LAN oder
WLAN verbundenen Gerate

2 ARtive Verbindungen
Diese Gerate Rommunizieren
derzeit mit lhrem Router. Wei-
ter unten Rommen bekannte
Gerate, die friiher mit ihm
verbunden waren

3 Verbindung und IP
Die Spalten listen den Netz-
anschluss und die IP-Adresse
des jeweiligen Gerats auf. Die
verwendete WLAN-Technik
steht unter »Eigenschaften«

4 Mac-Adresse
Die ersten Buchstaben der
MAC-Adresse eines Gerats
sind bei seiner Identifizierung
hilfreich. Die Spalte muss
liber »+/-« aktiviert werden

@ internet
. Telelonie

¥ Heimnetz

[&) Smusl Home
@ Diaghose

(®) System @ UESKIUT VONJKAS Low

ail Assistenten @ echstazeol’

(@) Hilfe und mle

sl b i FRTTZ B Benite
verbunden und kEnreen Daten,

5 Mesh-Adapter
Anhand des blauen Symbols
sehen Sie sofort, dass es sich
um einen mit dem Mesh
% verbundenen Adapter han-
delt. Der dariiber befindet
sich dagegen nicht im Mesh

= 6 Bearbeiten
/ Ein Klick auf eine dieser
Schaltflachen 6ffnet erweiter-

4 te Optionen, um ein Gerat zu
v sperren oder zu priorisieren
i

iy

/

Code mit der WireGuard-App auf Ihrem
Smartphone (kostenlos im Google Play
Store oder Apple App Store).

Klicken Sie in der App auf >»Tunnel
hinzufiigen | Aus QR-Code erstellen«.
Vergeben Sie einen Namen, bestdtigen und
aktivieren Sie anschlieffend die VPN-Ver-
bindung. Nun laufen alle Daten vom
Smartphone iiber den Tunnel zundchst ins
heimische Netz und von dort aus dann
wieder ins Internet. Das kénnen Sie zum
Beispiel mit einem Besuch der Webseite
www.wieistmeineip.de leicht priifen.

Heimnetz absichern

Thr WLAN ist auch auerhalb Threr Woh-
nung empfang- und damit angreifbar. Da-

her sollten Sie unter »WLAN | Sicherheit |
Verschliisselung« mindestens WPA2 akti-
vieren. Auch das WLAN-Passwort sollte
komplex und sicher sein.

Gastnetz nicht nur fiir Géste

Ein Gast-WLAN nutzt dieselben Funkka-
nadle wie das normale WLAN, aber Gast-
Clients erhalten keinen Zugriff auf Ihr
Heimnetz: praktisch fiir Gaste, die zwar
einen Zugang zum Internet, aber nicht auf
die NAS, PCs mit Heimnetzwerk-Freiga-
ben oder Netzwerkdrucker erhalten sollen.
Das Gastnetz eignet sich auch gut fir
Smarthome-Gerdte, Staubsaugerroboter
oder Sprachassistenten, die keinen Zu-
gang zum Heimnetz brauchen. Setzen Sie

unter »WLAN | Gastzugang« das Hak-
chen vor »Gastzugang aktiv« und wahlen
Sie darunter »privater WLAN-Gastzu-
gang« aus. Bestitigen Sie mit >»Uberneh-
men<. Klicken Sie auf »QR-Code anzei-
gen<« und drucken Sie den QR-Code aus.
Bevor Sie ihn aber Ihren Gésten zeigen,
rufen Sie »Internet | Filter | Zugangspro-
file« auf und klicken dort bei »Gast<« auf
das Stiftsymbol. Hier legen Sie einen Nut-
zungszeitraum fest oder aktivieren ver-
schiedene Internetsperren. Danach rufen
Sie »Internet | Filter | Priorisierung<« auf
und aktivieren dort >»Bandbreite fiir das
Heimnetz reservieren«. Darunter stellen
Sie ein, wie viel Prozent der Bandbreite fiir
Heimnetz-Clients reserviert bleiben.

Zugang zum Internet fiir lhre Gaste

Gastzugang aktiv

'Q privater WLAN-Gastzugang

QO affentlicher WLAN-Hotspot

Bieten Sie lhren Besuchern mit dem Gastzugang einen Zugang zum Internet per WLAN entweder a

Dieser kennwortgeschiitzte Gastzugang eignet sich um Freunden und Bekannten zu Haus|
Netzwerkschlussel und teilen diese Daten thren Gasten mit.

Mit dieser Option bieten Sie WLAN an, das allen Besuchern offen steht. Dies kann zum Bej
WLAN-Netzwerkschlissel nicht mitteilen kdnnen. Beachten Sie, dass die Daten, wie in jed
kannen jedoch Daten auch verschliisseit Gbertragen (OWE].

Abgeschottetes Gastnetz aktivieren

Ein Gastnetz ist ein zweites Funknetz, mit dem Sie Ihr loRales

NetzwerkR vor Eindringlingen schiitzen
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Alternative Nutzung fiir Ihr Gastnetz
Gerate wie Staubsaugerroboter bendtigen meist keinen Zugang
zum Heimnetz. Das Gastnetz reicht in der Regel véllig aus
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Verschlisselung WPS-Schnellverbindung

WLAN-Gerdte, die das WPS-Verfahren (Wi-Fi Protected Setup) unterstiitzen, kinnen Sie per Knop

an |hrer FRITZ!Box mit Ihrem WLAN verbinden.

Schnellverbindung mittels Push-Button-Methode (WPS) @

Hier kbnnen Sie die Push-Button-Methode (WPS) aktivieren. Dabei werden die
Verschlilsselungseinstellungen von der FRITZ!Box sicher zum WLAN-Gerit Ubertragen und von dj

dauerhalt gespeichert.

] Push-Button-Methode aktiv

WPS nur gezielt nutzen

Aktivieren Sie die WPS-Funktion lhres Routers nur fiir die kurzen
Zeitrdume, wahrend denen Sie sie wirklich benétigen

WPS umsichtig nutzen

Wifi Protected Setup (WPS) ermdglicht
WLAN-Verbindungen einfach durch einen
Knopfdruck am Gerdt und einen am Router
— selbst, wenn das Passwort so lang und
kompliziert ist, wie es sein soll. Falls Sie
jedoch Fremdzugriffe auf Ihren Router
nicht ausschliefen kénnen, dann sollten
Sie WPS deaktivieren oder nur fiir kurze
Zeitraume freigeben, um Gerdte hinzuzu-
fligen. Entfernen Sie unter »WLAN | Si-
cherheit | WPS-Schnellverbindung« das
Hékchen vor »Push-Button-Methode...«.

Gastzugang per Kabel

Sie kénnen einen vom Heimnetz abge-
schotteten Gastzugang auch per LAN-Ka-
bel Thren Gdsten anbieten oder selbst fiir
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A Computerverwaltung
Datei  Aktion

e 2El e

Ansicht

w [} System
2! Ersignisanzeige

ax, Freigaben
3i| Sitzungen

21| Gedffnete Dateien

(] Leistung
& Gerdte-Manager

T 5

(5 Aufgabenplanung

~ @ Freigegebena Ordner

4

& Computerverwaltung (Lokal)

Frelgabéname Ordnerpfad Typ Anzg
2| ADMINS CAWINDOWS Windows 0
B cs A\ Windows 0
wza DS Oy Windows o
meu ES E:\ Windows 0
2 S Iy Windows 0
&l IPCS Windows 0
] print§ CAWINDOWS\syst... Windows 0
a1l Tauschordner  C:\Tauschordner Windaws 0

Windows vor Zugriffen aus dem Netz schiitzen

Thre Smarthome-Gerdte oder auch fiir Thr
Arbeitsnotebook nutzen, um diese aus Ih-
rem Heimnetz auszusperren. Aktivieren
Sie ihn unter »Heimnetz | Netzwerk |
Netzwerkeinstellungen« durch ein Hak-
chen vor »Gastzugang fiir LAN 4 aktiv«.
Verbinden Sie nun den Gastnetz-Rechner
per Ethernetkabel mit dem , LAN 4“-Port
der FritzBox. Mehrere Gerdte konnen Sie
hier iiber einen einfachen Switch (ab 20
Euro) an LAN 4 anschlieBen.

Windows-PCs schiitzen

Nicht zuletzt sollten auch alle Windows-
Rechner sicher konfiguriert sein, um Ihr
Heimnetz vor Eindringlingen zu schiitzen.
Das heifdt, dass automatische Windows-
Updates aktiviert und PCs mit Windows 7

Tracking-Schutz mit eigenem DNS-Server

Erweiterungen wie uBlock Origin sind ein
bewahrter Schutz gegen Tracking im
Internet, aber nur fiir den Browser, in
dem das Add-on jeweils installiert ist.
Anwendungen wie PiHole oder AdGuard
Home erweitern den Schutz auf alle Gera-
te im NetzwerR, indem sie als DNS-Server
fungieren, der stérende Inhalte im ge-
samten loRalen Netz ausfiltert. Dafiir
benotigen Sie normalerweise allerdings
einen Raspberry Pi oder einen anderen
Home-Server, der das Filtern libernimmt.
Von AdGuard Home gibt es auch eine
Version, die Sie auf Ihrem Rechner instal-
lieren und dann als Filter verwenden
Ronnen. Eine weitere Mdglichkeit ist,
AdGuard als externen DNS-Dienst aus
der Cloud einzubinden. Die Starter-Versi-
on fiir bis zu fiinf Gerate und bis zu
300.000 Aufrufe im Monat ist gratis.
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Unter Windows entpa-
cken Sie das Archiv mit
AdGuard Home ins Pro-

7

HGME

gramme-Verzeichnis. Ubersicht
Offnen Sie eine Eingabe-
aufforderung mit Ad-

58.295
min-Rechten, wechseln DNS-Anfrager
Sie in den neuen Ordner
und starten Sie das Pro-
gramm mit ,,AdGuard
Home.exe“. Offnen Sie
einen Browser und rufen
Sie ,,127.0.0.1:3000“ auf.
Ein Assistent startet.
Andern Sie im zweiten Dialog die beiden
Schnittstellen jeweils auf lhre Ethernet-
Karte. Tragen Sie danach die IP-Adresse
lhres Rechners im Router als »loRalen
DNS-Server« ein. Er teilt dann allen Cli-
ents im LAN mit, dass sie Riinftig ihre

Allgemeine Statistiken

Denken Sie auch an den Schutz Ihres PCs. In der »Computer-
verwaltung« finden Sie alle Netzwerk-Freigaben des Rechners

oder 8 nicht mehr mit dem Netzwerk ver-
bunden sein diirfen (wenn, dann im Gast-
netz). Auferdem sollten die Windows-
Firewall aktiv sowie ein Virenscanner
vorhanden sein.

Werfen Sie bei dieser Gelegenheit auch
einen Blick auf freigegebene Ordner und
Partitionen. Klicken Sie dazu mit der rech-
ten Maustaste auf » Start<« und wahlen Sie
»Computerverwaltung« aus. Navigieren
Sie zu »System | Freigegebene Ordner |
Freigaben«. Administrative Freigaben
versieht Windows mit einem Dollarzei-
chen. Diese werden vom System bendtigt
und sollten nicht entfernt werden. Weitere
Hinweise zum Schiitzen Thres Windows-
Rechners finden Sie im Artikel »>Windows
hdrten« auf Seite 44. redaktion@chip.de @

ADGUARD gy

DNS-Anfragen an AdGuard Home richten
sollen. Zusatzlich Rénnen Sie die Adresse
auch in den TCP/IPv4-Einstellungen |hrer
Gerate eintragen. Das funktioniert aber
nur, wenn lhr PC lauft. Besser ist daher
die Installation auf einem echten Server.
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Passworter? Konnen
Sie (bald) vergessen!

Passkeys fiir sichere Logins

Passworter sind ein schlechtes Mittel zum Schutz von Konten.
Apple, Google und Microsoft wollen mit Passkeys Rlassische Passwoérter
uberfliissig machen. Doch dahin ist es noch ein weiter Weg

er im Internet unterwegs ist,
muss mit einer Menge Pass-
wortern jonglieren. Damit das

reibungslos und sicher klappt, raten wir
dringend zu einem Passwortmanager (sie-
he Seite 52). Doch insgesamt sind sich Si-
cherheitsexperten seit Jahren einig: Das
Passwort als Schutzkonzept passt nicht
mehr in unsere Zeit. Passworter kénnen
leicht abhandenkommen, werden in der
Praxis oft mehrfach verwendet und sind
Ziel zahlreicher Phishing-Angriffe.

Nutzer miissen immer mehr Aspekte
beachten, um mit Passwortern sicher um-
zugehen, etwa Passwortgeneratoren nut-
zen oder 2-Faktor-Authentifizierung hin-
zufiigen. Schon lange gibt es Versuche,
Passworter abzul6sen. Bisher scheiterten
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aber alle Versuche, eine Alternative zu
Passwortern im Markt zu etablieren. Im
letzten Jahr starteten jedoch Apple, Google
und Microsoft gemeinsam einen neuen
Anlauf. Thr Schutzkonzept nennt sich
Passkeys; mit vereinter Marktmacht wol-
len die Technikriesen den Durchbruch fiir
passwortlose Anmeldungen forcieren.

FIDO2-Standard weitergedacht

Bei der Ankiindigung von Passkeys vor
rund einem Jahr sparten die Marketing-
Abteilungen nicht mit vollmundigen Ver-
sprechen. Nichts weniger, als das Internet
fiir alle sicherer und einfacher zu machen,
hatten sich die drei Technikunternehmen
vorgenommen. Dabei fangen Sie mit ihrem
Passwortnachfolger nicht auf der griinen

Wiese an, sondern setzen auf den FIDO2-
Standard (Fast Identity Online).

Die FIDO Alliance und das World Wide
Web Consortium tiifteln schon seit Jahren
an passwortloser Anmeldung. Wenn Sie
zum Beispiel am PC sitzen und sich bei ei-
nem Dienst anmelden wollen, miissen Sie
dafiir nicht mehr Benutzername und Pass-
wort eintippen. Sie schauen einfach kurz
in die Kamera und entsperren den Zugang
per Gesichtserkennung — dhnlich einfach
wie beim Anmelden am Handy. Das diirfte
fiir alle gut klingen, die sonst mit Pass-
wortern hantieren, jedoch hat der FIDO2-
Standard auch seine Tiicken. Vor allem,
wenn man die zur Anmeldung nétigen Da-
ten auf mehrere Gerdte verteilen will, wird
es knifflig. Das hat die FIDO Alliance er-

06 > 2023 > CHIP

FOTO: PAYPAL



FIPS
9 988 707

kannt und dafiir eine Lésung namens FIDO
Multi-Device-Credentials (siehe Seite
103) entworfen. Im Silicon Valley fand man
den Begriff wohl etwas sperrig, deshalb
firmiert die Technik nun als Passkeys.

Schliissel statt Passworter

Um Passkeys zu verstehen, muss man sich
flir einen Moment vom Bild des Passworts
l6sen. Sie tippen kiinftig beim Anmelden
kein Geheimnis mehr selbst ein oder ko-
pieren es aus dem Passwortmanager.
Passkeys verwenden kryptografische
Schliissel. Ein Passkey besteht aus einem
asymmetrischen Schllisselpaar, das beim
Anlegen eines Kontos automatisch inner-
halb von Sekunden erzeugt wird.

Im Hintergrund ist der ablaufende Me-
chanismus etwas komplizierter, weil si-
chergestellt werden muss, dass ein flr Sie
individuelles Schliisselpaar herauskommt.
Was aber am Ende bleibt, ist ein 6ffentli-
cher Schliissel, den der Dienstanbieter be-
halt und ein privater Schliissel fiir Sie, der
in einem Sicherheitschip auf Ihrem Handy

Hardware-Schliissel
Security-Token, also
zusatzliche Hard-
ware-Schliissel, sind
bisher bei Privatnut-
zern nicht besonders
weit verbreitet -
auch weil Sie rund 50
Euro kRosten

oder PC gespeichert wird. Wenn Sie sich
das ndchste Mal bei dem Anbieter anmel-
den wollen, wird eine mit dem o6ffentli-
chen Schliissel verschliisselte Aufgabe
verschickt, die nur der private Schliissel
mit einer passenden Antwort 16sen kann.

Die kryptografische Aushandlung lauft
im Hintergrund ab. Anwender miissen nur
durch Gesichtserkennung oder Fingerab-
druck-Scan den privaten Schliissel bereit-
stellen, der zum offentlichen Key passt.
Vom Ablauf her ist das vergleichbar mit
vielen Apps, die heute Thr Passwort spei-
chern und sich per Gesichtserkennung
entsperren lassen. Der Unterschied ist nur,
es wird kein Passwort mehr verwendet.

Passkeys in der Praxis

Gegen die Idee von Passkeys ist wenig ein-
zuwenden — aufler vielleicht, dass man das
starke Sicherheitskonzept von FIDO2 fiir
den Komfort etwas aufweicht. Doch auch
ein Jahr nach der grof3en Ankiindigung ha-
pert es an der Unterstiitzung. Weder die
Initiatoren noch Apps und Webseiten trei-

Passworter jetzt schon loswerden

An der einen oder anderen Stelle k6nnen
Sie Passworter schon heute loswerden.

> Biometrie am Handy: Smartphones
entsperrt man meist ohnehin per Ge-
sichtserkennung oder Fingerabdruck.
Viele Apps speichern Passworter ab und
erlauben den bequemen Login per bio-
metrischer Merkmale.

> Biometrie am PC: Auch Windows un-
terstiitzt biometrische Anmeldung. Via
Windows Hello melden Sie sich pass-
wortlos am Computer an.

> Microsoft-Konto: Fiir Microsoft-Konten
kRonnen Sie Passworter in Rente schicken.
In den Einstellungen aktivieren Sie den
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passwortlosen Login, brauchen dafiir
aber eine Authenticator-App wie Micro-
soft Authenticator zur Anmeldung. Alter-
nativ Ronnen Sie auch zusatzliche Sicher-
heitsschliissel einrichten.

> Passwortmanager: Wenn der Pass-
wortmanager alle Passworter speichert
und automatisch fiir Sie eintrdgt, bleibt
eigentlich nur noch ein Passwort iibrig,
das Sie eintippen miissen. Das Master-
passwort fiir den Passwortmanager Ron-
nen Sie aber manchmal auch ersetzen,
unter Windows etwa durch einen Login
mit Windows Hello. Eine andere Losung
sind Security-Keys, mit denen sich Pass-
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Passkeys probieren

> PayPal: Bis Redaktionsschluss blieb
die Passkeys-Unterstiitzung US-Nut-
zern vorbehalten.

> eBay: Einrichtung Rlappt fiir deutsche
Nutzer, aber mit Fehler beim Anmelden.

> Google/Microsoft: Beide bieten Pass-
Reys als zweiten Faktor fiir die Anmel-
dung hauseigener Konten an.

> Testseite: Unter webauthn.io gibt es
eine Demoseite fiir Passkey-Tests.

ben geschlossen die passwortlose Anmel-
dung voran. Unter der URL https://pass-
keys.directory finden Sie eine kleine
Sammlung mit Webseiten, die Passkeys
integriert haben, darunter eine Handvoll
Webseiten, die Passkeys fiir deutsche Nut-
zer unterstiitzen (siehe oben).

Da Apple als Erster mit einer Losung
vorgeprescht ist, starteten wir unsere ers-
ten Passkey-Versuche im Apple-Univer-
sum mit i0S 16 und macOS Ventura. Der
Onlinehdndler eBay bietet die Passkey-
Unterstlitzung bereits fiir deutsche Nutzer
an, das Bezahlen per Paypal allerdings
funktioniert dariiber noch nicht. Die Ein-
richtung muss liber den mobilen Safari
laufen. Zuerst meldet man sich noch mit
Mail-Adresse und Passwort an, doch dann
wird gleich die einfache und sichere An-
meldung per Gesichtserkennung, Finger-
abdruck oder PIN angeboten. Die kann

Anmeldeinformationen fiir die Anmeldung
auswahlen

Bitte melden Sie sich bei loginmicrosoft.com an.

Diese Anfrage stammt von Msedge, vergffentlicht van Microsoft
Carporation.

ﬂ Sicherheitsschiussel
Verwenden von Anmeldeinformationen aus einem

Sicherheitsschlissel
Weitere Optionen
wortmanager entsperren lassen. In die-

ser Ausgabe finden Sie einen Test aktuel-
ler Programme (siehe Seite 52).
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ebay.de

Zuletzt gean

rt heute

Benutzername L,li.'_'.J['g (\r{-”(‘jt—’[ Mit Google Chrome
Passkey Erstellt: Heute
Ein Passkey ist eine sicherere Anmeldemethode als

Passkeys erstellen

Passkeys sind schneller erstellt als sichere Passworter und landen

dann als neue Eintrdge im Passwortmanager

man gleich annehmen oder spdter in den
Kontoeinstellungen festlegen. Allerdings
muss der iCloud-Schliisselbund aktiviert
sein, damit das funktioniert. Danach ist es
nur noch ein Fingertipp auf » Aktivieren <«
und ein zweiter auf »Fortfahren<«, wenn
das iPhone mitgeteilt hat, dass Passkeys
im Apple-Passwortmanager ,,Schliissel-
bund“ gespeichert werden. Danach folgt
noch eine Face-ID-Priifung — und fertig.

Passkeys erzeugen geht schneller, als
sichere Kennwdrter mit einem Passwort-
manager festzulegen. Im iCloud-Schliissel-
bund ist nun ein Element mehr fiir eBay
gespeichert, Sie konnen den Eintrag bear-
beiten, etwa den Namen dndern und doch
wieder ein Passwort hinzufiigen. Den
Passkey selbst konnen Sie nur 16schen.

Fiir automatische Anmeldungen muss
der iCloud-Schliisselbund als Autofill-
Provider eingestellt sein. Ist dort ein ande-
rer Passwortmanager festgelegt, funktio-
niert die Passkeys-Anmeldung nicht. Wir

Ait Mozilla Firefox

g Passwérter

Mit Microsoft Edge

Erweiterung installicren ...

Erweiterung installieren

il loud-Speicher: 1,149 Gl von 5,00 GH verwendet

F— |

1,80 GB Speicher

Problemfeld: Datenabgleich

Noch miissen sich Nutzer ziemlich verrenken, um Passkeys aus

der Apple-Welt auf Windows zu {ibertragen

erlauben das Ausfilllen auch fiir den
Schliisselbund. Trotzdem fithrt das beim
ndchsten Anmeldeversuch zu einer Fehler-
meldung bei eBay. Losung des Problems:
Wir miissen erst den Nutzernamen explizit
eintragen, danach wird die Anmeldung via
Passkeys automatisch ausgefiihrt.

Wie alles glatt funktionieren sollte,
kann man bei https://webauthn.io testen.
Mobil wird das Login automatisch per
Passkeys nach einer Gesichtserkennung
durchgefihrt, auf dem Mac zeigt die Web-
seite einen QR-Code, der mit dem iPhone
abfotografiert werden muss.

Passkeys mit Android & Windows

Das Handling von Passkeys wird in der
Praxis allerdings umstdndlicher sein, als
es sein sollte. Denn da wird man die priva-
ten Schliissel auch in die Android- oder
Windows-Welt {ibertragen miissen. Uber
iCloud fiir Windows bringen Sie die Pass-
worter aus dem Apple-Universum auf

Passkeys vs. FIDO2: Die Unterschiede

Der FIDO2-Standard ist die Basis fiir
Passkeys. Es handelt sich also nicht um
kRonkurrierende Verfahren. Beim klassi-
schen FIDO2 muss man aber jedes Gerat,
das sich auf einer Webseite anmelden
soll, einzeln registrieren, weil der private
Schlissel an das Gerat gebunden ist. Das
ist maximal sicher, in der Praxis aber
umstandlich. Wenn Sie zum Beispiel Pay-
pal auf PC, Handy und Tablet nutzen
madchten, miissten Sie drei Gerate regist-
rieren. Passkeys unterscheiden sich von
FIDO2 an zwei entscheidenden Stellen.

> Schliisselabgleich: Wie gewohnt, mel-
den Sie sich bei einem Dienst nur einmal
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an. Das Schliisselpaar wird dabei erzeugt
und der private Schliissel kann {iber alle
Gerdte abgeglichen werden. Sie RGnnen
sich dann von Uberall aus sicher anmel-
den - auch auf neuen Geraten, ohne die-
se neu zu registrieren.

> Handy als Schliissel: Eine zweite M6g-
lichkeit besteht darin, das Handy als Uni-
versalschliissel zu verwenden. Sie Ron-
nen dann die FIDO-Authentifizierung auf
ihrem Smartphone verwenden, um sich
bei einer App oder Webseite auf einem
anderen Gerat in der Ndhe anzumelden.
Das soll unabhangig von verwendetem
Betriebssystem und Browser kRlappen.

Windows und per Chrome-Erweiterung in
den Google-Browser. Dann noch Autofill
erlauben — und nein, Passkeys werden lei-
der noch nicht angeboten. Dafiir gibt es als
Alternative die Anmeldeoption > Passkey
auf einem anderen Gerdte verwenden<«.
Dann kénnen Sie sich per iPhone via QR-
Code-Scan anmelden.

Google hat seit Version 108 Passkey-
Support in Chrome eingebaut. Damit kén-
nen Sie das neue Anmeldeverfahren unter
Android und Windows testen. Android 14
soll dann Passkeys mit einer umfangrei-
chen API in Android verankern; bei Win-
dows konnte die Unterstlitzung mit dem
Herbst-Update 23H2 kommen. Derzeit
sind die Anforderungen an Windows-Nut-
zer noch recht hoch: Neben einem aktuel-
len Chrome-Browser braucht man auch
Microsofts biometrischen Login-Service
Windows Hello, der nur von eigens zertifi-
zierter Hardware unterstiitzt wird. Auch
die Synchronisierung sowie Backups wer-

iCloud-Passworter & iCloud-
Schiliisselbund

Speichere deine Passwirter, Kreditkarten
und mehr sicher in iCloud. Verwende
automatisches Ausfullen in Safari und

anderen unterstiitzten Webbrowsern auf all
deinen Gerdten. Weitere Infos

Dieses iPhone synchronisieren

webAul

deme of the WebAut

rampbé naserone
Fegister '
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Passkeys: FIDO2-Schliissel auf mehreren Gerdten

Ein Hemmschuh fur FIDO2 war bisher, dass die geheimen Schliissel an ein Gerat ge-
bunden sind. Vom Sicherheitsstandpunkt aus ist das zwar eine gute Idee. Im echten
Leben, in dem viele Nutzer mehrere Gerate haben und natiirlich auch mal das Handy
wechseln, ist das unpraktisch. Deshalb wollen Apple, Google und Microsoft Riinftig
Uiber ihre Betriebssysteme hinweg FIDO2-Keys auf mehreren Gerdten abgleichen kon-
nen, dhnlich wie Passwdrter. Der neue Name dafiir ist Passkeys.

FIDO m

Schliissel

Oy

den noch nicht unterstiitzt, sodass Pass-
keys derzeit ein rein lokales Vergniigen
sind. Fir die Autofill-Funktion ist das ak-
tuelle Windows 11 22H2 nétig. Fiir die Re-
gistrierung wahlen Sie die Option mit in-
tegriertem Sensor aus, dann legt Windows
einen Passkey auf dem System ab. Dass al-
les geklappt hat, sehen Sie in den Chrome-
Einstellungen unter > Autofill«. Steuern
Sie »Passwortmanager« an, dann sehen
Sie den Eintrag »Passkeys verwalten«.
Bei Android schreibt Google derzeit
mindestens Version 9 fiir das grundlegen-
de Handling von Passkeys vor — keine gro-
Re Hiirde. Danach geht das Anlegen so ein-
fach wie auf dem iPhone. Einzige
Voraussetzung: Es muss eine Displaysper-
re auf dem Handy eingerichtet sein. Dann
missen Sie zwei Abfragen bestdtigen: ers-
tens, dass ein Passkey angelegt wird und
zweitens, dass die Authentifizierung auf
dem Weg erfolgt, auf dem Sie auch das
Handy entsperren. Sie finden angelegte
Passkeys in den Gerdteeinstellungen unter
»Passworter«. Fiir Passkeys klappt auch

i Passkey erstellen

Wiahle aus, wie der Passkey fiir webauthn.io erstelit werden soll

LI!' Externer Sicherheitsschliissel oder integrierter Sensor b

S Mit einem anderen Gerat

Passkeys unter Windows erstellen

Unter Windows Ronnen Sie in Chrome Passkeys erstellen, die
intern auf einem Sicherheitschip gespeichert werden
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FIDO
Schliissel

o
®

Synchronisierter
Schliissel

An Gerdt gebundener
Schliissel

die Synchronisation mit anderen Android-
Geraten, nicht aber zwischen Android und
Windows. Sie kdnnen aber Passkeys, die
Sie unter Android erstellt haben {iber
Chrome und einen QR-Code nutzen.

Vorteile von Passkeys

Den Wettstreit mit Passwortern gewinnen
Passkeys haushoch: Es gibt keine schwa-
chen Passkeys mehr. Vorbei sind damit al-
so die Zeiten, in denen Passworter wie
»123456<« dariliber entscheiden, ob Ha-
cker in einen Account eindringen kénnen
oder nicht. Klar ist: Ein privater Passkey-
Schliissel ldsst sich auch nicht erraten oder
durch Ausspionieren von privaten Infor-
mationen ermitteln. Eine Fake-Webseite,
die heute ganz einfach ein Passwortfeld
nachbauen kann, wird mit der kryptogra-
fischen Anmeldung nicht mehr funktio-
nieren. Da der private Schliissel nie an
Webseiten oder Apps geschickt wird, kann
er dort auch nicht gestohlen werden.
Jedoch wird die Sicherheit von FIDO2
bei Passkeys zugunsten des Komforts ein
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wenig aufgeweicht, weil es einen Aus-
tausch der privaten Schliissel iiber die
Clouds von Apple, Google und Microsoft
erlaubt. Mit Ende-zu-Ende-Verschliisse-
lung bei der Ubertragung soll das aller-
dings sicher ablaufen.

Es gibt noch viel zu tun

Nach unserem Praxistest miissen wir den-
noch feststellen: Das Ende des Passworts
ist leider noch fern. Kaum ein Anbieter hat
Passkeys ein Jahr nach der Ankiindigung
implementiert. Selbst wer also die eigenen
Nutzerkonten von klassischen Passwor-
tern befreien will, scheitert daran. Eine
zweite groRe Hiirde ist derzeit noch, dass
Passkeys auch noch ldngst nicht auf allen
Systemen verfligbar sind.

Am weitesten ist Apple, wobei die Ver-
fligbarkeit derzeit auf das hauseigene Ge-
riate-Okosystem beschrankt ist. Windows -
und Android-Nutzer kénnen mit Chrome
schon erste Passkeys-Schritte gehen, die
eingebaute API-Unterstiitzung im System
wird mit Android 14 erwartet und diirfte
auch Passwortmanager von Drittanbietern
anbinden. Das ist wichtig — schlieflich ha-
ben viele Menschen dort Passworter hin-
terlegt, das macht die Programme und
Apps auch zu einem guten Sammelpunkt
fir die privaten Passkeys. Dashlane hat
schon angefangen mit der Unterstiitzung,
Keeper integriert sie als zweiten Faktor
und auch 1Password verspricht demndchst
ein Update. Dabei warten die Anbieter vor
allem noch auf Apple, denn bisher bleiben
Passkeys dem hauseigenen iCloud-
Schliisselbund vorbehalten.

Doch selbst wenn alle diese Hiirden aus
dem Weg gerdumt sind, bleibt ein Problem
in der Praxis bestehen: Auf Nutzer mit vie-
len Passwortern wartet eine Menge Arbeit,
diese allesamt auf Passkeys umzustellen.

redaktion@chip.de @

Du kannst jetzt einen Passkey mit der Displaysperre

oder Entsperrung per Gesichtserkennung oder

Fingerabdruck verwenden, um deine Identitat zu

bestatigen. Deine Passkeys werden sicher im Google

Passwortmanager gespeichert.

Abbrechen

Abbrechen

Passkeys unter Android nutzen

Ab Android 9 ist Support fiir Passkeys eingebaut, die sich per
Google-Konto auch sichern und abgleichen lassen
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Perfekte Backups
in drei Schritten

Viele schieben Backups auf die lange Bank und gefahrden damit die

Io

Sicherheit ihrer Daten. Wir zeigen eine effektive Backup-Strategie in drei
Schritten, mit der Sie den erforderlichen Aufwand dennoch gering halten

VON ANDREAS TH. FISCHER

and aufs Herz: Wann haben Sie

sich zuletzt um Ihre Backups ge-

kiimmert? Auch wenn jeder weif3,
wie wichtig Sicherungen der eigenen Da-
ten sind, erledigen doch nur die wenigsten
sie tatsdchlich regelmaRig. Die meisten
Computernutzer schieben Sicherungen
immer wieder hinaus. Bis es dann zu spat
ist und die Urlaubsfotos unwiederbring-
lich weg sind. Oder der mithsam erstellte
Ahnenstammbaum. Oder die Unterlagen
flir die Steuererkldrung. Oder die Master-
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arbeit fiir die Uni, die der Professor nachs-
te Woche sehen will. Oder, oder, oder ...

So kann das nicht weitergehen. Wir
zeigen Thnen daher in diesem Artikel, wie
Sie mit minimalem Aufwand alle wichti-
gen Daten zusammenstellen und auf un-

Die hier erwdhnte Software'

65 finden Sie auf der virtuellen
Tools CHIP-DVD Hin der Rubrik
FGRATS Backup, Hinweise zur vDVD-

Nutzung auf Seite 144

'E-Paper-Leser konnen die virtuelle DVD unter chip-Riosk.de/produkte nachbestellen

terschiedlichen Medien sichern. Das er-
fordert einmal etwas Vorbereitungsarbeit,
aber dann lauft alles automatisch ab.

Versuchen Sie zundchst herauszufinden,
welche Daten iberhaupt gesichert werden
sollten. Das ist bei jedem anders. Generell
gilt aber: lieber zu viel sichern als zu we-
nig. Auch grofe Laufwerke sind er-
schwinglich geworden. Schnelle externe
Festplatten wie die 4 TByte grofe Toshiba
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Backup erstellen = B X
C\WUserstafMDocuments\Backup Android-Handy 2023-04-04 13.00.mpb
Bitte wihlen Sie die Komponenten, die gesichert werden sollen:
[ADateien [[JAnwendungen
Kontakte - Telefon E] Ordner 2,068
] Interner Speicher 0,05 MB
Anrufliste anvSyncDroid 0,40 MB
Termine und Aufgaben B | | WhatsApp 1462,04 MEB
: M keepass 0,00 MB
Notizen .aptoide 548 MB
SMS - Telefon B Pictures 17,84 MB
R B | ExtractedApks 64,66 MB
FMS-Archiv (PG Recordings 0,55 MB
Programmeinstellungen MapsWithMe 45,53 MB
—a ALy Asn san

Daten sichern vom Smartphone

Kopieren Sie alle wichtigen Daten mit MyPhoneExplorer von lhrem
Handy auf den PC, wo Sie sie dann in Ihre Backups einschlielRen

Canvio Basics, die sich im CHIP-Test be-
wahrt hat, kosten rund 100 Euro. Vorsich-
tig sollten Sie bei billigen SSDs unbekann-
ter Marken sein, die im Handel auftauchen.
Hier sind oft Betriiger am Werk.

Daten zusammenstellen und dabei
Platz sparen

Welche Daten Sie sichern sollten, wissen
Sie selbst am besten. Ein paar Anregungen:
Personliche Dokumente (Vertrdge, Rech-
nungen, Steuerunterlagen, Zeugnisse),
Prasentationen, Texte oder Tabellen fiir
Arbeit und Schule sowie digitale Erinne-
rungen (Urlaubsbilder, Familienfotos, Vi-
deos von Kindergeburtstagen). Wichtig
sind zudem meist Kontakte, Adressbii-
cher, Mails, Chats, Passworter, Zugangs-
daten, Lizenzen, Seriennummern, Brow-
ser-Bookmarks sowie fliir manche auch
Konfigurationsdateien oder Spielstdande.

Nutzen Sie auf3erdem die Gelegenheit,
um doppelt vorhandene Dateien zu identi-
fizieren und tiberfliissige Kopien zu ent-
fernen. Das spart sofort Speicherplatz, ist
aber zeitaufwendig und fiir das eigentliche
Backup dank der modernen Deduplizie-
rung nicht mehr so wichtig. Diese Technik
erkennt identische Kopien derselben Da-
teien und speichert sie nur ein einziges
Mal. Zu den Versionen an anderen Orten
flihren nur noch Verweise. Manche Losun-
gen deduplizieren sogar auf Blockbasis:
Sie unterteilen jede zu sichernde Datei in
Blocke, die in einer Datenbank registriert
und erst dann gespeichert werden. So las-
sen sich auch redundante Teile innerhalb
unterschiedlicher Dateien identifizieren
und eindampfen.

Daten von Android-Handys sichern

Die meisten Computernutzer setzen heute
neben ihrem PC auch Smartphones und
Tablets ein. Auf diesen Gerdten befinden
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Daten mit SyncTrayzor synchronisieren
SyncTrayzor ist eine grafische Oberfldche fiir Syncthing. Beim
Setup geben Sie das Tool in der Windows-Firewall frei

sich ebenfalls viele Daten, die Sie vermut-
lich in Thre Sicherung mit aufnehmen wol -
len. Google hat eigene Sicherungsfunktio-
nen in Android integriert. Sie aktivieren sie
unter »Einstellungen | System | Siche-
rung«. Thr Smartphone kopiert dann au-
tomatisch Sicherheitskopien wichtiger
Daten in die Google-Cloud. 15 GByte sind
bei Android kostenlos enthalten.

Mit der Freeware MyPhoneExplorer
legen Sie dagegen Sicherheitskopien Threr
Daten auf Threm PC an. Installieren Sie die
Software sowohl auf Threm Computer als
auch auf Threm Handy. Verbinden Sie die
beiden Gerdte anschlielend per USB-Ka-
bel und rufen Sie »Extras | Sicherung er-
stellen« auf. Legen Sie den Speicherort
fest und danach, welche Daten gesichert
werden sollen.

Daten von iPhones sichern

Apple bietet ebenfalls eine Mdglichkeit,
Backups automatisch in der Hersteller-
Cloud zu sichern. 5 GByte sind bei Apple

Im Zentrum des Backup-Plans steht Ihr PC

kostenlos enthalten. Sicherungen auf Ih-
rem Computer erstellen Sie entweder mit
iTunes und passendem Kabel oder alter-
nativ mit iMazing (40 Euro fiir ein Gerat).

2. Daten synchronisieren

Bevor wir zum klassischen Backup kom-
men, wollen wir Thnen noch eine Losung
vorstellen, mit der Sie Daten zwischen
mehreren Computern synchronisieren.
Wenn Sie keinen zweiten Computer haben,
mit dem Sie Daten abgleichen wollen,
dann iiberspringen Sie dieses Kapitel. Die
Losung soll auch kein Ersatz fiir ein echtes
Backup sein, aber eine gute Erganzung,
um Ihre Daten auf zwei oder mehr Rech-
nern auf dem gleichen Stand zu halten.

Spiegeln per Peer-to-Peer-Sync

Syncthing ist eine Open-Source-Software,
die Daten zwischen mehreren Rechnern
iber das Netzwerk abgleicht. Das erfolgt
direkt von Computer zu Computer und
nicht iiber einen separaten Server, wie es

Er nimmt alle Daten auf, auch die von Smartphone und Tablet. Optional synchronisie-
ren Sie Ihre Daten noch mit einem zweiten Computer, zum Beispiel Ihrem Laptop.
Weitere Sicherungen erfolgen auf NAS, externe Festplatten und in die Cloud

Handy
——
oo |
oo |
oo
oo |

.

(EASESERR\
Externe

s Festplatte&/\

Tablet

Notebook

Cloud
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Computer miteinander verbinden

Damit Syncthing Ihre Daten abgleichen Rann, richten Sie zuerst
eine Verbindung zwischen den beiden Computern ein

etwa bei Dropbox der Fall ist. Als Peer-to-
Peer-Losung gleicht Syncthing Dateien
zwischen nahezu beliebig vielen Rechnern
ab. Dabei behalten Sie die Kontrolle {iber
Thre Daten. Auch Ubertragungen {iber das
Internet sind sicher, da Syncthing Ende-
zu-Ende-Verschliisselung nutzt.

Syncthing installieren und zwei
Computer verbinden

Syncthing hat eigentlich keine eigene
Oberflache, sondern lasst sich nur {iber ei-
nen Browser steuern. SyncTrayzor riistet
diese Oberfldche nach und bringt Sync-
thing gleich mit. Installieren und starten
Sie daher SyncTrayzor auf »Computer 1«.
Eine eventuelle Meldung der Windows-
Firewall bestdtigen Sie mit »Zugriff zu-
lassen«. Auch den Hinweis auf die Erstel-
lung eines Nutzernamens und eines
Passworts schlielen Sie mit »OK«. Wenn

Synchronisations-Ordner festlegen

nur Sie Ihren Rechner nutzen, kénnen Sie
in der Regel auf ein Kennwort verzichten.
Wechseln Sie dann oben die Sprache von
»English« zu »German«<.

Installieren Sie SyncTrayzor nun auch
auf »Computer 2«. Klicken Sie anschlie-
Bend auf Computer 1 unten rechts auf
»Gerdt hinzufiigen«. Wenn beide Syste-
me im selben lokalen Netzwerk sind, dann
taucht hier bereits der zweite Rechner auf.
Sie identifizieren ihn anhand seiner Ken-
nung, die Sie in diesem Dialog vollstandig
sehen. In der Ubersicht sind es nur die ers-
ten sechs Zeichen. Klicken Sie auf die Ken-
nung, vergeben Sie bei »Gerdtename« ei-
nen passenden Namen und bestdtigen Sie
mit >»Speichern«. Thr zweiter Computer
wird nun in der Liste bei >»Externe Gera-
te« aufgefiihrt, allerdings noch mit dem
Status » Getrennt<«, weil Sie die neue Ver-
bindung erst freigeben miissen.

Uber »Durchsuchen« wihlen Sie den Sync-Ordner. Bei »Ordner-
bezeichnung« geben Sie einen eindeutigen Namen ein

Wechseln Sie also zu Computer 2 und be-
stdtigen den dortigen Hinweis mit >»Gerat
hinzufiigen«, vergeben Sie ebenfalls ei-
nen geeigneten »Gerdtenamen<< und be-
stdtigen Sie auch hier mit »Speichern«.
Nach kurzer Zeit schaltet der Status beider
Computer auf »Verbunden<« um.

Synchronisierung vorbereiten und
anschlieBend durchfiihren

Unter »Ordner« legen Sie jetzt fest, wel-
che Verzeichnisse Sie miteinander syn-
chronisieren wollen. Den »Default-Ord-
ner« loschen Sie durch einen Klick auf
seinen Namen sowie »Bearbeiten | Ent-
fernen«. Wiederholen Sie den Vorgang auf
Computer 2 und kehren Sie dann wieder zu
Computer 1 zuriick. Klicken Sie dort auf
»Ordner hinzufiigen« und danach bei
»Ordnerpfad« auf >»Durchsuchen«.
Widhlen Sie einen Ordner aus, zum Beispiel

Versionierung verstehen und zum eigenen Vorteil nutzen

Normalerweise halt Syncthing von jeder
Datei genau eine Version je PC vor. Wenn
Sie auf Computer 1 also eine Datei l6-
schen, dann entfernt sie das Programm
auch auf Computer 2. Anders sieht es bei
aktivierter Versionierung aus. Dann hebt
Syncthing von jeder Datei jedes Mal die
vorherige Version auf, wenn sie verdandert
oder geldscht wird. Wie oft und nach
welchem Schema diese Kopien erstellt
werden, steuern Sie. Beachten Sie, dass
Sie die Versionierung immer nur auf dem
empfangenden Computer einschalten
kRonnen. Wiederholen Sie daher die fol-
genden Schritte fir alle beteiligten Rech-
ner. Klicken Sie auf lhren Synchronisati-
onsauftrag sowie auf »Bearbeiten |
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Dateiversionierung«. Standard ist »Keine
Dateiversionierung«. Der Punkt »Papier-
Rorb Dateiversionierung« erstellt eine Art
Papierkorb. In ihn wird bei jeder Ande-
rung genau eine vorherige Version Ro-
piert. Erfolgt eine weitere Anderung, wird
eine neue Kopie erstellt und die alte
tiberschrieben. »Einfache Dateiversionie-
rung« ist ahnlich. Im Feld »Versionen
erhalten« legen Sie fest, wie viele Kopien
Syncthing aufheben soll. Die »Stufenwei-
se Dateiversionierung« geht noch einen
Schritt weiter und hebt je nach Alter ge-
staffelte Versionen auf.

Zum Wiederherstellen friiherer Versio-
nen Rlicken Sie auf »Versionen« und
navigieren zu der gewiinschten Datei.

# Ordner bearbeiten (Documents)

& allgemel o Teilen £ Natein

Wabhlen Sie aus dem Dropdown-Menti
das richtige Datum aus und bestatigen
Sie mit »Wiederherstellen«. Achtung:
Dadurch wird die derzeit aktuelle Version
iberschrieben. Falls Sie sie aufheben
wollen, erstellen Sie vorher eine Kopie.
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Ordner libers Netzwerk synchronisieren

Nach der Konfiguration gleicht Syncthing die beiden Verzeichnisse
ab und libertrégt automatisch alle Anderungen und neue Dateien

»Dokumente«. Die »Ordnerbezeich-
nung« ist davon unabhdngig; wahlen Sie
sie so, dass Sie gleich wissen, welche Da-
teien in dem Ordner liegen. Wechseln Sie
dann zum Reiter »Teilen<« und setzen Sie
das Hakchen vor dem Namen Ihres zwei-
ten Computers, um den Ordner dorthin zu
syncen. Bestdtigen Sie mit » Speichern«.

Wechseln Sie zu Computer 2 und Kkli-
cken Sie auf »Hinzufligen | Speichern«.
Auf Computer 1 scannt Syncthing nun die
Inhalte im Dokumente-Ordner und syn-
chronisiert sie anschliefend automatisch
mit Computer 2. Bei gréfleren Ordnern
dauert das eine Weile. Auch spater {iber-
tragt Syncthing meist schon kurz nach ei-
ner Anderung einer Datei die neue Version
auf den anderen Rechner.

Wenn Sie wollen, koénnen Sie auch
mehrere Computer zusammenschlief3en,
die ihre Ordner synchronisieren. So kann
dann etwa Computer 1 mit Computer 3
kommunizieren, wahrend Computer 2
ausgeschaltet ist. Spater erhalt er alle Ak-
tualisierungen von Computer 3, wahrend
Computer 1 aus ist.

3. Daten backuppen

Als Backup zdhlt nur eine Sicherheitsko-
pie, die Sie in jedem Fall wieder zurlick-
spielen konnen, auch wenn das Original
geldscht oder gedandert wurde. Fiir ,,syn-
chronisierte Dateien gilt das nicht, da
Anderungen oder Ldschungen ebenfalls
auf die anderen Rechner Ubertragen wer-
den. Optimalerweise halten Sie mehrere
Backups vor (siehe Kasten rechts).

Backup-Software installieren

Sehr gute Erfahrungen haben wir mit der
Open-Source-Lésung Duplicati gemacht,
dasie zuverldssig arbeitet und eine schliis-
sige Bedienung bietet. Sie kann Sicher-
heitskopien auf externen Medien, Threm
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Backup mit Duplicati
Als Backup-Ziel lassen sich externe Festplatten, Ihr NAS-Server
oder auch ein Cloud-Anbieter auswahlen

NAS oder verschliisselt in einem Cloud-
Speicher erstellen. Fiir Letzteres benoti-
gen Sie die aktuelle Canary-Version von
Duplicati, da in ihr ein Authentifizie-
rungsfehler behoben wurde. Auf der vDVD
finden Sie beide Duplicati-Versionen. Al-
ternativ finden Sie dort eine Jahresversion
von Aomei Backupper Pro im Wert von 40
Euro (Aktivierung bis 24.5.23).

Flihren Sie das Duplicati-Setup durch
und starten Sie das Tool anschlieend. Du-
plicati hat keine eigene grafische Oberfla-
che, sondern es startet als Weboberflache
im Browser. Beim ersten Start legen Sie ein
Passwort fest, was sinnvoll ist, wenn meh -
rere Nutzer auf Ihren PC zugreifen.

Backup Ronfigurieren und starten

Klicken Sie auf »Sicherung hinzufiigen |
Weiter« und vergeben Sie bei »Name<«
eine Bezeichnung fiir Thr Backup, zum

Beispiel ,,Alle Fotos“. Wenn Duplicati die
Dateien verschliisseln soll, dann geben Sie
bei >Passphrase« sowie > Passphrase
wiederholen« ein sicheres Passwort ein
und speichern Sie es am besten umgehend
in einem Passwortmanager wie KeePass.
Falls Sie dieses Passwort verlieren, haben
Sie sonst keinen Zugriff mehr auf Thre Da-
ten. Backups, die Sie in der Cloud oder auf
einem externen Datentrdger sichern, den
Sie zum Beispiel bei Bekannten oder Ver-
wandten deponieren, sollten Sie auf jeden
Fall verschliisseln.

Im ndchsten Dialog geben Sie an, wo-
hin Sie Ihre Sicherung speichern wollen.
Haben Sie eine externe Festplatte an Thren
Computer angeschlossen, dann belassen
Sie die Auswahl bei »Speichertyp« auf
»Lokaler Ordner oder Laufwerk« und
wdhlen Sie darunter bei »Ordnerpfad«
das gewiinschte Ziellaufwerk aus. Wenn

3-2-1-, 4-3-2- oder gar 3-2-1-1-0-Backups

3-2-1 gilt als goldene Regel fiir Backups.
Laut ihr sollte man ,,3“ Kopien wichtiger
Daten haben, auf ,,2“ Medien, von de-
nen ,eines* an einem anderen Ort auf-
bewahrt wird. Privatanwender kGnnen
diese Regel umsetzen, indem sie eine
Kopie auf einer externen Festplatte oder
einem NAS erstellen und eine weitere
Kopie bei einem Cloud-Anbieter. Wegen
der Ransomware-Gefahr gilt das aber
nicht mehr als ausreichend sicher. Als
die 3-2-1-Regel erdacht wurde, waren
die entfernten Kopien namlich nicht
mehr mit dem urspriinglichen Netz
verbunden. Im oben beschriebenen
Szenario ist das oft anders. Hier Rénnte
eine Ransomware auf die Backups zu-

greifen und auch diese verschliisseln. In
Fall einer externen Festplatte miisste
der Schéadling einfach nur solange war-
ten, bis sie wieder angeschlossen wird.
Daher wurde das urspriingliche Konzept
erweitert. Die 4-3-2-Regel besagt etwa,
dass es vier Kopien geben sollte, an
mindestens drei Orten, von denen zwei
entfernt sein miissen (zum Beispiel in
der Cloud und die andere offline bei
einem BeRannten). Eine weitere Varian-
te nennt sich 3-2-1-1-0. Sie schlagt drei
Kopien auf zwei unterschiedlichen Me-
dien vor, eine davon an einem entfern-
ten Ort, eine physisch und logisch ge-
trennt (,,Air gapped*) und zudem
gepriift fehlerfrei (,,null Fehler*).
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BY Microsoft

Dieser App den Zugriff auf

B> |hre Infos erlauben?

duplicati-oauth-handler.appspot.com

Duplicati bendtigt lhre Zustimmung fiir:

B verwalten Sie den Zugriff auf Daten, fiir die

Sie Duplicati Zugriff erteilt haben.

Zugriff auf Cloud-Speicher einrichten

Damit Duplicati Ihre Daten verschliisselt zum Beispiel in der
Microsoft-Cloud sichern kann, erlauben Sie hier den Zugriff

Sie einen NAS-Server als Netzlaufwerk
eingebunden haben, dann sollte er hier
ebenfalls auftauchen. Ansonsten klicken
Sie auf »Speichertyp« und wahlen Sie
unter » Standardprotokolle« zum Beispiel
»SFTP« oder »WebDAV<« aus, je nach-
dem, welches Protokoll Sie verwenden. Auf
die Nutzung von Cloud-Anbietern als Ziel
gehen wir im ndchsten Abschnitt ein. Kli-
cken Sie zuletzt auf »Verbindung pri-
fen<«, um einen Test durchzufiihren.

Nach einem Klick auf »Weiter« legen
Sie fest, welche Ordner und selbst einzelne
Dateien Sie in Ihre Sicherung mit aufneh-
men wollen. Um dabei etwas Platz zu spa-
ren, klicken Sie noch auf »Ausschlief3en<«
und setzen Sie je ein Hakchen vor »Hid-
den files« (versteckte Dateien), > System
files« (System-Dateien) und >»Tempora-
ry files« (tempordre Dateien). Mit >»Da-
teien grofer als« schlieBen Sie Dateien
iber einer definierbaren Grof3e aus.

Ein erneuter Klick auf »Weiter« 6ff-
net den »Zeitplan«. Hier legen Sie fest,
wie oft und an welchen Tagen Duplicati Ihr
Backup automatisch wiederholen soll. Im
ndchsten Dialog ist vor allem der Punkt
»Sicherungsaufbewahrung« interessant.
Das vorausgewdhlte »Alle Sicherungen
behalten« wird vermutlich irgendwann
dazu fiihren, dass der Platz auf Threm
Speichermedium ausgeht. Wir empfehlen
daher die »Intelligente Sicherungsaufbe-
wahrung«, die ein abgestuftes Siche-
rungskonzept verfolgt. Mit » Speichern«
schlief3en Sie den Assistenten.

Sie befinden sich nun wieder in der
Ubersicht aller Backup-Auftrige. Klicken
Sie neben dem neuen Eintrag auf »Jetzt
sichern«, um das initiale Backup zu star-
ten. Sobald es abgeschlossen ist, wechselt
Duplicati automatisch zu dem von Thnen
ausgewdhlten Sicherungsintervall. Das
Programm speichert bei den spdateren
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Dateien von Alle
wiederherstellen

Wisderheratellen von
Dateien suchen

v o DA\Bilder

. v v vy

2003-11.29

L4

Bilder und Fotos (Dropbox)

Wiederherstellung testen

Durchldufen nicht mehr alle Dateien dop-
pelt, sondern nur die Anderungen.

Sicherungen in der Cloud

Wie erwdhnt, miissen Sie derzeit die Cana-
ry-Version von Duplicati installieren,
wenn Sie Backups in der Cloud erstellen
wollen. Viele Nutzer haben ein Microsoft-
365-Abo und damit einen Cloud-Speicher
mit einem Terabyte Kapazitdt, der sich gut
fiir verschliisselte (!) Backups eignet.
Widhlen Sie dazu im zweiten Schritt des
Assistenten bei >»Speichertyp« etwa
»Microsoft OneDrive v2<« aus, tippen Sie
als »Pfad auf Server« zum Beispiel ,,Mei-
ne Fotos« ein und Kklicken Sie dann auf
»Auth-ID«, um die Authentifizierung
beim Cloud-Anbieter einzurichten. Ein

Grundregeln

Niemand mag Backups, aber sie
sind unverzichtbar. Diese flinf Re-
geln sollten Sie dabei beherzigen:

1. Nehmen Sie sich Zeit und sortie-
ren Sie lhre Daten vorher. Entfernen
Sie Uberfliissiges.

2. Fiihren Sie Ihre Backups regel-
miBig durch, am besten automa-
tisch oder setzen Sie sich Erinnerun-
gen in [hrem Kalender.

3. Wann immer maéglich, verschliis-
seln Sie lhre Daten und heben Sie
die Passworter gut auf.

4. Erstellen Sie mehrere Kopien.
Kein Speichermedium ist garantiert
fehlerfrei oder gegen Defekte gefeit!
5. Schiitzen Sie lhre Medien vor
Beschddigung und Diebstahl.
Deponieren Sie eine Kopie an einem
sicheren, entfernten Ort.

lhr Backup ist erst abgeschlossen, wenn Sie die ordnungsgemale
Wiederherstellung der gesicherten Daten gepriift haben

Fenster oOffnet sich, in dem Sie auf die
blaue Login-Schaltflache klicken. In den
ndchsten Dialogen melden Sie sich erst bei
IThrem Cloud-Anbieter an und erlauben
danach den Zugriff mit »Ja«. Den Au-
thentifizierungsschliissel trdgt Duplicati
automatisch in das Feld hinter >»AuthID«
ein. Fithren Sie auch hier eine Priifung der
Verbindung durch. Wenn der neue Ordner
noch nicht existiert, klicken Sie auf >»Ja«.
Gehen Sie den Assistenten nun bis zum
Ende durch und starten Sie die erste Si-
cherung. Sobald das erledigt ist — oder bei
groferen Sicherungen auch wahrend des
Backups —, loggen Sie sich iiber die Web-
oberflache Thres Cloud-Anbieters ein und
priifen Sie, ob der Backup-Ordner samt
verschliisseltem Inhalt vorhanden ist.
Damit etwa Dropbox Thr Backup nicht
sinnloserweise gleich wieder herunterlddt,
klicken Sie auf das Symbol im Benachrich-
tigungsfeld, dann auf IThr Kiirzel sowie auf
»Einstellungen | Synchronisierung«. Kli-
cken Sie bei »Selektive Synchronisie-
rung« auf »Ordner auswahlen«, navigie-
ren zu »Apps | Duplicati backups<« und
entfernen das Hakchen vor Threm Backup.

Backups verifizieren

Ein Backup ist erst giiltig, wenn Sie gepriift
haben, ob Sie Thre Daten auch wiederher-
stellen kénnen. Klicken Sie in Duplicati
links auf >»Wiederherstellen«, wahlen
den Auftrag aus und bestdtigen mit »Wei-
ter«. Im folgenden Dialog markieren Sie
alle oder einen Teil der Daten und klicken
auf »Fortfahren«. Da es sich nur um ei-
nen Test handelt, markieren Sie > Spei-
cherort auswdhlen« und geben ein geeig-
netes Ziel an. Bestdtigen Sie zuletzt mit
»Wiederherstellen«. Versuchen Sie dann,
die wiederhergestellten Dateien wie ge-
wohnt zu 6ffnen, um ihre Fehlerfreiheit zu
liberpriifen. redaktion@chip.de @
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geben.

Was kann ChatGPT gut und was kann ChatGPT nicht gut?

ChatGPT ist gut im Verstandnis von menschlicher Sprache, der
Generierung von Texten und der Speicherung von Wissen. ChatGPT
hat Schwachen im Verstandnis von Kontexten, Kreativitat, Empathie

und kann in einigen Fallen fehlerhafte oder ungenaue Antworten

ChatGPT im
Praxis-Check

Chatbot sinnvoll nutzen

Der Bot ChatGPT beherrscht seit Monaten die Schlagzeilen — und wird oft
missverstanden. Was steckt tatsachlich hinter der vermeintlichen Super-KI,
wozu Rann man sie nutzen, und wo versagt sie? Wir Rlaren es auf

it einem Missverstandnis wollen
Mwir gleich aufrdumen: ChatGPT

ist keine kiinstliche Intelligenz:
Intelligenz ist die Fahigkeit, sich in neuen
Situationen zurechtzufinden sowie Aufga-
ben und Probleme durch Denken und Ver-
stehen zu ldsen — kognitive Leistungsfa-
higkeit. ChatGPT ist nur ein Chatbot mit
Big Data, genauer gesagt mit einem Large
Language Model (LLM), einem wirklich
sehr groflen Sprachmodell. Die Ergebnisse
sind beeindruckend, zeugen aber nicht von
Wissen oder gar Intelligenz. Das Ganze be-
ruht allein auf Wahrscheinlichkeiten.
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VON ANDREAS DUMONT

Was aber kann ChatGPT nun wirklich gut
— und wo strengt man besser die eigenen
Gehirnzellen an. Unser Praxistest kldrt es.

Technischer Hintergrund

Wollen Sie unbedingt gleich loslegen und
ChatGPT 3.5 ausprobieren, koénnen Sie
diesen Abschnitt iiberspringen und Mitte
der ndchsten Seite weiterlesen. Fiir alle
anderen hier noch ein bisschen Hinter-
grundwissen zu ChatGPT. GPT ist die Ab-
kiirzung flr den englischen Begriff ,,Ge-
nerative Pretrained Transformer*.
,,Generativ* steht fiir ein Machine-Lear-

ning-Modell, das auf Grundlage einer rie-
sigen Menge Textdaten statistische Merk-
male herausfiltert, um anschlieBend
anhand von Algorithmen sinnvolle Texte
zu erstellen. ChatGPT greift auf einen
Textkorpus von rund einer Billion Wortern
zuriick, darunter sechs Millionen Wikipe-
dia-Artikel und Millionen von Biichern
und Webseiten. Daraus berechnet die Ma-
schine Wahrscheinlichkeiten.
,Transformator® bezeichnet eine be-
stimmte Art der Architektur eines Sprach-
modells. Die 2017 von Google Research
vorgestellte Technik ermdglicht viel tiefe-
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Falsches Weltbild
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ChatGPT scheitert bei ungewdhnlichen Fragestellungen, da diese aufgrund der geringen Wahrscheinlichkeiten
zu falschen Antworten fiihren, wie hier bei der Frage, die auf der Entfernung zwischen Mond und Mars basiert

Wie lange braucht ein Lichstrahl vom Mars zum Mond?

/" Entfernung
ChatGPT erkennt Rorrekt, dass

Die Entfernung zwischen Mars und dem Mond variiert aufgrund der unterschiedlichen
Umlaufbahnen der beiden Himmelskérper um die Sonne, aber der Durchschnittsabstand

betragt etwa 384.400 Kilometer.
?

die Entfernung zwischen zwei
Himmelskorpern wie Planeten
und Monden nicht konstant ist

Planeten verwechselt

Da Licht im Vakuum mit einer Geschwindigkeit von etwa 299¢?92 Kilometern pro Sekunde

Das ist die Entfernung vom
Mond zur Erde, nicht zum Mars.
Es ist die wahrscheinlichste

(km/s) reist, wiirde ein Lichtstrahl etwa 1,28 Sekunden benétigen, um diese Entfernung

Angabe auf Fragen, die ,,Mond“
enthalten und Wissen (iber eine

zurtickzulegen. Dies bedeutet, dass, wenn

schiefen wirde, der Strahl etwa 1,28 Seku

— Bs ist jedoch wichtig zu beachten, dass es

man einen Laserstrahl vom Mars zum Mond

1den brauchen wirde, um anzukommen.
?

derzeit keine Technologie gibt, um ginen

Entfernung erfordern

Lichtgeschwindigkeit

Laserstrahl vom Mars zum Mond zu schie

ben. Die Entfernung und die schwadhe Intensitét

Um die Dauer zu ermitteln, wie
lange ein Lichtstrahl im Weltall

v

Anmerkungen

AbschlieRend weist ChatGPT darauf
hin, dass eine praktische Durchfiih-
rung einer solchen Messung tech-
nisch nicht moglich ware

X

Falsche Antwort

Aufgrund der falschen Entfernung ist
auch die Antwort auf die Frage falsch,
auch wenn sie glaubhaft begriindet ist.
Richtig sind knapp vier Minuten

unterwegs ist, muss man wie
ChatGPT die Lichtgeschwindig-
Reit im Vakuum kennen

X

Wiederholung

Wenn ChatGPT einmal falsch abge-
bogen ist, bleibt der Chatbot be-
harrlich bei den falschen Antworten
und wiederholt diese mehrfach

re neuronale Netzwerke als vorangegan-
gene Architekturen und ist auf Dialoge mit
Menschen ausgelegt. GPT aus dem Jahr
2018 war bereits in der Lage, selbststdndig
Muster in Texten zu erkennen. Das gelang
durch eine Kombination von Transforma-
toren und uniiberwachtem Lernen.

Die Weiterentwicklung zu GPT 3 ge-
langallein durch die Vergréflerung beste-
hender Techniken: Hatte das erste GPT
noch 0,12 Milliarden Parameter, waren es
bei GPT-2 schon 1,5 Milliarden und bei
GPT 3 nun 175 Milliarden. Ein Parameter
ist in etwa das, was in mathematischen

ChatGPT
o %

Examples Capabilities

“Got any creath

year cid's bi corectians

“How de | make an HT

in jevaseripti* — requests

Alows user to provide follaw-up

Trainied 1o decling inappropriate

Gleichungen einer Variablen entspricht.
Die Fahigkeit neuronaler Netzwerke, sich
an Langzeit-Abhdngigkeiten und an frii-
here Erfahrungen zu erinnern, geht auf ei-
ne Technik namens Long Short-Term Me-
mory (LSTM) zuriick, die zwei deutsche
Informatiker entwickeln haben.

ChatGPT ausprobieren

Um ChatGPT zu nutzen, surfen Sie zur
Webseite chat.openai.com. Dort legen Sie
zundchst ein Konto an. Vielleicht begegnet
ihnen nun der Hinweis, dass die Kapazitd-
ten von ChatGPT ausgelastet sind und Sie

&

Limitations

ChatGPT nutzen
Auf der Webseite
von OpenAl war-
tet ein Eingabe-
feld, in dem Sie

ge of world and
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lhre Frage stellen

es spater nochmals probieren sollen. Hier
hilft mitunter ein Trick: Nutzen Sie einen
VPN-Client und loggen Sie sich via Aus-
tralien ein. Zu unseren Tageszeiten wollen
nur wenige Australier ChatGPT nutzen,
was die Verbindungschancen verbessert.

Tippen Sie in das Eingabefeld ein, was
ChatGPT machen soll — das kdnnen Sie in
deutscher Sprache tun. Der Text wird ins
Englische lbersetzt und dann bearbeitet.
Langere Textpassagen lassen sich per Co-
py-and-Paste einfiigen, oder Sie weisen
ChatGPT an, auf eine bestimmte Webseite
zuzugreifen. Die Eingabe an den Chatbot
wird auch Prompt genannt.

Was ChatGPT gut Rann

Die nachfolgenden Abschnitte liefern Bei-
spiele fiir Aufgaben, die ChatGPT gut erle-
digen kann. Die Ergebnisse sind in der Re-
gel einwandfrei und hochwertig.

Arbeit mit Texten

Da ChatGPT mit einer Unmenge von Tex-
ten trainiert wurde, ist es naheliegend,
dass das Programm gut mit Texten umge-
hen kann. Wenn Sie etwa ,,Fasse das Buch
Steppenwolf von Hermann Hesse zusam-
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ChatGPT halluziniert

Zugegebenermalen ist Schach nicht gerade Mainstream, auch wenn die Weltmeisterschaft 1972
Berlihmtheit erlangte. Aber was ChatGPT hier zusammenfantasiert, hat mit der WirklichReit nichts zu tun

|

Wie verlief die zweite Partie der Weltmeisterschaft im Schach zwischen Spasski und Fischer?

Die zweite Partie der Weltmeisterschaft im Schach zwischen Boris Spasski und Bobby Fischer

x Falsches Datum
Das Datum ist falsch. Die Welt-
meisterschaft begann erst am
11. Juli, und die zweite Partie
hatte am 13. Juli stattfinden
sollen

§
fand am 3. Juli 1972 statt. In dieser Partie spielte Fischer die siziiiar%ische Verteidigung und

Spasski antwortete mit dem Angriffssystem, welches als Sozin-Angriff bekannt ist. Die Partie
war sehr hart umkampft, aber schlieBlich gewann Spasski durch eine Kombination von
taktischen|Schldgen, die Fischers Kénig in eine schlechte Position zwangen. Fischer gab nach
41 Zigen puf, und die Partie endete mit einem Sieg flir Spasski. Nach dem Sieg von Spasski

in der zwejten Partie lag er in der Gesamtwertung der Weltmeisterschaft mit 2-0 vor Fischer.

x Er6ffnung
Da die Partie Rampflos endete,
gibt es Reine Eréffnung. Die
genannte Eréffnung wurde in
der vierten Partie gespielt, die
remis endete

-~/ Zwischenstand

X

Erfundener Verlauf

Die ausfiihrliche Beschreibung, wie die
Partie verlief, Rlingt sehr souveran und

glaubhaft, ist aber frei erfunden. Das

erkennt aber nur, wer die Partie Rennt

men“ eingeben, dann erhalten Sie eine
gute Zusammenfassung des Inhalts. Auch
Aufgaben wie , Schreibe ein Mdrchen im
Stil von Hans Christian Andersen, in dem
ein Delfin und ein Kobold vorkommen*
flhren zu einem passablen Ergebnis.
Ebenso die Aufforderung, eine Nachrich-
tenseite im Internet etwa von der Siid-
deutschen Zeitung zusammenzufassen.
Die Qualitdt des Outputs hdngt entschei-
dend von der Qualitat des Inputs ab.

Die Frage, warum WLAN nicht mehr
funktioniert, liefert sieben plausible Griin-
de, die sich der Reihe nach abarbeiten las-
sen. Auch Limericks kann ChatGPT schrei-
ben, ordnungsgemadf’ bestehend aus fiinf
Zeilen mit dem Reimschema AABBA. Eine

v

Korrektes Ergebnis

Zu den wenigen Rorrekten Angaben in
diesem Text zahlt das Ergebnis. Spassky
gewann die Partie kampflos, da Fischer
nicht erschien

Kehrseite der Medaille: ChatGPT ist auch
gut darin, Phishingmails zu erzeugen,
auch wenn es dazu einiger Uberredungs-
kunst bedarf. Die Mails sind tiberzeugen-
der als die oftmals in schlechtem Deutsch
oder mit formalen Fehlern verfassten Phi-
shingmails aus menschlicher Feder.

EnzyRlopidie-Wissen ausgeben

ChatGPT wurde mit Millionen Wikipedia-
Seiten trainiert und ist deshalb gut darin,
entsprechendes Wissen wiederzugeben.
Wobei die Frage naheliegt, warum man
nicht Wikipedia direkt befragt, statt den
Umweg {iber ChatGPT zu nehmen. Was-
Ist-Fragen wie ,,Was ist ein Mitochondri-
um?“ beantwortet ChatGPT ausfiihrlich

mdgliche Ursachen:

w

Es gibt verschiedene Griinde, warum WLAN nicht mehr funktionieren kann. Hier sind einige

1. Netzwerkprobleme: Es kann sein, dass es Probleme mit dem WLAN-Netzwerk selbst gibt,
wie zum Beispiel eine Storung durch andere Geréte oder ein Ausfall des Routers.

2. Fehlerhafte Einstellungen: Fehlerhafte WLAN-Einstellungen am Computer oder Router

kénnen auch zu Verbindungsproblemen fiihren.

Signalstérke: Wenn das Signal des WLAN-Routers zu schwach ist oder durch Hindernisse

wie Wande oder Mébel blockiert wird, kann es zu Verbindungsproblemen kommen.

Texte schreiben

Hier gibt ChatGPT sieben mdgliche Griinde an, warum das WLAN nicht mehr funktioniert

112 >

Der Zwischenstand nach der
zweiten Partie ist ebenfalls
Rorrekt. SpassRy fiihrte zwi-
schenzeitlich mit 2-0, verlor
insgesamt aber mit 8,5-12,5

und gut. Auch Ideen fiir einen Kinderge-
burtstag oder Rezepte lassen sich ausge-
ben. ,Erstelle ein Rezept fiir Spaghetti
Carbonara“ fiihrt zu einer Zutatenliste
und einer detaillierten Koch-Anleitung.
Sie konnen sich auch einen Aufsatz zu ei-
nem bestimmten Thema ausgeben lassen:
,,Schreibe einen Text zur Weinproduktion
in Frankreich 2020 mit 300 Wortern.“

Kunst erschaffen

ChatGPT kann Geschichten, Gedichte,
Songtexte und sogar Filmskripte generie-
ren. Sie kdnnen den Chatbot nutzen, um
Denkanstofe fiir kreative Arbeiten zu er-
halten. ,Erstelle ein Friihlings-Gedicht,
das an Rainer Maria Rilke erinnert.“ Auf
diese Aufforderung produziert ChatGPT
ein Gedicht, dem man eine gewisse Krea-
tivitat nicht absprechen kann.

Es beginnt so: ,,Der Friihling zieht mit
zartem Schritt ins Land und weckt die
Blumen auf, der Wind streicht sanft
durchs junge Griin, und lockt die Vogel aus
dem Schlaf. Das Licht erstrahlt in hellem
Glanz, die Welt wird bunter, Tag um Tag,
die Luft erfiillt mit siiBem Duft, von Bli-
ten, die der Wind getragen.“

Interessant ist es auch, Bestehendes
neu interpretieren zu lassen. Die Aufforde-
rung, Bohemian Rhapsody so umzuschrei-
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"Bohemian Rhapsody™ to be about the life of a politician:

Verse 1:

I'm just a poor boy, from a poor family

Campaigning for votes, with no strategy
Caught in the race, with no escape from this reality

Open the polls, | need some wins desperately

Songs umdichten

Diese Variante des populdren Songs ,,Bohemian Rhapsody* von

Queen nimmt Politiker aufs Korn

ben, dass es das Leben eines Politikers be-
schreibt, fiihrt zu Liedzeilen wie: ,,I’m just
a poor boy from a poor family. Campaig-
ning for votes with no strategy. Caught in
the race with no escape from reality. Open
the polls, I need some wins desperately.“

Programmieren

ChatGPT kann mit Programmiersprachen
wie Python umgehen und lasst sich nut-
zen, Fehler in bestehenden Programmen
aufzuspiiren oder ein neues zu schreiben.
Dazu teilen Sie lediglich mit, was der Code
kénnen und in welcher Programmierspra-
che er ausgefiihrt werden soll. Ein Beispiel:
,»,Schreibe ein Python-Programm, das eine
Losung fiir das Spiel Peg Solitaire findet.
In der Folge kénnen Sie ChatGPT beim
Programmieren zuschauen. Bei ldngeren
Programmen erscheint aber mitunter die

DALL-E und Nightcafe

ChatGPT Rann lediglich Text ausgeben. Um auch mit Bildern
Rreativ zu arbeiten, bietet sich DALL-E 2 an, das ebenfalls aus
dem Hause OpenAl stammt und mit Text-Bild-Paaren aus dem

Internet trainiert wurde.

> Das Programm ist unter labs.openai.com zu finden und lasst
sich mit dem gleichen Konto verwenden wie ChatGPT. Sie nut-
zen es, indem Sie eine Bildbeschreibung eingeben: ,,A painting
of a fox sitting in a field at sunset in the style of Claude Monet.*
erzeugt das nebenstehende Bild nebst Alternativen.

> Nightcafe (nightcafe.studio) spielt in einer anderen Liga.

rewrite Bohemian Rhapsody to be about the life of a politician

Sure, here's my attempt at rewriting the lyrics of

python

collections

board[r][c

r == re

possible m

CHATGPT < PRAXIS

board[ri]

3 == (c + c2)

Programmieren Rlappt manchmal ganz gut

ChatGPT erstellt selbststandig ein Python-Programm, das eine

Losung fiir das Spiel Peg Solitaire findet

Fehlermeldung ,Error in body stream*.
Schuld ist eine Uberlastung der ChatGPT-
Server: Ubersteigt die Antwortzeit circa
eine Minute, bricht die Ausgabe ab. Wenn
Sie die Frage auf Englisch stellen, entfallt
die Zeitspanne fiir die Ubersetzung.

Auf der anderen Seite produziert
ChatGPT sporadisch Unsinn. Das hat zu ei-
nem Verbot in der Programmier-Commu-
nity Stackoverflow gefiihrt. Die Begriin-
dung: ,Da die durchschnittliche Rate
korrekter Antworten zu niedrig ist, ist das
Posten von Antworten, die von ChatGPT
erstellt wurden, insgesamt duf3erst schad-
lich fiir die Webseite und fiir Benutzer, die
nach korrekten Antworten suchen.*

Kontinuierlich dazulernen

Fragen, die vor einigen Wochen noch
falsch beantwortet wurden, kann ChatGPT

heute korrekt erkldren. Darunter etwa lo-
gische Fragen wie: ,,Ich habe fiinf Erdbee-
ren in der Tasche. Eine ist durch ein Loch
herausgefallen. Eine habe ich herausge-
nommen, um sie zu essen, habe mich dann
aber anders entschieden und sie zuriick-
gelegt. Wie viele Erdbeeren sind in der Ta-
sche?“ ChatGPT von Anfang Februar kam
auf 3 als Ergebnis. Die Version von Mitte
Marz antwortet so: Sie haben 4 Erdbeeren
in Threr Tasche. Obwohl Sie eine Erdbeere
herausgenommen haben, um sie zu essen,
haben Sie sie wieder zuriick in die Tasche
gelegt. Die Erdbeere, die herausgefallen
ist, ist nicht mehr in Threr Tasche.

Was ChatGPT nicht Rann

Es gibt leider auch sehr viele Bereiche, in
denen ChatGPT volligen Unsinn ausgibt.
Das Tiickische daran ist, dass das Pro-

Dieser Bildgenerator verwendet den neuronalen Stiltransfer, bei
dem ein neuronales Netzwerk die stilistischen Merkmale eines
Kunststils identifiziert und diese auf eine Eingabe anwendet. Es
lasst sich auch als Text-zu-Kunst-Generator nutzen, der Kunst-
werke aus einer Textbeschreibung erstellt. So lasst sich etwa
ein Bild generieren mit ,,A wizard in front of a castle” und darauf
der Stil ,Neo Impressionist* anwenden.
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m Give me a list of the 20 most populat science fiction novels published after 2010

Here is a list of 20 of the most popular science fiction novels published after 2010:

1. “The Three-Body Problem" by Liu Cixin (2014)
2. "Ready Player One" by Ernest Cline (2011)
3. "Annihilation" by Jeff Vandermeer (2014)

4. "The Martian" by Andy Weir (2011)

5. "The Hunger Games" by Suzanne Collins (2008)

6. "Red Rising” by Pierce Brown (2014)

ChatGTP hat keine Vorstellung von Jahreszahlen und gibt auch Biicher an, die vor 2010

veroffentlicht wurden

m what is 34737

3773 is equal to approximately 1.174271x10/35.

To calculate this number, you can use a calculator or a programming language that supports

large numbers. However, if you want to calculate it by hand, you can use the following steps:

1. Break down 73 into its binary representation: 1001001.

378, 3716, 3732, and 3164,

. Start with the base number 3 and square it 6 times (once for each binary digit): 342, 344,

). Multiply together the values that correspond to a binary digit of 1. In this case, we have

371,378, and 3464

Auch wenn ChatGPT das Ergebnis ausfiihrlich herleitet, ist es falsch

gramm falsche Informationen glaubwiir-
dig vermittelt, Dinge frei erfindet und
Quellen zitiert, die es gar nicht gibt. Diese
grob fehlerhaften Ausgaben als solche zu
erkennen, setzt entweder ein gewisses
MaR an Hintergrundwissen voraus oder
Skepsis und die Bereitschaft, selbst zu re-
cherchieren. Folgende Beispiele zeigen
typische Fehlermuster von ChatGPT.

Fakten kombinieren

Der Bot ist nicht gut, wenn es darum geht,
aufeinander aufbauende Fragen zu beant-
worten. Die Frage ,,Wie lange braucht ein
Lichtstrahl vom Mond zum Mars?“ erfor-
dert Wissen tiber die Lichtgeschwindig-
keit sowie iiber den Aufbau des Sonnen-
systems. Als Ergebnis liefert ChatGPT 1,28
Sekunden, was Quatsch ist (siehe Bei-
spiel-Kasten Seite 111). Das Programm
geht von einer mittleren Entfernung von
384.000 Kilometern aus. Das ist aber der
Abstand vom Mond zur Erde. Der Fehler
kommt daher, dass die Begriffe ,,Mond*
und , Entfernung® am wahrscheinlichs-
ten in Fragen zum Abstand von Mond und
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Erde auftauchen. Immerhin: Inzwischen
taucht dieser Fehler nicht mehr auf.

Liicken und Fehler zugeben

Von Schach hat ChatGPT gar keine Ah-
nung. Der legenddre Wettkampf zwischen
Boris Spassky und Robert Fischer 1972 ist
durchaus im Internet zu finden. Bei Fra-
gen zu einer bestimmten Partie produ-
ziert ChatGPT eine frei erfundene, aber
glaubwiirdig wirkende Geschichte, wie die
Partie verlaufen ist und was das Ergebnis
war — siehe Seite 112. Im Fachjargon nennt
man dieses Verhalten halluzinieren.

Mathematik: Setzen, sechs!

Erstaunlich ist die Rechenschwéache von
ChatGPT. Die Frage nach dem Ergebnis
von 3 hoch 73 beantwortet das Programm
mit einer ausfiihrlichen Herleitung und
einem falschen Ergebnis 1,174 x 10A35. Ei-
ne Uberpriifung mit Wolfram Alpha, das
in Sachen Mathematik und Prazision {iber
jeden Zweifel erhaben ist, ergibt stattdes-
sen 6,7585 X 10A34. ChatGPT liegt nicht
weit daneben, aber daneben.

Das ist neu bei
ChatGPT-4

Die Iteration GPT-4 ist zundchst nur fiir
zahlende Kunden des Plus-Abos verfiig-
bar, das 20 Dollar im Monat Rostet.

> Eine abgewandelte Version setzt
Microsoft bereits fiir die Suchmaschine
Bing ein. GPT-4 soll ausfiihrlichere und
genauere Texte liefern, produziert aber
laut ersten Tests noch mehr und ber-
zeugender Rlingende Falschmeldungen.
> Der Wortinput Rann nun statt rund
3.000 bis zu 25.000 Zeichen umfassen.
Die groRRte Neuerung von GPT-4 besteht
aber in der FahigReit, auch Bilder inter-
pretieren zu R6nnen.

> Der Wissensstand von GPT-4 reicht
weiterhin nur bis September 2021.

Andrew: Tlam -3 pm
Joanne: 12 pm - 2 pm, 330 pm - 5 pm
Hannah: 12 pm = 12:30 pm, 4 pm - & pm

Common availability for a 30-minute meeting: 12 pm - 12:30 pmfl]

Andererseits beherrscht ChatGPT alle
grundlegenden Regeln der Mathematik.
So liefert das Programm etwa flir den
Ausdruck ,,9-3 + 1/3 + 1“ das korrekte Er-
gebnis 1. Dafiir muss der Chatbot die Regel
Punkt- vor Strichrechnung kennen.

Quellenangaben

Der Unterschied zwischen einer Google-
Suche und ChatGPT besteht darin, dass
Google Quellen liefert, aber keine Inhalte
— ChatGPT liefert Inhalte, aber keine
Quellen. Bei einer Nachfrage zu einem
medizinischen Thema liefert ChatGPT als
Quellen medizinische Fachzeitschriften.
Eine kurze Recherche ergibt, dass die-
se gar nicht existieren. Auch wenn es ver-
lockend erscheint, die Antworten von
ChatGPT fiir bare Miinze zu nehmen, weil
sie Uiberzeugend und sachkundig klingen,
sollten Sie sein. Skepsis ist immer ange-
bracht. Sie wissen ja: ChatGPT hantiert
nicht mit Wissen — sondern nur mit
Wahrscheinlichkeiten. redaktion@chip.de @
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eit seiner Einflihrung durch Adobe
Sim Jahr 1993 hat sich das ,,Portable
Document Format“ zum Quasi-
Standard flir die Weitergabe von Doku-
menten Uber Plattformgrenzen hinweg
entwickelt. Wenn Sie sichergehen méch-
ten, dass ein Dokument auf Threm PC ge-
nauso aussieht wie auf jedem anderen
Windows-Computer, einem Mac oder dem
Display eines beliebigen Tablets, emp-
fiehlt sich die Weitergabe als PDF-Datei.
Um diese gleichbleibende Darstellung
unter allen Umstanden zu gewdhrleisten,
handelt es sich bei PDFs um geschlossene
Dateien, die sich nicht ohne Weiteres be-
arbeiten lassen. Mit den passenden Tools
aber tberwinden Sie die gewollten Be-
schrankungen. Sie kdnnen damit nicht nur
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VON MICHAEL SCHMITHAUSER

PDFs aus beliebigen Quellen erstellen,
sondern beispielsweise auch die Struktur
von mehrseitigen Dokumenten &ndern,
Bilder einfligen oder extrahieren, die Da-
teigréf3e minimieren und vieles mehr.

WerkzeugRasten fiir PDFs

Mit der Software PDF24 Creator von unse-
rer virtuellen CHIP-DVD holen Sie sich ei-
nen prall gefiillten Werkzeugkasten auf
Thren Desktop, der mit vielen praktischen
Tools und Funktionen aufwartet. Wahrend

Die hier erwdhnte Software'
finden Sie auf der virtuellen
CHIP-DVD Bin der Rubrik
PDF, Hinweise zur vDVD-Nut-
zung auf Seite 144

POF Multh- o .
Tool-Bex

'E-Paper-Leser konnen die virtuelle DVD unter chip-Riosk.de/produkte nachbestellen

[hre personliche
PDF-Werkstatt

PDFs bearbeiten

PDFs sind in der Regel geschlossene Dateien, die nicht zur weiteren
Bearbeitung geeignet sind. Mit den richtigen Tools R6nnen Sie solche
Dokumente dennoch @ndern, organisieren und optimieren

des Setups wird ein Druckertreiber instal-
liert, der das Schreiben von PDFs aus jeder
beliebigen, druckfdhigen Applikation her-
aus ermoglicht — also etwa Office-Pro-
grammen und Browsern.

PDFs Romfortabel erstellen

So finden Sie beispielsweise in Microsoft
Word unter »Datei | Drucken« den Ein-
trag »PDF24«. Im Dialog »Drucker-
eigenschaften« legen Sie unter anderem
das Format und die Auflésung der zu
schreibenden PDF-Datei fest. Sobald Sie
den Druckauftrag bestdtigt haben, er-
scheint der Assistenten-Dialog von
PDF24, in dem Sie auf »Als PDF spei-
chern« klicken. Geben Sie den gewiinsch-
ten Speicherort fiir die Datei an und besta-

06 > 2023 > CHIP

IPORN THANAPAISANKIT'{ EYEEM /IGETTY IMAGES

SIT

FOTO:



1, POF24 Tooibax Prall gefiillter
=y
....~_ PDF24 Toolbox — Werkzeyg kasten
Q- 3 Was mochten Sle tun? PDF24 bl'etet knapp
50 praktische Funk-
N = >l tionen rund um das
- PDFs ﬁ FoF i 5{‘“ POF verkleinarm 57 " Thema PDF, die sich
: liber die Toolbox
ff POF umwandain in @78 POF schutzen B Passworiachulz i % P bequem aufrufen
= ’ — lassen
5 PoF seitenioschen | pHHL TOEREIED E;', EOrSntal Q’@ B
B Swcromeots || By Doffmetwo || 3 poroce
® Deiickan Druck mfzchen'
. Das Tool installiert
01 Startuste Exemplars | 1 i - . .
= e einen eigenen
rl] e gt Pagse Guatal . .
Drucken ot it e Druckertreiber, mit
0t - dem sich PDFs aus
Drucker o = Erwiturte Dolumenteinstollungen fir PDF24 . .
SRS Fapiec/Ausgabe fast jeder Windows-
Infarmatisnen % Bosit Ad A l.k t. h
e Arizahl des Exemiplare: 1 nemplar pplirRation neraus
Speichem AR D = 8 Grafik “
» — T s . »drucken* lassen
Spisicher unter |——_,‘ :.,-l.;see.mu...ul.m ) 'BF"'I'_::’;'_':‘EL"":';‘;':;;’*r':‘;‘:""'"!' Lt
s = Das gesamie Dakument drsc... \CM-Abekht a.lc\_m_:
wpeichern Seiten D Skalarung: 100 %
o Einseitiger Druck TrieType. 5(.?||ilr.|l|- s Soltbont in den Druckey
e Soutie Mehrfachhlattlayout, Mach rechss. dann nach u
Fregeben [J_! 1 _\‘j ‘l 33 g2 *: e PostScript Optionen

tigen Sie mit »O0K«, und schon wird das
Word-Dokument in ein universell lesbares
PDF umgewandelt.

Vorhandene Dateien ins PDF-
Format umwandeln

Mit PDF24 konnen Sie auch vorhandene
Bilder, Scans und Dokumente blitzschnell
in PDFs verwandeln. Dazu 6ffnen Sie die
PDF24-Toolbox und klicken die Schaltfla-
che »In PDF umwandeln« an.

Per »Dateien wahlen« kénnen Sie nun
eine oder mehrere Dateien auswahlen. Da-
bei spielt es keine Rolle, ob es sich um
Scans, Bilder, Fotos von der Digitalkame-
ra, Excel-Dateien oder Word-Dokumente
handelt — PDF24 kann mit nahezu allen
Dateitypen umgehen. Entscheiden Sie sich

flir mehrere Dateien gleichzeitig, werden
einzelne PDFs mit entsprechenden Be-
zeichnungen erstellt. Bei Dokumenten
werden die Formatierung sowie eventuell
vorhandene Links erhalten.

Nutzen Sie dagegen die Option » Bilder
in PDF umwandeln«, erzeugt das Tool ein
mehrseitiges PDF, indem alle Bilder for-
matfiillend auf einzelnen Seiten darge-
stellt werden. Es geht auch umgekehrt: per
»PDF in Bilder umwandeln<« machen Sie
aus den Seiten eines PDFs Pixelbilder im
Format JPG oder PNG. Dabei konnen Sie
die Auflésung und die Qualitdtsstufe nach
Thren Wiinschen einstellen.

Auf Wunsch nimmt PDF24 auch direkt
Kontakt mit einem angeschlossenen Scan-
ner oder einer Digitalkamera auf, um die
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entsprechenden Daten direkt in das PDF-
Format zu tiberflihren. Dazu nutzen Sie die
Schaltflache »Von Scanner oder Kamera
importieren<«.

Bilder aus PDFs extrahieren

Oft enthalten PDF-Dokumente Bilder, die
Sie vielleicht gerne weiterverwenden wiir-
den. Dafiir bietet PDF24 die Funktion
»Bilder aus PDF extrahieren<«. Laden Sie
die gewlinschte Datei und klicken Sie auf
die Schaltfliche > Bilder extrahieren«.
Nun speichert PDF24 alle enthaltenen Bil-
der im PNG- oder JPG-Format in dem Ver-
zeichnis, das Sie nach einem Klick auf
»Speichern« angeben. Dabei bleiben die
Bildgréf3en erhalten, sodass sich auch
hochauflésende Bilder extrahieren lassen.

PDFs bearbeiten

Mit gewissen Einschrankungen lassen sich
PDF-Dokumente mit PDF24 bearbeiten,
wobei die Moglichkeiten gegeniiber der
teuren Adobe-Software Acrobat Standard
(siehe Seite 118) stark eingeschrankt sind.
Dennoch lassen sich einige grundlegende
Anderungen vornehmen.

Klicken Sie in der Toolbox auf »PDF
bearbeiten<« und wahlen Sie die zu editie-
rende Datei aus. Mir dem Zahlenfeld in der
Symbolleiste links oben navigieren Sie in
mehrseitigen PDFs zur gewiinschten Seite,
wahrend Sie mit den beiden Lupen-Icons
die Anzeigegrofie festlegen.

Mit der Funktion »>Formen<« kénnen
Sie Rechtecke, Dreiecke, Kreise, Sterne
oder Pfeile in das Dokument einfligen.
Durch Klickziehen der Ankerpunkte pas-
sen Sie die Gréfe der Elemente frei an,
wdhrend der obere mittlere Bearbeitungs-
punkt zum Drehen der Form dient. Mit den
Werkzeugen auf der rechten Seite der
Symbolleiste legen Sie die Fill- und Um-
rissfarbe, die Strichstarke der Kontur so-
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Zugriff auf besonders wichtige Features
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Diashow im PDF-Format

etet direkten

Mehrere Bilder werden auf Wunsch von PDF24 zu einer

mehrseitigen PDF-Datei umgewandelt
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Hochauflosende Bilder aus PDFs extrahieren
Bilder lassen sich in Originalauflédsung aus einem vorhandenen
PDF entnehmen und als JPGs oder PNGs speichern

wie die Deckkraft des Elements fest. Auf
diese Weise integrieren Sie beispielsweise
Pfeile flr visuelle Anmerkungen in einem
PDF (Bild oben rechts). Mit dem Symbol
»Tt« schalten Sie in den Textmodus um
und geben eigene Textpassagen in das PDF
ein. Dabei konnen Sie neben Farbe und
Format auch die Schriftart frei wahlen.

Seiteninhalte anpassen

Um ganze Passagen in einem PDF zu {iber-
decken — etwa unerwiinschte Textbldcke
oder Bilder —, nutzen Sie ein Rechteck aus

Dieses Bild bitte anpassen!

dem Formen-Menii und setzen den Um-
riss und die Kontur auf Weif3. Anschlieffend
passen Sie die Grof3e des Rechtecks an den
zu verbergenden Inhalt an. Auf dieser
,Leinwand“ kdénnen Sie nun mit dem
Text- oder Formen-Tool eigene Inhalte
einfiigen (siehe Bild ndchste Seite oben
links). Achtung: Um Textpassagen so zu
schwdrzen, dass nachher die geschwarz-
ten Textstellen sicher und unwiederbring-
lich aus dem PDF getilgt sind, nutzen Sie
das PDF24-Tool »PDF schwarzen«. Die-
ses {iberdeckt den Text nicht nur, sondern

Visuelle Anmerkungen
Ein roter Pfeil aus der Formen-Bibliothek und ein farblich
abgestimmter Text ergeben eine visuelle Anmerkung

wandelt alle Seiten mit Schwdrzungen in
Grafiken um, aus denen sich kein Text
mehr extrahieren ldsst. Nach getaner Ar-
beit klicken Sie oben links auf das Disket-
tensymbol und speichern das bearbeitete
PDF unter einem neuen Namen.

PDFs organisieren

PDF24 enthadlt viele Tools zur Organisati-
on von PDF-Dateien: Etwa PDFs in meh-
rere Dateien aufteilen, einzelne Seiten aus
PDFs 10schen oder Seiten extrahieren und
umsortieren. Sie starten diese aus der

Weitreichende Bearbeitungsmaoglichkeiten mit Adobe Acrobat

Die Software Adobe Acrobat ist nicht zu
verwechseln mit dem Rostenlosen Acro-
bat Reader (siehe Kasten rechts). Der
groRte Unterschied besteht in der M6g-
lichkeit zum Editieren von Texten, Bildern
und Layouts innerhalb eines vorhande-
nen PDFs, ohne dass die zugrunde lie-
gende Originaldatei verfiigbar sein muss.
> Bereits Adobe Acrobat Standard bie-
tet umfassende Bearbeitungsmaglichkei-
ten. Das Tool ist ausschlieB3lich im Mo-
nats- oder Jahresabo erhaltlich und
Rostet je nach Abo-Variante zwischen
rund 15 und 27 Euro pro Monat (siehe
auch www.adobe.com/de/acrobat/pri-
cing.html).

> Sobald Sie eine Datei in Acrobat
Standard gedffnet haben, geniigt ein
Klick auf »PDF bearbeiten« in der Sym-
bolleiste am rechten Fensterrand, und
schon wechselt die Software in den Bear-
beitungsmodus.

> Indem Sie einzelne Waérter oder gan-
ze Textpassagen markieren, Ronnen Sie
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diese durch neue Texte ersetzen — voraus-
gesetzt, die im Original verwendete
Schriftart ist auf Inrem Computer instal-
liert. Natiirlich R6nnen Sie sich auch fiir
eine andere Schriftart, -gré3e und/oder
-formatierung entscheiden. Dazu nutzen
Sie die Toolbox rechts neben dem Bear-
beitungsfenster (Bild unten).

> Textrahmen und Bilder lassen sich
ebenfalls direkt auswahlen und beliebig
verschieben, skalieren oder l6schen. Auf
diese Weise bearbeiten Sie ein PDF fast

Elemente wie Bilder oder Grafiken in das
vorhandene PDF integrieren.

> Neben den Bearbeitungsfunktionen
bietet Adobe Acrobat auch einen leis-
tungsstarken Formular-Editor zum Er-
stellen interaktiver PDFs, hilfreiche Tools
zur PDF-Verwaltung sowie eine integrier-
te Unterstiitzung fiir rechtssichere, digi-
tale Signaturen. Die Pro-Version Rommt
unter anderem mit einem OCR-Modul
und einer Funktion zum Vergleichen
zweier PDF-Dateien ins Haus.

genau so wie in der
Textverarbeitungs-
oder Layout-Soft-
ware. Mit den Bear-
beitungspunkten an
den Rahmenecken
passen Sie die jewei-
ligen Elemente exakt

an lhre Vorstellun-
gen an. Per Kopieren

und Einfligen Ron-
nen Sie auch neue
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Eigene Inhalte einfligen

Hier wurde eine Textpassage mit einer weilen Form lberdeckt
sowie ein weiteres Bild hinzugeladen und frei angepasst

Toolbox heraus und 6ffnen Dateien im je-
weiligen Startdialog mit der Schaltfldche
»Dateien wdhlen«. Je nach Aufgabe er-
scheinen dann in der Mitte die Seiten, die
Sie wie gewlinscht verandern.

DateigroBe verringern

Viele PDF's sind zu grof3, um sie per E-Mail
zu verschicken, in die sozialen Medien
hochzuladen oder auf einer Website zu
prasentieren. Deshalb enthdlt PDF24 mit
»PDF verkleinern« eine Funktion zur
starken Komprimierung von PDF-Dateien.

PDF-TOOLS < PRAXIS
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Bilder zu Text-PDFs machen

Nachdem Sie das gewtlinschte Dokument
ausgewdhlt haben - im Beispiel ein 7
MByte grofles, mehrseitiges PDF mit
hochauflésenden Bildern — geben Sie un-
terhalb des Vorschaubereichs einen neuen
DPI-Wert sowie die gewlinschte Bildqua-
litdt vor. Hier sollten Sie mit Bedacht vor-
gehen, um eine sichtbare Verschlechte-
rung der Bildqualitdt durch Pixelbildung
und Artefakte zu verhindern. Deshalb soll-
ten Sie den Auflosungswert neben »DPI«
auf 300 belassen, sowie die Qualitat auf
100 % einstellen. Im Beispiel reduzierte

Schlanke PDF-Tools fiir fast jeden Bedarf

Neben PDF24 bietet der Share- und
Freeware-Markt noch viele weitere PDF-
Tools fiir verschiedene Anwendungspro-
file an. Hier vier besonders interessante
Vertreter dieser Softwaregattung (zu
finden auf unserer virtuellen CHIP-DVD):
> Acrobat Reader: Der Reader vom
PDF-Erfinder Adobe ist weit mehr als
nur ein simples Anzeigeprogramm.
Neben akkurater PDF-Darstellung kRann
er zum Beispiel auch zum Kommen-
tieren von PDFs und zum Ausfiillen von
Formularen verwendet werden.

> Foxit PDF Reader (Bild) gehort zu den
schnellsten Anzeigeprogrammen fiir
PDF-Dateien - so flott bringt Rein
anderes Programm auch Romplexe
PDF-Dateien auf den Bildschirm. Die
enthaltenen Bearbeitungsfunktionen
erlauben Ihnen das Kommentieren,
Organisieren und Signieren von PDF-
Dateien. Die Oberflache ist modern,
Ubersichtlich und kRomplett in deutscher
Sprache gehalten.

CHIP <2023 < 06

> PDFCreator ist ein schlankes Tool,
das lediglich einen Druckertreiber zum
Schreiben von PDFs ins Windows-
System einRlinkt.

> Sumatra PDF ist ein Open-Source-
Projekt, das sich durch eine geringe
DateigrofRRe, schnelle Anzeigegeschwin-
digkeit und eine Reduzierung des Funk-
tionsumfangs aufs Wesentliche aus-
zeichnet. Auch Sumatra enthélt einen
virtuellen Druckertreiber und wie alle
vorgestellten Tools Plug-ins fiir verbrei-
tete Browser wie Chrome oder Firefox.
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Die in PDF24 integrierte Texterkennung (OCR) liefert — bei guten
Vorlagen — erstaunlich hochwertige Ergebnisse

sich die Dateigrofe ohne grof3e Qualitdts-
einbuflen von 7 auf 2 MByte. Kommt es Th-
nen nicht auf eine hohe Bildqualitdt an,
verkleinern Sie die Ausgangsdatei mit den
Einstellungen 150 dpi bei einer Qualitat
von 75 % auf sehr kompakte 650 KByte.

Integrierte Texterkennung

Wenn Sie einen Scan oder ein Pixelbild von
einer Textseite haben, kénnen Sie die ent-
haltenen Schriftzeichen mit dem in PDF24
enthaltenen OCR-Modul automatisch er-
kennen lassen. Das Ergebnis wird dann in
einer PDF-Datei abgespeichert.

Wahlen Sie in der Toolbox die Funkti-
on »PDF OCR«, um den gleichnamigen
Dialog auf den Bildschirm zu bringen. Kli-
cken Sie anschlieffend rechts oben auf das
Pulldown-Menii »Sprache« und wahlen
Sie aus der Liste die Option >»German<
aus. Als »Profil« reicht in den meisten
Féllen »>Hohe Qualitdt« aus.

Klicken Sie nun links oben auf » Datei-
en hinzufiigen« und nehmen Sie eine
oder mehrere Bilddateien in die Bearbei-
tungsliste auf. Mit einem Klick auf
»Start« stoflen Sie die Stapelverarbei-
tung an. Je nach Komplexitdt der Bildda-
teien kann es mehrere Minuten dauern,
bis Thnen das OCR-Modul ein Ergebnis
prasentieren kann. Nach Abschluss der
Texterkennung findet sich in der Spalte
»Nachricht« die Info »Done«, und Sie
kénnen die PDF-Datei per Doppelklick zur
Begutachtung oOffnen. Die Qualitdt der
Texterkennung ist bei gut lesbaren Vorla-
gen exzellent und offenbart kaum Fehler.
Die erkannten Texte lassen sich im PDF
markieren und kopieren, um sie in andere
Applikationen einzufiigen. Per > Dateien
speichern« sichern Sie die PDFs im ge-
wiinschten Verzeichnis auf der Festplatte.

redaktion@chip.de @
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Ein Standard furs
ganze Smarthome

Superstandard Matter ausprobiert

Matter soll die Smarthome-Geréate verschiedener Hersteller
zusammenbringen. Jetzt sind erste Rompatible Produkte fiir den
neuen Standard verfiigbar. Wir haben sie ausprobiert

ie Erwartungen an den Standard
DMatter sind enorm. Er soll {iber-
winden, was das Smarthome lange
ausbremste: die Inkompatibilitdt von Pro-
dukten verschiedener Hersteller. Dafiir hat
sich die Connectivity Standards Alliance
(kurz CSA) mit Mitgliedern wie Apple,
Amazon, Google und Samsung ein kom-
plexes Konstrukt iiberlegt — weit komple-
xer als andere Smarthome-Standards wie
ZigBee, Z-Wave oder KNX. Darum ver-
wundert es nicht, dass von der ersten An-
kiindigung bis zu den ersten Produkten
mehr als drei Jahre vergangen sind.
Matter beschreibt hauptsachlich die
Sprache, iiber die Smarthome-Gerdte mit-
einander kommunizieren. Also welche
Worter sie verwenden miissen, damit sie
einander verstehen. Die Kommunikation
kann {iber verschiedene Wege erfolgen:

120 >

VON ANDREAS FRANK

iiber LAN, WLAN oder den energieeffizi-
enten Funkstandard Thread. Zusatzlich
unterstiitzt Matter Bluetooth LE (Low
Energy), um Gerdte in Matter anzulernen.
Uber Bridges lassen sich aber auch Smart-
home-Produkte integrieren, die auf ande-
re Standards wie ZigBee setzen.

Komplexe Architektur

Um ein Matter-System aufzubauen, sind
verschiedene Gerdte bzw. Dienste notig,
die lokal — also nicht iiber das Internet —
miteinander kommunizieren.

Der Matter Commissioner koppelt
Produkte mit einem Matter Controller. Der
Commissioner ist in aller Regel eine App
auf Smartphone oder Tablet, zum Beispiel
die Amazon Alexa- oder Google Home-
App. Der Matter Controller steuert die an-
gelernten Gerdte, die Matter Devices. Las-

sen sich an den Controller auch Produkte
per Thread anlernen, fungiert er ebenso
als sogenannter Thread Border Router.
Das ist etwa beim Apple Home Pod Mini
oder Google Nest Hub der 2. Generation
der Fall. Von diesen Thread Border Rou-
tern und Controllern kann es mehrere in
einem Matter-System geben. Egal ob Mat-
ter Commissioner, Controller oder Device,
sie miissen alle einen Zertifizierungspro-
zess durchlaufen, um das Matter-Logo
tragen zu diirfen.

Auch wenn viele Hersteller die Kom-
patibilitdt mit Matter angekiindigt haben,
ist die Auswahl bislang gering. Dazu
kommt, dass die existierenden Matter-
Geradte oft noch in der Betaphase sind.

Wir haben uns einige der bereits Mat-
ter-kompatiblen Gerate besorgt:

- die Philips Hue Bridge, die sich beim Test

06 > 2023 > CHIP
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Alles ist verbunden

Innerhalb eines Matter-Systems Ronnen Gerdte per LAN, WLAN oder iiber den Funk-
standard Thread miteinander Rommunizieren. Fiir das Einbinden von Thread-Produkten
ist ein Thread Border Router notwendig. Andere Standards lassen sich {iber Matter-

Rompatible Bridges integrieren.

ARtoren
Sensoren

Matter
Controller
\ °))>

Internet

ARtoren
Sensoren

Matter
Controlle

Bridge

/ Router
Andere = Thread Aji!_
Standards @ E Geréte

in der Entwickler-Beta-Phase befindet;

- den Aqara Hub M2, dessen Matter-Inte-
gration beim Test Beta-Stadium hat;

- und den smarten Zwischenstecker Ener-
gy sowie den Bewegungsmelder Motion
von Eve. Beide setzen auf Thread und las-
sen sich zum Test nur lber das , Early Ac-
cess Program‘ mit Matter nutzen.

Diese Produkte haben wir mithilfe von
Android- und Apple-Mobilgerdten an
mehreren Matter Controllern ausprobiert:
dem Apple HomePod Mini, dem Amazon
Echo Show 10 (3. Gen.), dem Google Nest
Hub (2. Gen.) und dem Aeotec Smart Home
Hub, der als Zentrale in Samsung Smart-
Things fungiert.

Was wir als erstes feststellen mussten:
iPhone-Besitzer sind zum Testzeitpunkt
im Vorteil. Philips Hue funktionierte nur
mit Apple Home, das freilich nur auf
Apple-Gerdten lauft. Auch das Matter-

Update der Eve-Produkte lie3 sich nur mit
Apple-Gerdten installieren, weil eine App
fiir Android noch fehlte. Mit Erscheinen
dieses Hefts sollen aber Eve-Produkte er-
haltlich sein, die bereits ab Werk Matter
unterstiitzen.

Apple-Nutzer im Vorteil

Aus diesem Grund starteten wir unsere
Matter-Erkundungstour mit iPhone und
Apple Home. Um die Philips Hue-Bridge
zu verbinden, mussten wir zundchst Mat-
ter freischalten. Das Vorgehen beschreiben
wir im Kasten ,,Philips Hue*. Danach fin-
det man in der Philips Hue-App unter
»Einstellungen | Smart Home<« den Punkt
>>Matter-Betaversion«. Dariiber konnen
Sie einen Matter-Kopplungscode erstel-
len, den Sie spdter bendtigen.

Wechseln Sie nun zur Apple Home-
App auf dem iPhone. Wahlen Sie {iber das

Amazon Echo
Uber ein Software-
Update sollen
ausgewdhlte Echo-
Gerdte mit ZigBee-
Hub auch Thread
unterstiitzen, etwa
der Amazon Echo
(4. Gen., ca. 80
Euro)

CHIP <2023 < 06
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Google Nest Hub (2. Generation)
Das smarte Display (ca. 60 Euro) funkt per
WLAN und Thread zu Matter-Geraten

Smart Home Hut

Aeotec Smart Home Hub

Die Zentrale (ca. 110 Euro) hat bereits ein
Update erhalten, die sie zum Matter Cont-
roller und Thread Border Router macht

Plus-Symbol oben »Gerdt hinzufligen«.
So erhalten Sie verschiedene Moglichkei-
ten, Matter- und HomeKit-kompatible
Gerdte zu koppeln. Wir wahlen »Weitere
Optionen ...«, tippen auf die angezeigte
Hue Bridge und geben den Kopplungscode
ein. Dadurch erscheinen unsere Lampen,
die mit der Hue Bridge verbunden sind, in
der Home-App. Wir kénnen Sie nun wie
andere Gerdte in der Home-App steuern
und in Automationen verwenden.

Damit unsere Eve-Produkte mit Mat-
ter funktionieren, fithren wir zundchst ein
Software-Update iiber die Eve-App durch,
die uns iiber das Early Access Programm
zur Verfligung stand. Nach dem Anlernen
findet wir unsere Produkte Eve Energy und
Eve Motion unter »Einstellungen | Gera-
te«. Per Tipp auf die Gerdte sehen wir den
Punkt >»Matter Firmware Migration<«, der
das Matter-Software-Update startet.

Software-Update nétig

Nach dem Update prdsentiert die App QR-
und Kopplungscode fiir Matter. Mit ihnen
fligen wir Eve Energy und Motion zu Apple
Home hinzu, wie wir es bereits bei der Hue
Bridge getan haben. Nun wollen wir noch
unseren Agara Hub M2 einbinden. Voraus-
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Aqara Hub verbindet Matter und ZigBee

Seit Software-Version 4.0.0 lasst sich der Hub M2 (ca. 50 Euro)
samt der angelernten Agara-Gerdte in Matter einbinden

setzung dafiir: Auf dem Hub muss min-
destens Software-Version 4.0.0 installiert
sein. Sie bringt die Matter-Kompatibilitdt
im Beta-Stadium und erlaubt es, einen
Matter-Code zu erstellen. Einmal gene-
riert, findet man den Code in der Agara-
App, wenn man unter »Zubehor« auf den
Hub und anschlieBend auf die drei Punkte
oben rechts tippt. Uber »Mehr Einstellun-
gen« gelangen Sie zu »Bind to Matter
(Beta)« und iliber das Plus-Symbol oben
rechts erscheint der Matter QR-Code.

Mit diesem Code integrieren wir den
Agara Hub und damit gleichzeitig auch alle
daran angelernten ZigBee-Produkte in
Apple Home. Bei uns sind es Rollladenmo-
tor, Zwischenstecker, Tiir- und Fenster-

Philips Hue

Die Hue Bridge ist bereits Matter-zertifi-
ziert. Dennoch befand sich das Lichtsys-
tem zum Testzeitpunkt noch in der Be-
ta-Entwickler-Phase und lief sich nicht
ohne Weiteres in Matter einbinden.

> Um die Matter-Funktion freizu-
schalten, mussten wir zunachst die
Software-Version der App iiberpriifen.
Es sollte mindestens Version 4.30 ins-
talliert sein.

> Das Scannen des QR-Codes (rechts)
fihrt uns anschlieBend zur Hue-App.
Dort checken wir liber »Einstellungen |
Software-Updatec, ob die Software-Ver-
sion der Bridge mindestens 1955082050
betragt. Ansonsten ist ein Update nétig.
> Ist das erfiillt, erscheint unter »Ein-
stellungen | Smart Home | Matter-Beta-
version« und Sie RGnnen einen Matter-
Kopplungscode erstellen.
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sensor, Heizkérperthermostat, Bewe-
gungsmelder und Taster.

Mit mehreren Systemen verbinden

Das Praktische an Matter: Produkte lassen
sich mit mehreren Controllern verbinden.
Um das zu tun, wechseln Sie in der Home-
App zu dem Gerdt, dass Sie mit einem wei-
teren Controller verbinden wollen, und
tippen auf das Zahnrad-Symbol. Hier fin-
den Sie den Punkt >»>Kopplungsmodus ak-
tivieren«. Per Fingertipp erzeugt die
Home-App einen neuen Kopplungscode.
Diesen Code kdnnen Sie jetzt verwen-
den, um die Matter-Gerdate mit Amazon
Alexa, Google Home und Samsung
SmartThings zu verbinden. So zumindest

> Um Hue in Apple Home zu integrie-
ren, mussten wir zudem auf iPhone und
HomePod Mini ein Update auf die Beta-
Versionen von iOS 16.4 bzw. HomePod
0S 16.4 durchfiihren. Danach lieR sich
die Bridge integrieren. Der Vorteil ge-
geniiber der HomeKit-Integration: An-
gelernte Lampen anderer Hersteller
erscheinen ebenfalls in der App.

Eve Motion, Door &
Window und Energy
Bewegungsmelder, Tiir-/
Fensterkontakt und Zwi-
schenstecRer (je ca. 40
Euro) sind die ersten
Gerédte von Eve, die Mat-
ter unterstiitzen

die Theorie. Bei unseren Tests bestanden
noch Einschrdnkungen: Wir mussten bei
Amazon und Google die Android-App ver-
wenden, um Matter-Gerdte hinzuzufligen
— wegen fehlender Matter-Unterstiitzung
der i0S-Versionen. Amazon unterstiitzte
zum Testzeitpunkt auBerdem nur Lam-
pen, Steckdosen und Schalter, also etwa
keine Sensoren und Bridges. Darum konn-
ten wir nur Eve Energy an Alexa anlernen.

Um Matter-Produkte mit Alexa und
Echo-Geraten zu verbinden, 6ffnen Sie die
Alexa-App. Im »Gerdte«-Bereich tippen
Sie auf das Plus-Symbol oben rechts und
anschliefend auf »Gerdt hinzufiigen«.
Unter »Sonstiges« wahlen Sie »Matter«
aus, sodass Sie den Matter-Code eingeben
oder scannen konnen. Danach sollte Thr
Matter-Produkt gefunden werden. Es sei
denn, Sie wollen ein Thread-Produkt wie
Eve Energy initial mit Ihrem Matter-
Smarthome koppeln. Zum Zeitpunkt un-
serer Tests hatte Amazon den Thread-
Standard  bei  Echo-Gerdten  mit
ZigBee-Hub, wie unserem Echo Show 10
(3. Gen.), noch nicht freigeschaltet.

Gerate mit
Apple Home
Roppeln
Kompatible
Produkte
lassen sich
= tiber QR-,
Zahlencode
oder einen
NFC-Tag mit
den Matter
Controllern
verbinden

Gerat hinzufiigen

Scanne don Code ein oder halte das iPhone
an das Gerat,

M matter
(=125 (8]

=]

%@ Kenfigurationscode scannen
" I Garat

’l]] IPh.unz an Gerit halten :

A

4
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Verkniipfte Matter-Apps & -Dienste

Du kanrat dein Gerdt (Steckduse) Gber disse mit Matier kempatiblen Apgs B Disnste siasem und verwalies

@>  Apps & Dienste verkniipfen

Verknilpite Appn & Dierste (4)

Anbieter-ID; 1349

Teat
Anbieter-D: 1384

Anbieter-1D: 110A
SraanThings Hub 1169

Anbieter-ID: 6006

Antitoird, Googi Home, Google Assistant

(=51 Verkniiphung sller Marier-Apps & -Dienste aulheben

Google-Produkte wie der Nest Hub (2.
Gen.) unterstiitzen Thread bereits. So lie-
Ren sich Thread- und andere Matter-Pro-
dukte liber die Google Home-App unseres
Android-Smartphones koppeln. Dafiir tip-
pen wir auf das Plus-Symbol oben, wahlen
»Gerdt einrichten« und » Neues Gerdt«,
um die Gerdte-Suche zu starten. Wird das
Matter-Gerdt nicht gefunden, wahlen Sie
im Anschluss >»Matter-kompatibles Ge-
rat« aus und verbinden das Produkt {iber
den QR- oder Kopplungscode.

Der Anlern-Prozess in der Smart-
Things-App verlduft dhnlich. Sie tippen
auf das Plus-Symbol oben rechts, wdhlen
»Gerdt hinzufiigen« und koénnen an-
schlieBend iiber QR- oder Zahlen-Code
Matter-Gerdte koppeln. Was uns im Test
jedoch auffiel: Vom Aqgara-System wurde
nur der Hub in der App angezeigt, jedoch
nicht die angelernten Produkte.

Unabhingig von Clouds

Sind Matter-Produkte einmal tiber die An-
droid-Apps von Amazon und Google an-
gelernt, lassen sie sich auch iiber die iOS-

[=]:

3456-982-71064

Gerate besitzen Reinen festen Matter-Code.
Er andert sich, sobald Sie ein Gerat mit ei-
nem Matter Controller Roppeln
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Die Google-Home-App zeigt
in den Einstellungen von
Geraten, mit welchen Matter-
Diensten sie verbunden sind.
Uber ,,Apps & Dienste ver-
Rniipfen* lassen sie sich auch
noch in weitere Plattformen
einbinden

Apps steuern und in Automationen
verwenden. Die Reaktionszeiten der Auto-
mationen sind dabei gering, da sie lokal
ausgefithrt werden. Bei hauptsdchlich
Cloud-basierten Ldsungen wie Amazon
Alexa und Google Home kann es auflerhalb
von Matter schon einmal ldnger dauern.
So gut die Smarthome-Okosysteme
von Apple, Amazon, Google und Samsung
Matter-Gerdte gemeinsam nutzen, so gibt
es auch Grenzen der Zusammenarbeit. Ein
Matter Controller wie unser Apple Home-
Pod Mini mit Temperaturfiihler, Luftsen-
sor und angelernten HomeKit-Kompo-
nenten kann nicht in andere Systeme
eingebunden werden, genauso verhdlt es
sich mit den anderen Controllern.
Auerdem bleibt ein Thread-Gerdt im-
mer mit dem Thread-Netzwerk einer
Plattform verbunden. Das bedeutet: Ver-
binden Sie Eve Energy mit dem Thread
Border Router des Google Nest Hub, ver-
liert er die Verbindung, wenn der Nest Hub
ausfdllt. Er kann nicht auf die Thread
Border Router von HomePod Mini oder
Aeotec Smart Home Hub ausweichen. Auf-
grund verschiedener Thread-Netze soll-
ten Sie auch am besten all Thre Thread-
Gerdte mit einem Border Router bzw. einer
Plattform verbinden. Stromversorgte
Thread-Produkte bauen so ein vermasch-
tes Netz untereinander auf, das mit jedem
hinzugefligten Gerdt stabiler wird.
Insgesamt zeigen unsere ersten Tests
mit Matter, dass der Standard noch im
Entwicklungsstadium steckt. Ein Smart-
home darauf aufzubauen, ist derzeit nicht
ratsam. Wir konnten jedoch schon eine
gute Vorstellung davon gewinnen, was
Matter in der Zukunft leisten kann, wenn
die Einschrankungen wegfallen und die
Software reift. Und diese Vorstellung ist
sehr vielversprechend. redaktion@chip.de @

< PRAXIS

Matter-kompatible
Produkte

Diese Gerate verstehen sich bereits mit
Matter oder sollen in Zukunft den Stan-
dard unterstiitzen (Stichtag: 24.3.2023).
Eine Liste aller zertifizierten Produkte
finden Sie auf der Webseite der CSA:
bit.ly/chip-matter-devices

> Apps

e Amazon Alexa (Android, iOS angeR.)
¢ Apple Home (iOS)

» Google Home (Android, iOS angeR.)
¢ Home Assistant (Android, iOS)

e Samsung SmartThings (Android, iOS)

> Matter Controller

¢ Aeotec Smart Home Hub

e Amazon Echo, Echo Dot, Echo Studio,
Echo Flex, Echo Plus, Echo Show 2

¢ Apple HomePod, HomePod Mini, TV 4K

¢ Google Home, Nest Audio, Nest Hub (2.
Gen.), Nest Mini, Nest Wifi Pro

e Home Assistant (Open-Source-
Software, Beta)

e Samsung SmartThings Hub (3. Gen.)

> Smarthome-Bridges/Zentralen

¢ Agara Hub M2

¢ Innovation matters Matter-to-DALI-
Bridge

¢ Philips Hue Bridge (Beta)

¢ Ubisys Gateway G1

> Sensoren/Taster
¢ Eve Door & Window (Beta, 3. Gen.)
¢ Eve Motion (Beta, 3. Gen.)

> ARtoren
¢ Eve Energy (Beta, 4. Gen.)
® Meross Smart WiFi Plug Mini

> Angekiindigt

e Amazon Eero (Router) 2

e Athom Homey Pro (Zentrale)

o AVM FritzBox?, FritzSmart Gateway

e Bosch Smart Home Controller (2. Gen.)

¢ Eve MotionBlinds, Thermo, Light
Switch, Flare, Room, Weather u. a.

o |Rea Dirigera Hub

* Nanoleaf Essentials? (Lampen)

¢ TP-Link tapo (Lampen, H900
Homebase)

o WiZ (Lampen)

Tangekiindigt ? nicht alle Gerdte unterstiitzen
Matter
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Windows & Office

Mit diesen Tipps bringen Sie lhr
Betriebssystem auf Trab

1. Windows 11
Dunklen Modus auch auf nicht
aktivierten Systemen einschalten

Ist die auf Threm Computer installierte
Version von Windows 11 nicht aktiviert,
stehen Thnen nicht alle Funktionen zur
Verfiigung. Unter anderem ldsst sich auf
solchen Systemen der dunkle Modus nicht
einschalten. Wechseln Sie zu den >»Ein-
stellungen<«, etwa mithilfe der Tasten-
kombination [Windows]+[I], und wahlen
Sie »Personalisierung«, wird der Hinweis
»Sie miissen Windows aktivieren, um Th-
ren PC personalisieren zu kdnnen« einge-
blendet. Per Registry-Hack ldsst sich diese
Einschrankung aber umgehen.

Tippen Sie ,regedit“ in das Suchfeld
ein, klicken Sie in der Liste der Fundstellen
auf den Eintrag »Registrierungs-Editor«
und bestdtigen Sie die Nachfrage der Be-
nutzerkontensteuerung mit »Ja«. Wech-
seln Sie zum Schliissel >»HKEY_CUR-
RENT_USER\Software\Microsoft\
Windows\CurrentVersion\Themes\Perso-
nalize« und doppelklicken Sie in der rech-
ten Spalte auf den Eintrag > SystemUses-
LightTheme«. Tippen Sie bei »Wert« die
Zahl ,,0“ ein und bestatigen Sie mit »OK«.
Sollen auch die Apps dunkel dargestellt
werden, doppelklicken Sie auf »AppsUse-
LightTheme<, geben ,,0¢ ein und schlie-

e Die hier erwédhnte Software'
65 finden Sie auf der virtuellen
Tools CHIP-DVD ®in der Rubrik
{oras Praxis, Hinweise zur vDVD-
Nutzung auf Seite 144

'E-Paper-Leser konnen die virtuelle DVD
unter chip-Riosk.de/produkte nachbestellen

124 >

Tipps und Tricks

Schnelle und effektive Hilfe

Machen Sie Ihr System mit diesen Tipps noch schneller
und Romfortabler! AuBerdem: Die besten Tricks fiir Office,
Facebook, Photoshop, Mobile, Hardware und vieles mehr

Ren den Dialog mit »OK«. Damit die An-
derungen wirksam werden, miissen Sie
den Rechner neu starten.

Mochten Sie spater wieder das Light-
Theme aktivieren, ersetzen Sie bei beiden
Eintrdgen die ,,0* durch die ,,1.

2. Microsoft Edge
SchlieBen mehrerer Registerkarten
bestitigen

Standardmagig ist der Windows-Browser
Microsoft Edge so konfiguriert, dass beim
Schlief3en des Programmfensters alle noch
gedffneten Tabs ebenfalls geschlossen
werden — ohne jegliche Nachfrage. Diese
Einstellung lasst sich aber anpassen.

Klicken Sie im Edge-Browser auf das
Dreipunktmeni oben rechts, oder driicken
Sie die Tastenkombination [Alt]+[F] und
wahlen Sie »Einstellungen<« aus. Klicken
Sie anschliefend in der linken Spalte auf
den Eintrag »Barrierefreiheit« und set-
zen Sie im Bereich »Machen Sie Microsoft
Edge einfacher zu verwenden« den Schal-
ter neben der Option »Vor dem Schlieffen
eines Fensters mit mehreren Registerkar-
ten nachfragen« auf »Ein«.

Alternativ dazu konnen Sie im Dialog
»Einstellungen<« aber auch auf » Darstel -
lung« klicken und die unter >»Browser an-
passen« zu findende Option >»Vor dem

Super Galfer

e, e lhron PC person

Personalisierung » Farben

Schliefen eines Fensters mit mehreren
Registerkarten nachfragen « einschalten.

3. Windows 11
Liveuntertitel aktivieren und
konfigurieren

Seit Windows 11 Build 22557 verfligt das
Betriebssystem tiiber die Funktion ,Li-
veuntertitel“, die Gesprochenes oder Ge-
sang in Textform umwandelt. Dabei spielt
es keine Rolle, ob es sich um ein YouTube-
Video, einen lokal gespeicherten Podcast
oder ein Musikstiick handelt.

Diese Funktion ist besonders fiir Per-
sonen von Interesse, die nicht mehr so gut
hoéren. Um sie einzuschalten, stehen meh-
rere Wege offen. Am schnellsten geht es
mithilfe des neuen Shortcuts [Window-
s]+[Strg]+[L]. Sie konnen aber auch mit
[Windows]+[A] die » Schnelleinstellun-
gen« oOffnen, auf »Barrierefreiheit<« kli-
cken und den Schalter neben > Liveunter-
titel« auf »Ein« setzen. Die dritte
Moglichkeit fihrt iber die >»Einstellun-
gen<: Wihlen Sie »Barrierefreiheit | Un-
tertitel« und schalten Sie »Liveunterti-
tel« ein. In diesem Dialog konnen Sie
zudem das optische Erscheinungsbild der
Liveuntertitel anpassen, etwa indem Sie
sich fiir »Weif3 auf Schwarz<« oder »Gro-
Re Schrift« entscheiden.

Geht auch ohne
ARtivierung

Per Registry-HacR lasst
sich der dunkle Modus
auch auf den PCs
einschalten, auf denen
Windows 11 noch nicht
aktiviert wurde

06 > 2023 > CHIP
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| [—— A
Update-Offensive von AVM: Viele weitere FritzBox-
Modelle erhalten neueste Version

tnsider prapheyeit: Annles nuus Brlle

1 des Browsers expli-
| zit bestatigen, mis-

| lung anpassen

Nach dem erstmaligen Aufruf der Funkti-
on werden Sie darauf hingewiesen, dass
zusdtzliche Daten bendétigt werden. Kli-
cken Sie auf »Herunterladen«. Nach Ab-
schluss des Downloads ist der Hinweis
»Bereit zum Untertiteln in Deutsch
(Deutschland)<« zu sehen.

StandardmaRig werden die Untertitel
am oberen Bildschirmrand eingeblendet.
Klicken Sie auf das Zahnradsymbol und
»Position«, um die Untertitel >»Unter-
halb des Bildschirms<« oder »Uberlagert
auf dem Bildschirm« anzeigen zu lassen.
Und iiber »Einstellungen« legen Sie fest,
ob Obszonitdten herausgefiltert und auch
Spracheingaben untertitelt werden sollen.

Hinweis: Die Unterstiitzung fiir
Deutsch wird erst nach und nach ausgelie-
fert, sodass es sein kann, dass auf einigen
Computern Liveuntertitel nur in US-Eng-
lisch zur Verfiigung stehen.

4. Windows 10/11
Gmail und weitere Freemail-
Konten in der Mail-App einrichten

Die in Windows 10 und 11 integrierte Mail-
App unterstiitzt nicht nur Gratis-E-Mail-
Konten von Microsoft, zum Beispiel Out-
look.com und Live.com, sondern auch
andere beliebte Mail-Anbieter, darunter
Google, Yahoo und iCloud von Apple.

Um ein weiteres Konto einzurichten,
offnen Sie die App, klicken unten links auf

\nerstag, 30. Marz 2023 l

£ Kanto hinguflgen

Facebook
Christoph |

; ‘ i
PH[:I'(‘ Teis Qut DCIk.EOrﬂ

Outlook.com, Live.com, Hotmail, MSN

nstag, 14, Mar

ﬁ Kostenloses Konto erstellen
Eine kostenlose persénliche Outlook-E-Mail-Adre
QNAP Deu erhalten
MNur noch b
Frodukte El 0 Office 365
Office 365, Exchange
tag, 3. Marz 2
| (= Google
B QNAPDey &7 79
QNAP's Spi
Gemacht f{ E Yahoo!
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Kein versehentli-
ches Schliel3en
Wollen Sie bei meh-
reren gedffneten
Tabs das SchlielRen

sen Sie eine Einstel-

das Zahnradsymbol und wdhlen in der
rechten Spalte >»Konten verwalten | Konto
hinzufiigen«. Wollen Sie Ihr Gmail-Konto
hinzufiigen, klicken Sie auf »Google,
tippen die entsprechende E-Mail-Adresse
ein und bestdtigen mit »Weiter«. Im
ndchsten Schritt geben Sie das Passwort
ein und Klicken auf »Weiter«. Anschlie-
Rend erfahren Sie, welche Berechtigungen
sich Windows aneignet. Klicken Sie auf
»Zulassen« und schliefen Sie die Ein-
richtung mit >»Fertig« ab. Anschliefend
wird ein neuer Posteingang angelegt.

5. Windows 11
Desktop-Verkniipfungen von Apps
anlegen

Um schneller auf Apps zuzugreifen, ist es
hilfreich, Verkniipfungen auf dem Desktop
anzulegen. Unter Windows 11 fiihren zwei
Vorgehensweisen zum Ziel.

Offnen Sie das Startmenti, klicken Sie
oben rechts auf »Alle Apps« und ziehen
Sie das Icon der gewiinschten App bei ge-
driickter linker Maustaste auf den Desk-
top. Sobald neben dem Symbol »Link<« zu
sehen ist, lassen Sie die App los.

Die zweite Moglichkeit fiihrt iiber den
Explorer. Offnen Sie den Dateimanager,
tippen Sie ,,shell:appsfolder in die Ad-
resszeile, um direkt zum App-Verzeichnis
zu gelangen, und ziehen Sie ein App-Sym-
bol per Drag-and-drop auf den Desktop.

3

Lesen anstatt horen
Die neue Funktion
»Liveuntertitel«
blendet automati-
sche Untertitel ein.
Das funktioniert mit
Videos, Musik und
Sprache

Sie kénnen das App-Icon aber auch mit
der rechten Maustaste anklicken, sich fiir
»Verkniipfung erstellen« entscheiden
und den Warnhinweis mit >»Ja<« bestdti-
gen. Der Weg {iber den Explorer hat den
Vorteil, dass dieser auch systemnahe
Komponenten wie »Registrierungs-Edi-
tor«, >Ereignisanzeige« und >Leis-
tungsiiberwachung« anzeigt.

6. Windows 10
Anderungen an den Papierkorb-
einstellungen verhindern

Per Rechtsklick auf das Papierkorbsymbol
und Wahl von »Eigenschaften« ldsst sich
festlegen, wie viel Speicherplatz fiir ge-
l6schte Dateien reserviert werden soll. Wer
verhindern méchte, dass andere Nutzer
des PCs die Einstellungen des Papierkorbs
verandern, kann dies per Gruppenrichtli-
nie erledigen — sofern die Pro-, Enterpri-
se- oder Education-Edition von Windows
10 auf dem Computer installiert ist.
Driicken Sie die Tasten [Windows]+[R],
tippen Sie ,,gpedit.msc® ein und klicken
Sie auf »0OK<«, um den »Editor fiir lokale
Gruppenrichtlinien« zu o6ffnen. Klicken
Sie in der linken Spalte auf »Benutzer-
konfiguration | Administrative Vorlagen |
Desktop« und doppelklicken Sie in der
rechten Fensterhdlfte auf den Eintrag
»Eigenschaften aus dem Kontextmeni
des Papierkorbs entfernen<«. Schalten Sie

4 @Y Auistiihren m ReCyleanGrahbear 5
&
Alle Konten K Bildschirmtastatue = Clgchamyp - Video Editor Schneller auf
im Blick % il Apps zugreifen
Die in Windows 10 mfu”g Desktop-Verkniip-
und 11 enthaltene fungen von Apps
App Mail unterstiitzt 1, A dieser Stelle kiann keine Verknupfung erstelit werden lassen sich unter

zahlreiche Freemail-
anbieter, sodass Sie
verschiedene E-Mail-
Konten verwalten
Ronnen

n Erste Schritte

S Machten Sie die Verknilpung stattdessen auf dem Deskiop erstellen?

Windows 11 auch
Nain direkt Giber den
Explorer anlegen

p—
LI

-

Explarer
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& Eintrag “Eigenschaften” sus dem Kontextmeniis des Papierke
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B Eintrag "Eigenschaften” aus dem Kontextmendis des Papierk

Vorherige Einstellung Nachste Einstellung

{0 Nicht konfiguriert Kommentar:
®) Aktiviert
() Deaktiviert
Unterstotzt auf: Mindestens Windoy
Professional
Optionen: Hilfe:

dann die Option »Aktiviert« ein, sichern
Sie die Anderung mit einem Klick auf
» 0K« und starten Sie den Rechner neu.

Klickt ein Nutzer nun das Papierkorb-
symbol mit der rechten Maustaste an,
steht der Kontextmeniibefehl > Eigen-
schaften« iiberhaupt nicht mehr zur Ver-
fligung. Gleiches gilt aber auch fiir die
Moglichkeit, die Papierkorbeigenschaften
{iber den Explorer zu verindern. Offnen Sie
den Papierkorb und wechseln Sie zum Re-
gister > Papierkorbtools« (Windows 10)
ist der Menibefehl >»Eigenschaften des
Papierkorbs<« ausgegraut.

7. Windows 11

Dreispaltige Widgets

Noch nicht allen Nutzern, die mit der ak-
tuellen Version von Windows 11 22H2 ar-
beiten, steht die Moglichkeit zur Auswahl,
Widgets drei- anstatt zweispaltig anzu-
zeigen. Mochten Sie diese Neuerung um-
gehend aktivieren, hilft das ViVe Tool (auf
virtueller Heft-DVD) weiter.

Entpacken Sie das ZIP-Archiv und 6ff-
nen Sie eine Eingabeaufforderung mit Ad-
minrechten. Dazu klicken Sie auf Start,
tippen ,,cmd“ ein, wéhlen in der rechten
Fensterhalfte »Als Administrator ausfiih-
ren« und schliefen den Hinweis der Be-
nutzerkontensteuerung mit »Ja<«. Wech-
seln Sie auf der Kommandozeile zu dem
Verzeichnis, in dem die zuvor extrahierten

126 >
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Drei ist besser

| als zwei

Mit dem Rostenlosen
ViVe Tool aktivieren
Sie unter Windows 11
22H2 die dreispalti-
ge Darstellung von
Widgets

Dateien gespeichert sind, tippen Sie den
Befehl ,vivetool /enable /id:43028164
ein und driicken Sie [Eingabe]. Daraufhin
gibt das Tool die Meldung > Successfully
set feature configuration(s)<« aus; die An-
derung wird sofort wirksam.

Um den Hack zu einem spateren Zeit-
punkt riickgdngig zu machen, geben Sie in
einer Eingabeaufforderung mit Admin-
rechten das Kommando ,,vivetool /disable
/id:43028164" ein und driicken [Eingabe].

8. Windows 10/11
Explorer und Kommandozeile
zusammenarbeiten lassen

Fiir Aufgaben in der Eingabeaufforderung
sowie beim Arbeiten mit Windows Power-
Shell oder dem Terminal miissen Sie hdau-
fig erst mittels cd-Befehlen zum bendtig-
ten Pfad navigieren oder lange Dateinamen
eingeben. Durch eine geschickte Kombi-
nation mit dem Explorer geht das aber we-
sentlich komfortabler vonstatten.

Geben Sie in der Kommandozeile den
jeweiligen Befehl, etwa ,cd“ zum Ver-
zeichniswechsel oder ,,del* zum Loschen,
gefolgt von einem Leerzeichen ein. Dann
wechseln Sie zum Explorer und navigieren
zum gewiinschten Ordner oder zur ent-
sprechenden Datei. Ziehen Sie dieses Ele-
ment anschliefend per Drag-and-drop an
eine beliebige Stelle des Konsolenfensters,
werden Name und Pfad eingefiigt.

Alternativ dazu kénnen Sie aber auch den
in der Adresszeile angezeigten Pfad per
Klickziehen an die Eingabeaufforderung
ibergeben. Im letzten Schritt kénnen Sie
noch weitere Optionen und Parameter er-
ganzen, bevor Sie den Befehl durch Drii-
cken von [Eingabe] ausfiihren.

9. LibreOffice
PDF-Dateien bearbeiten

Um PDF-Dateien bearbeiten zu koénnen,
missen Sie nicht zwangslaufig zum teuren
Standardprodukt Adobe Acrobat Pro grei-
fen. Denn auch die in LibreOffice enthalte-
ne Komponente Draw ist in der Lage, PDF -
Dokumente editierbar zu machen.

Starten Sie LibreOffice, klicken Sie auf
den Meniibefehl >»>Datei 6ffnen<«, wahlen
Sie die PDF-Datei aus und bestdtigen Sie
mit einem Klick auf »Offnen<. Das dar-
aufhin automatisch in LibreOffice Draw
geoffnete Dokument lasst sich dann wie in
einer herkdmmlichen Textbearbeitung
editieren, sodass Sie etwa Rechtschreib-
fehler ausbessern, Texte umschreiben so-
wie Schriftart und -farbe andern kénnen.
Einziger Unterschied zu Writer, Word und
Co. ist, dass sich Texte ausschliefilich zei-
lenweise bearbeiten lassen.

Nach Abschluss der Bearbeitung kon-
nen Sie das Dokument entweder im haus-
eigenen Format OHG speichern oder wie-
der als PDF-Datei ausgeben. Dazu klicken

8

Anstatt lange Pfade
manuell einzugeben,
ziehen Sie sie per 3
Drag-and-drop aus m:
dem Explorer in die .
Eingabeaufforde-
rung

Freitag, 18: August 2023 km Goliclub Minchen Rigdhol

9

Klappt auch

ohne Acrobat

- | PDF-Dateien lassen
— = sich mit der in der

| Gratislosung
LibreOffice enthalte-
nen Komponente
Draw bearbeiten
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Personalisierung > Taskleiste

[y Vinuelies Tauchpad
Symbsal Fit vertustiies Tenchpand linttes arsigen

Andere Tasklelstensymbole
Verhalten der Taskleiste
Taskleistenausrichtung

Taskleiste automatisch ausblenden

| Badges in Taskleisten-Apps anzeigen

Blinkan auf der Tasklaiste"-Apps anzeigen

Sie auf »Datei | Exportieren als | Direkt als
PDF exportieren<«.

10. Windows 11
Kein Blinken in der Taskleiste

Mit Windows 11 22H2 hat Microsoft eine
Neuerung eingefiihrt, die nicht von allen
Nutzern begeistert aufgenommen wird:
Wartet eine App auf eine Benutzereingabe,
blinkt das in der Taskleiste platzierte Icon
der Anwendung, um die Aufmerksamkeit
auf sich zu ziehen. Gliicklicherweise ldsst
sich das latent geltungssiichtige Verhalten
sehr einfach unterbinden, da Windows 11
eine entsprechende Option anbietet.

Klicken Sie mit der rechten Maustaste
auf den Startbutton und wahlen Sie »Ein-
stellungen<«. Wechseln Sie zu > Personali-
sierung | Taskleiste | Verhalten der Task-
leiste« und entfernen Sie das Hakchen
neben dem Befehl > ,Blinken auf der
Taskleiste“-Apps anzeigen<«. Wollen Sie
zudem verhindern, dass Badges in den
App-Icons angezeigt werden, deaktivieren
Sie auch die Option »Badges in Taskleis-
ten-Apps anzeigen«.

11. Windows 10/11
Screenshots automatisch in der
Cloud speichern

Wollen Sie {iber die Cloud auf Ihre Bild-
schirmfotos zugreifen, bendtigen Sie kein
zusatzliches Tool, da das in Windows 10

System > Strom und Akku
Akl

Stromsparmodus

L)

Hio
Straenap Ay
i 0%

Stromsparmedus astomatisch aktideren bel 2%

0%
Bildschimmhelligeit boim Verwonden van Stromspanmodus vorrngen
0%
L 0%
b Adnutnieg
nmar

Zugehariger Suppon

&R Hilte 2ue Stramersargung
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Taskleiste ohne
Gimmicks

Die Anzeige von
Badges lasst sich
ebenso unterdrii-
cken wie das Blinken
von App-lcons, die
auf eine Benutzer-
eingabe warten

Voreinstedlungen

getakteten Metzwerk befindet

10 Synchronisieren und sichern 1"

05 von Gerdten speichem
{ O seichern, wer kb

Erstellte Screenshats auf OneDrive speichem

Synehranisierung anhalten, wenn sich dieses Garat in sinem

Vom PCin die Cloud
Screenshots, die Sie
per [Druck]-Taste

Sicherung verwaltan

fus @ anfertigen, lassen
sich auf Wunsch

i @D autom‘atlsch :fnuf
OneDrive speichern

ein @D

und 11 integrierte OneDrive eine entspre-
chende Option anbietet. Einzige Voraus-
setzungen sind, dass Sie tiber ein Micro-
soft-Konto verfiigen und die Screenshots
mit der Taste [Druck] schieR3en.

Klicken Sie das in der Systray unterge-
brachte OneDrive-Icon an, wahlen Sie das
oben rechts platzierte Zahnradsymbol und
entscheiden Sie sich fiir »Einstellungen«.
AnschlieBend klicken Sie in der linken
Spalte auf den Eintrag > Synchronisieren
und sichern« und setzen den Schalter ne-
ben »Erstellte Screenshots auf OneDrive
speichern« auf »Ein«.

12. Windows 11
Festlegen, wann der Stromspar-
modus eingeschaltet wird

Sobald die Akkuleistung unter 20 Prozent
sinkt, schaltet Windows 11 automatisch in
den Stromsparmodus. Hierbei werden
Hintergrundaktivitdten eingeschrankt
und Benachrichtigungen unterdriickt, um
die Restlaufzeit zu verldngern. Passt Thnen
diese Standardeinstellung nicht, kénnen
Sie einen anderen Wert wahlen.

Driicken Sie [Windows]+[I], wahlen
Sie »System« und klicken Sie in der rech-
ten Fensterhdlfte auf >»Strom und Akku«.
Blattern Sie nach unten, klicken Sie im Be-
reich »Akku« auf »Stromsparmodus«,
offnen Sie das Ausklappmenii neben
»Stromsparmodus automatisch aktivie-

ren bei« und legen Sie den gewiinschten
Wert fest, etwa >»30% << oder >»10% <.

13. Windows 11

Ausgewihlte Symbole im Bereich
Systray anzeigen

Je mehr Programme Sie installieren, desto
grofer wird die Anzahl der Symbole, die
rechts unten im Systray-Bereich ange-
zeigt wird. Damit die ganze Sache nicht zu
uniibersichtlich wird, blendet Windows 11
neue Symbole meist automatisch aus. Um
auf die anderen Programm-Icons zuzu-
greifen, missen Sie erst auf den nach oben
zeigenden Pfeil klicken und das Symbol
auswahlen. Das ist lastig, vor allem, wenn
Sie ein Tool hdufiger benotigen.

Wie so oft unter Windows haben Sie
mehrere Moglichkeiten, um festzulegen,
welche Symbole dauerhaft angezeigt wer-
den sollen. So kdnnen Sie mit der rechten
Maustaste auf die Taskleiste Klicken,
»Taskleisteneinstellungen« wahlen und
sich fiir »Andere Taskleistensymbole«
entscheiden. In der nun angezeigten Liste
wdhlen Sie aus, welche Symbole unten
rechts angezeigt werden sollen, indem Sie
die jeweiligen Schalter auf »Ein<« setzen.

Wollen Sie aber nur schnell ein neues
Symbol dauerhaft in der Taskleiste veran-
kern, klicken Sie auf den nach oben wei-
senden Pfeil, ziehen das gewlinschte Icon
per Drag-and-drop in die Systray und las-

Arclere Tasidsistensymbole

Restlaufzeit des e
ARRus verlangern

Sie ROnnen selbst

B Windews Update-Status

festlegen, wann B ot Oretiie
Windows 11in den o
VynrVPN by Goiden Fiog
Stromsparmodus it -
wechseln soll B rover Avtomae
B ssrescht outicor
B so=c

12 Personalisierung » Taskleiste 13

Alternative Apps
Damit die Systray
ibersichtlich bleibt,
zeigt Windows 11
nicht alle Apps an -
Sie R6nnen aber
auswahlen, welche
Apps eingeblendet
werden sollen
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sen die Maustaste los, sobald das Anpin-
nen-Symbol angezeigt wird.

14. Windows 10
Texte und Chats mit witzigen
Kaomojis aufpeppen

Windows 10 verfiigt neben den klassischen
Emojis auch iiber eine Kaomoji-Eingabe-
leiste, mit der sich ASCII-Kunstwerke ein-
fligen lassen. Dabei handelt es sich um aus
Buchstaben und Sonderzeichen zusam-
mengesetzte Grafiken, die teils beeindru-
ckend aussehen. Driicken Sie die Tasten
[Windows]+[.], um die standardmafige
Emoji-Leiste aufzurufen, und klicken Sie
auf das Zwinker-Smiley-Mentisymbol.
Nun konnen Sie das gewiinschte Kao-
moji einfach per Mausklick in Ihre Nach-
richt, ein Chat-Fenster oder in sonstige
Textfelder einfiigen. Ist das Gesuchte nicht
dabei, kénnen Sie {iber die am unteren
Rand des Dialogs platzierten Symbole auf
Kaomojis aus anderen Rubriken zugreifen,
unter anderem > Gliicklich<«, »Niedliches
Verhalten« und »Verdrgert«.

15. Windows 11
Keine automatische Grof3-
schreibung am Satzanfang

Vieltipper, die regelmdfig mit der Bild-
schirmtastatur von Windows 11 arbeiten,
um Texte direkt iber ein Touch-Display
einzugeben, kennen das Problem: Sie be-

& PC
Lg
® Dieser PC

m Bibliotheken Haufig verwendete

& Mucke (R:)
WP Netzwerk

Zuletzt verwendete

[EH Systemsteuerung

) Papierkorb

Bibliotheken anzeigen

~" Alle Ordner anzeigen

Auf aktuellen Ordner erweitemn
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Emojis fur
Fortgeschrittene
Uber die Kaomoji-
Eingabeleiste, die
Sie iber den
Emoji-Dialog
aktivieren, fligen Sie
ASClI-Kunstwerke in
Texte ein

Bildschirmtastatur

Zeit und Sprache > Eingabe

u Tastentbne bei der Eingabe
| GroBbuchstaben am Satzanfang
Nach Doppeltippen auf die Leertaste Punkt einfi

n Schaltflache "Mikrofon fur Spracheingabe” anzei

15

Grof3- und
Kleinschreibung
Sie R6nnen der
Bildschirmtastatur
verbieten, den
ersten Buchstaben
eines Satzes
groBzuschreiben

enden einen Satz mit einem Punkt, fligen
ein Leerzeichen ein und driicken automa-
tisch [Umschalt], um den nédchsten Buch-
staben grof3zuschreiben. Da die Bild-
schirmtastatur den ersten Buchstaben
nach einem Punkt aber automatisch grof3
schreibt, hat das Driicken von [Umschalt]
den gegenteiligen Effekt. Dieser Automa-
tismus lasst sich aber ausschalten.

Ist die Bildschirmtastatur gerade aktiv,
tippen Sie auf das links oben platzierte
Zahnradsymbol und wdhlen >»Weitere
Einstellungen | Eingabe | Bildschirmtas-
tatur«. Ansonsten Offnen Sie mit [Win-
dows]+[I] die »Einstellungen<« und wah-
len »Zeit und Sprache | Eingabe |
Bildschirmtastatur«. Deaktivieren Sie in
diesem Dialog die Option »Grof3buchsta-
ben am Satzanfang««.

16. Microsoft Excel
Tabellenwerte schnell filtern und
sortieren

Mit Datenfiltern kénnen Sie in Excel blitz-
schnell eine Produktliste absteigend nach
Preis sortieren oder nur Eintrdge tiber 500
Euro anzeigen. Den Filter aktivieren Sie
am einfachsten per Tastenkiirzel.
Markieren Sie zuerst einen Wert in Th-
rer Tabelle und driicken Sie dann
[Strg]+[Umschalt]+[L]. Nun erscheint
oberhalb Threr Tabelle ein Ausklappmenii,

gend sortieren oder mit Vergleichsopera-
toren wie >»GroRer als« oder >Kleiner
als« filtern kénnen. Um den Filter wieder
abzuschalten, driicken Sie einfach erneut
[Strg]+[Umschalt]+[L].

17. Windows 10
Mehr Ordner im Explorer anzeigen

In der Grundeinstellung zeigt der Explorer
in der linken Spalte die Eintrdge > Schnell-
zugriff«, »>OneDrive«, »Dieser PC« und
»Netzwerk« an. Sollen weitere Elemente
dargestellt werden, darunter > System-
steuerung«<, »Bibliotheken« und der Be-
nutzerordner, 6ffnen Sie den Dateimana-
ger und maximieren das Fenster. Klicken
Sie dann mit der rechten Maustaste in ei-
nen leeren Bereich der linken Spalte und
wahlen Sie >»>Alle Ordner anzeigen«.

18. Microsoft Outlook
Erinnerungen stets im
Vordergrund anzeigen

Um beim Arbeiten mit mehreren Fenstern
nicht den Uberblick zu verlieren, ist es rat-
sam, Outlook so zu konfigurieren, dass Er-
innerungen stets im Vordergrund ange-
zeigt werden. Klicken Sie auf »Datei |
Optionen« und wahlen Sie »Erweitert«.
Im Bereich >Erinnerungen« aktivieren
Sie die Option »Erinnerungen vor allen
anderen Fenstern anzeigen<« und sichern

mit dem Sie die Spalte auf- oder abstei-  die Anderung mit »OK««.
17 Erinnerungen 1 8
[‘1 Erinnerungen anzeigen
Zusatzliche Crinnerungssound wiedergeben: | reminderwav Nichts mehr
Elemente ﬂFrinnemngﬂn vor allen anderen Fenstern an?pigpn.l verpassen

Auf Wunsch zeigt
der Explorer auch die
Elemente »System-
steuerung« und
»Bibliotheken«
sowie den Benutzer-
ordner an

Stift

Exportieren

O Erinnerungen fir vergangene Kalenderereignisse aute

[ stift standardmiBig verwenden, um Inhalte auszuwihlen und

&— Outlock-Informationen zur Verwendung in anderen Prog

Damit Outlook-
Erinnerungen nicht
von anderen
Fenstern lberlagert
werden, lassen sie
sich im Vordergrund
anzeigen
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Alle Gerdte wieder in Schwung
bringen und optimal nutzen

19. Xbox
Xbox-Games iiber Remote-
verbindung am PC spielen

Ist der Fernseher, an dem die Xbox ange-
schlossen ist, gerade anderweitig in Be-
nutzung, missen Sie nicht zwangsldufig
mit der kompletten Konsole in ein anderes
Zimmer umziehen. Denn da die Xbox die
Remotewiedergabe unterstiitzt, kdnnen
Sie Xbox-Games auch am PC spielen. Vor-
aussetzungen hierfiir sind, dass sich Xbox
und PC im gleichen Netzwerk befinden
und dass am Computer ein unterstiitzter
Controller angeschlossen ist.

Zundchst miissen Sie an der Konsole
die Remotewiedergabe einschalten. Dazu
starten Sie Thre Xbox, driicken am Cont-
roller die Guide-Taste, wechseln zu den
»Einstellungen« und wahlen »Gerdte &
Verbindungen | Remote-Features | Remo-
te-Features aktivieren«. Anschliefend
offnen Sie am PC die in Windows 10 und 11
standardmagig installierte App Xbox, kli-
cken oben links auf das Icon »Konsolen«
und wahlen in der angezeigten Liste Thre
Xbox aus. Nach einer kurzen Wartezeit,
wahrend der die Verbindung hergestellt
wird, kann der Spielspafl beginnen.

20. Lautsprecher
Surroundeinstellungen iiberpriifen

Kommt es bei der Soundwiedergabe iiber
Surroundlautsprecher zu Problemen, soll-
ten Sie zundchst Uiberpriifen, ob Windows
mit den korrekten Einstellungen arbeitet.
Um direkt zu den Soundeinstellungen
zu gelangen, driicken Sie [Windows]+[R],
tippen ,,mmsys.cpl“ ein und bestdtigen
mit »OK«. Markieren Sie »Lautspre-
cher« und Kklicken Sie unten links auf
»Konfigurieren«. Im folgenden Dialog

@ Lautsprecher-Setup

Wiahlen Sie die Lautsprechereinrichtung aus, die der
Konfiguration des Computers entspricht.

Audiokandle:

Stereo ‘

Quad rDEhc nie

|7.1 Surround

Wahlen Sie lhre Konfiguration aus.
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liberpriifen Sie, ob unter >»Audiokandle<«
die korrekte Option ausgewdhlt ist, etwa
»5.1 Surround« oder 7.1 Surround<,
und klicken auf »Testen<«. Nun sollten die
einzelnen Lautsprecher und der Subwoo-
fer der Reihe nach einen Signalton ausge-
ben. Alternativ dazu kénnen Sie aber auch
die Lautsprechersymbole anklicken.

Weitere Optionen finden Sie im Konfi-
gurationstool, das meist zusammen mit
den Soundtreibern installiert wurde, bei-
spielsweise Realtek Audio Console. Offnen
Sie das Programm tiber das Startmenii und
klicken Sie links auf » Lautsprecher«. An-
schliefend legen Sie die >»Lautsprecher-
konfiguration« fest und aktivieren die
Funktion »Lautsprecherauffiillung«, da-
mit Stereo- in Surroundsound umgewan-
delt wird. Optional schalten Sie noch die
Option >»Raumkorrektur« ein und passen
die Entfernungen der Lautsprecher an, um
die Lautstarken anzugleichen.

21. NAS
Geldschte Dateien nicht in den
Netzwerkpapierkorb verschieben

Wie unter Windows werden manuell ge-
16schte Dateien auch auf NAS-Systemen
nicht sofort von der Platte geputzt, son-
dern wandern zundchst einmal in den Pa-
pierkorb. Besitzern eines Netzwerkspei-
chers von Asustor steht es aber frei,
ausgewahlte Inhalte, etwa besonders gro-
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Xbox am PC spielen
Befinden sich Konso-
le und Computer im
gleichen Netzwerk,
lassen sich mithilfe
der Remotewieder-
gabe Xbox-Games
am PC spielen

Re Dateien, unter Umgehung des Papier-
korbs sofort zu 18schen.

Loggen Sie sich an der Konfigurations-
maske ein, klicken Sie auf das Desktop-
symbol >»Einstellungen<« und wahlen Sie
»Netzwerkpapierkorb«. Im Abschnitt
»Papierkorbregeln« stehen vier Optionen
zur Auswahl: »DateigroRe grofler als«,
»Dateigrofle geringer als«, »Dateien mit
folgenden Endungen« und »Wenn ein
Dateiname wie folgt beginnt«. Sollen be-
sonders grof3e Dateien umgehend geldscht
werden, aktivieren Sie die erstgenannte
Option, wahlen im Ausklappmenii »MB<«
oder »GB« aus und tippen die gewiinsch-
te GréRe ein. Sichern Sie die Anderung mit
einem Klick auf »Ubernehmen«.

22.Sonos
Status-LED ausschalten

Steht ein Sonos-System auf dem Nacht-
tisch im Schlafzimmer, kann die perma-
nent leuchtende Statusleuchte auf Dauer
stérend sein. In solchen Fillen sollten Sie
die LED deaktivieren.

Offnen Sie die auf Threm Mobilgerit
installierte Sonos-App, tippen Sie unten
rechts auf das Zahnradsymbol und ent-
scheiden Sie sich fiir »System<«. An-
schliefend wdhlen Sie unter »Produkte«
den gewiinschten Raum aus, blattern ganz
nach unten und setzen den Schalter neben
»Statusleuchte« auf »Aus«.

20 Die Standard hite fur den Net
zuganglich (Stammordner mchi eingeschiossen).
Schneller
Soundcheck
Bleiben einzelne Papierkotbregeln
Lauts preche r Falls gelschte Dateien die nachstehend konfigurierten Regeln erfiillen, werden

. Papierkarb verschoben zu werden
stumm, sollten Sie

tiberpriifen, ob Win-
dows die korrekte

Konfiguration I
verwendet

Dateigrafie graer als

L_| Dateigrolie geringer als

Dateien mit folgenden Endungen

|| Wenn ein Dateiname wie folgt beginnt

kpapierkorb sind nur durch Ny 21

NAS-Papierkorb
umgehen

Mithilfe der »Papier-
Rorbregeln« legen
Sie fest, dass Datei-
en sofort geldscht
werden, wenn sie
eine bestimmte
GroRe Uberschreiten

500
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Ansicht Musiktools

» Schmidt Christoph {CHIP) » Mus)

Universal Order of Armagged: ™
Unkle
Unwound
Van Der Graaf Generator
First Generation 1969-1971
Van Halen
Varnous
Various Artists
Vaz
Velvet Revolver
Violent Femmes
Waterboys
Ween
‘White Birch
White Lies
‘Whitesnake
Wilco
Will Smith v g

7 Elementa 1 Element ausgewshlt (21,1 MB)

Man Erg.mp3
04 Theme One.mp3

0| 07 Refuges.mp3
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Lahme Windows-
Suche ersetzen

Systemweite Suchfunktion

Mit dem cleveren Tool Everything lassen sich Dateien und Ordner
praktisch in Echtzeit auf lhrem Rechner aufspiiren — viel schneller und
funktionsreicher als mit der betagten Windows-Suche

ie Suchfunktion in Windows ist ei-
Dne gute Geduldsiibung. Suchen Sie

im Windows Explorer eine Datei,
kdnnen Sie beobachten, wie sich ein grii-
ner Fortschrittsbalken qudlend langsam
nach rechts schiebt. Die systemweite Su-
che nach einer MP3 kann da schon mal ein
paar Minuten dauern.

Das Such-Tool Everything ist eine viel
schnellere Alternative. Es listet bereits
Treffer auf, wahrend Sie noch den Suchbe-
griff eintippen. Der Trick: Everything
durchsucht nicht die Festplatte, sondern
lediglich die Master Files Tables (MFT)
von NTFS-Partitionen. Es erstellt eine ei-
gene Datenbank mit Dateinamen und Ver-
zeichnissen. Diese legt es beim ersten Start
an, danach aktualisiert es auf der Basis des
NTFS-Journals jede Anderung in der Da-
tenbank. Mit FAT32-Partitionen klappt es
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nicht. Ein Zusatz-Tool verankert die Such-
funktion optional in der Taskleiste. Ever-
ything funktioniert mit Windows 10 und 11.

So geht’s

Sie laden Everything und die Everything
Toolbar herunter und installieren beides.
Als Ergebnis erhalten Sie eine blitzschnelle
Suchfunktion in Threr Taskleiste.

1. Everything installieren

Laden Sie das Tool von der virtuellen
CHIP-DVD herunter und installieren Sie
es. Mit der Lite-Version von Everything
funktioniert es nicht. Bei der Installation
empfehlen sich die Optionen > Pro-
grammverzeichnis«, um alles an einem
Ort zu versammeln, und >Everything-
Systemdienst installieren<«, um das Tool
als Dienst automatisch zu starten.

2. Everything starten

Beim ersten Start indiziert Everything im
Hintergrund die NFTS-Partitionen und
schreibt die Informationen in eine Index-
Datenbank. Ein halbwegs frisches Win-
dows 11 kommt immerhin auf rund
368.000 Eintrdge. Das klingt aufwendig,
geht aber sehr schnell.

3. Everything nutzen

Sobald Sie im Suchfeld tippen, listet Ever-
ything alle passenden Dateinamen auf.
Uber »Ansicht | Filter« filtern Sie die Er-
gebnisse, etwa nach Dateityp. In »Extras |
Einstellungen« legen Sie etwa fest, ob
Grof3- und Kleinschreibung unterschieden
werden soll. Tipp: In den Einstellungen
unter >»Datenbank | Ein/Ausschluss«
schliefen Sie ,,*Ink“-Dateien aus, die
sonst oft die Suchergebnisse zumiillen.
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p Installation von Everything

Installationseinstellungen
Zusatziche Einstellungen wahlen

(O #APPDATA % \Everything
© Programmverzeichnis

NTFS Indexierung:

Speicherort fiir Einstellungen und Daten:

© "Everything"-Systemdienst installieren

— "3 EverythingToolbar Setup

= X

Welcome to the EverythingToolbar Setup
Wizard

The Setup Wizard will install EverythingToolbar on your
computer. Click Next to continue or Cancel to exit the Setup
Wizard.

(C) Als Administrator ausfiihren
n.,_l Keine NTFS Indexierung
B Everything EveryingToolbar Einnchtungsassitent
Datei Bearbeiten Ansicht  Suchen Lesezeichen Extras Hilfe 1. Taskbar-Symbeol
| Bitte wilkilen Sie sines
Name Pfad
$dpx§.tmp CAWindows\SoftwareDistribution\Download...
$GetCurrent £
$PatchCache$ C\Windows\nstaller
$Recycle.Bin C
$Recycle.Bin C:\ProgramData\Microsoft\Windows\Contain... e e
SWinREAgent (64
_arduino-create C\Users\cdumo
_arduinolDE C\Users\cdumo

.arduinolDE-unsaved2022927-18764-14nn...
.arduinolDE-unsaved2022927-18764- TvsuB...

inolDE-unsaved2022927-27428-14z0...
inolDE-unsaved2022927-27428-5pet..
e

CA\Users\cdumo\AppData‘\Local\Temp
Ch\Users\cdumohAppData\Local\Temp
Ch\Users\cdumo\AppData\\Local\Temp
C\Users\cdumo\AppData\Local\Temp
CAUsers\cdumohAppData\Local\Temo\ardui,

Einstellungen andern

Allgemein Datenbank
Bedienoberflache
Suchstandards
Suchfunktionen
Suchergebnisse
Ansicht

i~ Kontextmenil

i~ Schrift und Farbe
Tastenbelegung

Verlauf

Datenbank|
NTFS-Laufwerke

- ReFS-Laufwerke

Speichergrt der Datenbank:
C:\Program Files\Everything

[_] patenbank komprimieren

8 Indexiere Dateigrafie
B indexiere Ordnergrifie
[} Indexiere Erstellungsdatum

- Ordner
Dateilisten B indexiere Anderungsdatum
ElnfAusschiues (") indexiere letzten Zugriff
P-Server =
erver [} indexiere Attribute

("] patenbank-Name fir Mehrbenutzer-Systeme anpassen

B indexiere kiirzliche Anderungen

X

Suchen...
AnaloginOutSerial.ino
Analoglnput.ino

B sortiere Dateigrofie

AnalogReadSerial.ino

AnalogWriteMega.ino

Sortiere Ers gsdatum i .
ArduinolSP.ino
B sortiere Anderungsdatum
. a Arrays.ino
Sortiere letzten Zugriff =

ASCliTable.ino

Sortiere Att

8 sortiere Dateipfad BareMinimum.ino

4. Everything Toolbar installieren
Die Everything Toolbar integriert die
Suchfunktion in die Taskleiste von Win-
dows. Die Setup-Datei finden Sie auf der
virtuellen CHIP-DVD. Eine eventuelle
Warnung des Microsoft Defenders kénnen
Sie getrost ignorieren, er kennt das Pro-
gramm schlicht nicht.

5. Everything Toolbar einrichten

Nach der Installation startet der Einrich-
tungsassistent. Im ersten Schritt suchen

CHIP <2023 < 06

Sie ein Lupen-Symbol aus. Im Kontext-
Menii der Lupe wahlen Sie »An Taskleiste
anheften«. Optional kénnen Sie nun die
Windows-Suche ausblenden, und schlie3-
lich aktivieren Sie die Autostart-Option.
Ein Klick auf »Schlieen« fiihrt die Ein-
richtung durch.

Um die Such-Toolbar unter Windows
10 einzurichten, klicken Sie mit der rech-
ten Maustaste auf eine freie Stelle der
Taskleiste und wahlen > Symbolleisten«.
Wenn Sie ein Hakchen vor »Everything

173 Eintrag

Toolbar« setzen, dann erscheint das Lu-
pen-Symbol der Taskleiste und die Such-
funktion steht bereit.

6. Everything Toolbar nutzen

Wenn Sie auf das Lupen-Symbol in der
Taskleiste Kklicken, erscheint das Suchfeld.
Uber »Mehr« haben Sie Zugriff auf wei-
tere Such-Formate. In den Einstellungen,
die Sie iiber das Symbol mit den drei Punk-
ten erreichen, passen Sie die Suche nach
Thren Vorstellungen an.
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Web, Tools & Fotos

Clevere Tricks fiir Fotos, Messenger
und Browser

23. Bing Chat
Suchergebnisse mithilfe der
Kl verfeinern

Microsoft gehort zu den ersten Suchma-
schinenanbietern, die eine KI-Unterstiit-
zung (Kiinstliche Intelligenz) in ihre Suche
integriert haben. Sie heit Bing Chat. Da-
mit lassen sich Fragen wie ,,Welche Ge-
richte kann ich fiir ein Kleinkind zuberei-
ten, das nur orangefarbene Lebensmittel
isst?“ beantworten. Allerdings gibt es ein
paar Voraussetzungen. So funktioniert der
neue Bing Chat bis auf Weiteres nur mit
dem Edge-Browser von Microsoft. Die
zweite Voraussetzung war bislang die vor-
herige Anmeldung auf einer Warteliste,
um fir Bing Chat zugelassen zu werden.
Darauf verzichtet Microsoft nun.

Um Bing Chat zu nutzen, 6ffnen Sie
Edge und rufen die Bing-Webseite unter
www.bing.com auf. Wechseln Sie zum
Reiter »Chat<, um die neue Suche auszu-
probieren. Anders als ChatGPT greift Mic-
rosoft fiir seine KI-Suche auf einen aktu-
ellen Datenbestand zu. Es sind also auch
Recherchen nach Ereignissen mdglich, die
gerade erst geschehen sind.

Fragen diirfen bis zu 2.000 Zeichen
lang sein. Das System ist dadurch sehr fle-
xibel. So konnen Sie es etwa bitten, eine
Tabelle zu den Unterschieden zwischen
zwei verschiedenen Smartphone-Model-
len zu erstellen (,,erstelle mir eine Tabelle
zu den Unterschieden zwischen iPhone 8
und iPhone 13%“). AuBerdem koénnen Sie
sich mit Thren Suchanfragen auf vorherige
Eingaben beziehen. Es ist sogar mdglich,
einfache ASCII-Grafiken oder auch ein
Quiz auf Basis einer von Thnen vorgegebe-
nen Webseite zu erstellen (,erstelle mir
ein Quiz auf Basis von www.beispiel.de*).

Erweiterungen

Kein Zugriff erforderlich
Diese Erweiterungen funktionieren, ohne Daten

dieser Website abzurufen oder zu verandern.

Bl ChatGPT for Google n
‘, Tab Snooze |
®  uBlock Origin |
£ Erweiterungen verwalten

ertalie mir sine tmbells 7u den unterschiaden des (phone 8 und iphone 13 -

[ | ot B Q, B our
.~ Suchon nach unlerschiede [phone 8 und iphone 13
. Areworten flir Sie weeden generiert
Haflg, das It Bing. lch kann dir helfen. elne Tabelle ry den Untesschieden zwischen dem iPhone 8 und
dem iPlone 13 fu eratefien. Hier sind einige der wichligsien Untesschiede © 1
Markmal iPhone 8 Erhene 13
TiisphiypOlie 47 7ot &1 7ol
Displagactiicarg 1234 x 750 Ploed 2547 ¥ 1170 Pl
Prozessor AT1 Hianis Chip A3 BN Chip
Rasneraaufiaung (hisen 12 MP (sstwinked) 12 WP (Weitwiniked) + 12
{Ufiraweswinkel)
Wamerauftaung tvome) 7 WP {FaceTime HO) 12 MP (TnseDepth)
Akhukapazahl ca 1021 man ©a 3240 mAh

Amdens &€

* |23

Bing Chat
ausprobieren

Der Microsoft-Dienst
erstellt beim Suchen
auf Wunsch auch
gleich eine Tabelle

Die Moglichkeiten sind enorm und werden
gerade erst ausgelotet. Man darf allerdings
nicht vergessen, dass die Antworten der KI
oft genug grobe Fehler enthalten.

24. Google Chrome
Erweiterungen in Startleiste ein-
und ausblenden

Je mehr Erweiterungen Sie in Thren Chro-
me-Browser installieren, desto uniiber-
sichtlicher wird die Adressleiste mit der
Zeit. Mit einem kleinen Trick steuern Sie
haargenau, welche Erweiterungen ein
Symbol anzeigen diirfen und welche nicht.
Starten Sie dazu Chrome und klicken Sie
auf das Puzzle-Symbol oben rechts. Da-
durch 6ffnen Sie eine Ubersicht der bereits
installierten Erweiterungen. Neben den
Namen der einzelnen Add-ons sehen Sie
blaue und weifle Stecknadeln. Blau bedeu-
tet, dass Chrome das Symbol dieser Erwei-
terung anzeigt, wei3 bedeutet dagegen,
dass Chrome das Symbol ausblendet. Die
Schalter haben aber nichts damit zu tun,
ob eine Erweiterung aktiv oder inaktiv ist.
Dies legen Sie iiber »Erweiterungen ver-
walten« fest.

25, Firefox fiir Android

Schutz vor Tracking-Cookies auf
dem Smartphone aktivieren

Die aktuelle Firefox-Version fiir Android
hat eine neue Schutzfunktion gegen

Trckingmaflnahmen erhalten, tiber welche
die Desktop-Variante des Browsers bereits
seit geraumer Zeit verfiigt. Sie muss aller-
dings erst aktiviert werden. Die Funktion
erstellt fiir jede besuchte Webseite eine se-
parate Umgebung flir Cookies. Die von
Trackingfirmen gesetzten seiteniibergrei-
fenden Cookies lassen sich so nicht mehr
nachverfolgen. Zum Aktivieren der Funk-
tion bendtigen Sie mindestens Version 111
des Android-Firefox.

Tippen Sie in dem mobilen Browser auf
die drei Punkte unten rechts sowie auf
»Einstellungen | Verbesserter Schutz vor
Aktivitatenverfolgung«. Aktivieren Sie
hier »Verbesserter Schutz vor Aktivita-
tenverfolgung« und wdahlen Sie darunter
die Option »Streng« aus. In Zukunft
trennt Firefox beim Surfen im Web die
Cookies fein sduberlich voneinander.

26. Gimp
Sprache der Benutzeroberfliche
wechseln

Die meisten Tutorials und Tipps fiir die
Bildbearbeitung Gimp sind in englischer
Sprache. Das erschwert es manchmal, sie
nachzuverfolgen, weil Sie die richtige Op-
tion nicht finden. Die Benutzersprache von
Gimp ldsst sich aber leicht andern. Rufen
Sie dazu »Bearbeiten | Einstellungen |
Oberfldache« auf. Bei »Sprache« ist hier
meist »System Language<« eingestellt.

24

® Streng

25
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Erweiterungen in
Chrome

Mit den Pins bestim-
men Sie, welche
Add-ons ihr Symbol
in der Startleiste
anzeigt

Blockiert weitere
Elemente zur Akt
ivitatenverfolgung,
sodass Seiten
schneller geladen
werden, aber einige
Seiten funktionieren
dann eventuell nicht
richtig.

Tracking auf dem
Handy erschweren
Die Android-Version
111 von Firefox blo-
ckiert auf Wunsch
seiteniibergreifende
CooRies
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http://www.bing.com
http://www.beispiel.de%E2%80%9C

Sprache
English [en_US]
Stil
Kompakte Schieberegler verwenden
Vorschaubilder
Vorschau von Ebenen und Kandlen aktivieren
Vorschau von Ebenengruppen aktivieren

StandardgraBe der Vorschau von Ebenen und Kanilen: | Mittel

Benutzeroberfliche

Das bedeutet, dass Gimp automatisch die
Sprache verwendet, die auch Ihr Windows
nutzt. Klicken Sie rechts auf den nach un-
ten zeigenden Pfeil und wahlen Sie »Eng-
lish [en-US]« aus. Bestdtigen Sie zwei Mal
mit »O0K« und starten Sie das Programm
neu. Spater wechseln Sie {iber »Edit | Pre-
ferences | Interface | Language« und der
Wahl von »deutsch [de]« zurilick zur
deutschsprachigen Oberflache.

27. Whatsapp
Priifen, wer eine Nachricht
tatséchlich gelesen hat

Teams in Unternehmen, aber auch private
Personen nutzen Whatsapp-Gruppen, um
sich auf die Schnelle abzusprechen und et-
wa Treffen zu organisieren. Manchmal ist
aber nicht Kklar, ob und wer der anderen
Teilnehmer der Gruppe eine Nachricht
schon gelesen haben. Dabei merkt sich
Whatsapp genau, wer und wann Ihre
Nachrichten gedffnet hat.

Diese Info konnen Sie auch selbst in
der App einsehen. Offnen Sie eine Whats-
app-Gruppe und tippen Sie dann mit dem
Finger langer auf die fragliche Nachricht.
Wihlen Sie »Info« aus. Unter »Gelesen
von< steht, von wem und wann die Nach-
richt gelesen wurde. Unter iOS geniigt es
sogar, die Nachricht mit dem Finger nach
links zu verschieben, um die erweiterten
Informationen anzuzeigen.
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26

Flotter Sprach-
wechsel in Gimp
Wenn Sie eine
Option nicht finden,
dann wechseln Sie in
Gimp voriibergehend
zur englischen
Oberflache

¢ GELESEN VON

16, Apr. 2018 Ji8 -

r':
War sehr schén gestern, vielen

ﬂ'z fiir die Einladung &
17:38 &

27

Erweiterte Infos in
Whatsapp

Der Messenger
merkt sich auch
nach Jahren, wer
wann welche Nach-

16041 1927 | Tichten gelesen hat

16.04.18 17:54

28. Google Translate
Text auf Bildern im Browser
iibersetzen

Mittlerweile gibt es einige gute Uberset-
zungsdienste im Internet. Zu den dltesten
gehort der Google Ubersetzer, den Sie un-
ter translate.google.com erreichen. Er
kann nicht nur Texte in andere Sprachen
iibersetzen. Es ist auch moglich, Fotos von
zum Beispiel Schildern hochzuladen und
die enthaltenen Informationen tibersetzen
und wieder ins Bild einfiigen zu lassen.

Die Nutzung ist simpel: Rufen Sie Goo-
gle Translate im Browser auf und klicken
Sie auf »Bilder | Computer durchsuchen«.
Wahlen Sie das gewliinschte Bild aus und
bestitigen Sie mit »Offnen«. Dadurch
wird es hochgeladen und automatisch
{ibersetzt. Uber »Text kopieren« laden Sie
die Ubersetzung in die Zwischenablage.
Von dort aus fiigen Sie sie mit [Strg] + [V]
in ein Dokument ein. Ein Klick auf >»Uber-
setzung herunterladen« speichert dage-
gen ein neues Foto, das die Ubersetzung
bereits enthalt.

29, Microsoft PowerToys
Bilder schnell per Rechtsklick in
der Gro3e dindern

Aktuelle Fotos aus Ihrer Digitalkamera
sind in der Regel viel zu grof3, um sie an ei-
ne E-Mail anzuhdngen. Dadurch bldht sich

die E-Mail auf und belegt unnétig viel
Platz. Besser ist es, von dem Foto vor dem
Absenden eine kleinere Kopie zu erstellen.
Mit den Microsoft PowerToys ist das
schnell erledigt. Wenn Sie diese Tool-
Sammlung noch nicht installiert haben,
dann holen Sie das nun nach. Starten Sie
sie anschliefend und wechseln Sie zum
Bereich » Bildgréf3endnderung«.

Falls die Funktion noch nicht einge-
schaltet ist, dann legen Sie jetzt als Erstes
den Schalter hinter » Bildgréf3endnderung
aktivieren<« um. Darunter sehen Sie meh-
rere BildgroRen, die Sie direkt verwenden
konnen. Vorgegeben sind » Klein«, »Mit-
tel«, »Grof3« sowie »Telefon«. Die dar-
unter stehenden Angaben zu Pixeln bezie-
hen sich auf die maximale Seitenldnge, die
ein bearbeitetes Bild noch haben darf. Ei-
gene Vorgaben erstellen Sie iiber »Neue
Groéf3e hinzufiigen«.

Anschliefend klicken Sie im Dateiex-
plorer mit der rechten Maustaste auf ein
Bild, das Sie verkleinern wollen. Wahlen
Sie im Kontextmenii den Eintrag >»Grofle
von Bildern dndern« aus. Ein Dialog 6ffnet
sich, in dem Sie oben die gewtiinschte Gro-
Re auswdhlen und darunter optional auch
gleich noch die Metadaten entfernen kén-
nen. Es ist auch mdglich, keine Kopie zu
erstellen, sondern gleich das Originalbild
zu verkleinern. Zuletzt fiihrt ein Klick auf
»Grofe andern« die Funktion aus.

GroBe auswahlen

28

29

Klein

libersetzen

Google Translate
lbersetzt auch Texte
auf Bildern und fiigt
die Ubersetzung
gleich wieder ein

Mittel
fits within 1366 > 768 pixels

GroB

fits within 854 < 480 pixels

Bilder per Rechts-
Rlick verkleinern
Die PowerToys
bieten mehrere
Optionen zur
Verkleinerung

von Fotos
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Thumbnail-Caches
neu aufbauen

Probleme mit Miniaturansichten beheben

Fehler in Thumbnail-Caches Ronnen Festplatten zumiillen, das Offnen
groBer Multimedia-Ordner verzégern oder defekte Icons erzeugen. Doch
die Reparatur gelingt schnell - einfach liber die Eingabeaufforderung

enn Sie zum ersten Mal einen
Ordner mit vielen Fotos oder
Videos 6ffnen, dauert es lange,

bis Windows alle Miniaturbilder erstellt
hat und anzeigt. Beim ndchsten Aufruf
geht es schneller, weil das System einen
Cache anlegt, der die Thumbnails enthadlt.
Im Laufe der Zeit wachsen diese Daten-
banken immer weiter an, belegen teilweise
einige GByte Platz, und kénnen zudem be-
schadigt werden. Windows bendtigt dann
wieder langer beim Anzeigen der Minia-
turansichten oder stockt dabei gelegent-
lich sogar. Auflerdem zeigt das System
dann teilweise falsche Thumbnails an.

So geht's

Loschen Sie die Thumbnail-Caches {iber
die Eingabeaufforderung. Danach legt
Windows sie automatisch neu an.
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VON ANDREAS TH. FISCHER

1. Cache-GroBe bestimmen

Offnen Sie mit [Windows] + [E] ein Fenster
des Dateiexplorers und geben Sie in die
Adressleiste , %LocalAppData%)\Micro-
soft\Windows\Explorer\“  gefolgt von
[Eingabe] ein. Markieren Sie alle Dateien
in diesem Ordner mit der Maus, die mit
»iconcache« beziehungsweise »thumb-
cache« beginnen. Unten in der Leiste se-
hen dann, wie viel Platz die Cache-Dateien
insgesamt belegen.

2. Eingabeaufforderung 6ffnen
Damit es zu keinen Fehlern beim Loschen
der Cache-Dateien kommt, 6ffnen Sie nun
ein Fenster der Eingabeaufforderung mit
Admin-Rechten. Geben Sie , Eingabeauf-
forderung“ oder kiirzer ,cmd“ in das
Windows-Suchfeld ein und klicken Sie auf
»Als Administrator 6ffnen<«.

3. Dateiexplorer beenden

Beenden Sie jetzt den Dateiexplorer-Pro-
zess. Tippen Sie dazu in das Fenster der
Eingabeaufforderung den Befehl , taskkill
/f /im explorer.exe* ein. Der Schalter ,,/f
erzwingt das Beenden des Prozesses. Der
Schalter ,,/im* sagt dem Befehl, welches
Programm es beenden soll.

4. Cache-Datenbanken léschen

Geben Sie in der Eingabeaufforderung das
Kommando ,,del /f /s /q /a %LocalAppDa-
ta%\Microsoft\Windows\Explorer\
thumbcache*.db* ein. Der Schalter , /f“
sorgt daflir, dass Windows auch schreib-
geschiitzte Dateien 16scht, alle Unterver-
zeichnisse (,,/s*) und Dateiattribute
(,,/2*) mit einbezieht und dabei keine wei-
teren Riickfragen stellt (,/q“). Optional
wiederholen Sie den Befehl, um ebenfalls
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Rechnungen | iconcache_custom_stream.db
| iconcache_exif.db
lextcloud y
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v |%| iconcache_wide_alternate.db
IneDrive | thumbcache_16.db
| thumbcache_32.db e
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|| thumbcache_48.db
| thumbcache_96.db
| thumbcache_256.db
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| thumbcache_1280.db
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Hiichste Ubereinstimmung

Eingabeaufforderung
App

Einstellungen
Eingabegerate verwalten
Eingabeeinstellungen

Eingabeaufforderung im Win+X- = Offnen
Ment durch Windows PowerShell

Eingabeaufforderung

App

! Als Administrator ausfihren

Einrastfunktion deaktiviersn, wenn
zwei Tasten gleichzeitig gedrickt

| Dateispeicherort éffnen

! An "start" anheften

‘Web durchsuchen

1 An Taskleiste anheften

O _ringabeaufforderung - Websrgebnisse
2igen

gabetaste

BE Administrator: Eingabeaufforderung

die Icon-Caches zu 16schen, wo Windows
etwa Programmsymbole speichert. Ver-
wenden Sie dafiir ,,del /f /s /q /a %Loca-
lAppData%\Microsoft\Windows\Explo-
rer\iconcache*.db“. Die Icon-Datenban-
ken sind nicht so gro, koénnen aber
gelegentlich ebenfalls Probleme machen
oder Fehler enthalten.

5. Neue Ansichten erzeugen

Anschlieend starten Sie den in Schritt 3
beendeten Dateiexplorer neu. Verwenden

CHIP <2023 < 06

EF‘IQH,jpg

DSCF1917-Editjp

DSCF1876-Edit,jp
g

—

DSCF1926,pg
g
I Fur Ordner Gbemehmen Ordner zunicksetzer

Erweiterte Einstellungen:

Sie dafiir im Fenster der Eingabeaufforde-
rung den Befehl , start explorer.exe“. Nach
einem kurzen Moment steht Ihnen das
Programm erneut zur Verfiigung. Wenn
Sie jetzt wieder einen Ordner mit Bildern
und Videos aufrufen, werden Sie feststel-
len, dass die Erzeugung neuer Miniatur-
ansichten weit schneller vonstattengeht
als vorher. Das liegt daran, dass Windows
nun keine teils Jahre alten Datenbanken
mehr mitschleppen muss, um darin neue
Thumbnails einzusortieren.

[] Erweiterungen bei bekannten Dateitypen ausblenden
Freigabe-Assistent verwenden (empfohlen)

[/] Geschiitzte Systemdateien ausblenden {empfohlen)
] Immer Mens anzeigen

[ Korflikte bei der Ordnerzusammenfiihrung ausblenden
[] Kontrollkastchen zur Auswahl von Elementen verwenden
Laufwerkbuchstaben anzeigen

Leere Laufwerke ausblenden

[l Nirdnedanstar in sinam sinansn Prmrece staten

6. Miniaturansichten erzeugen

Falls der Dateiexplorer jetzt immer noch
Symbole statt der korrekten Miniaturan-
sichten Ihrer Fotos zeigt, dann wechseln
Sie im Explorer zum Reiter »Ansicht«
und klicken Sie dort auf die Schaltflache
»Optionen«. Wechseln Sie im Fenster
»Ordneroptionen<« ebenfalls zum Reiter
»Ansicht« und entfernen Sie das Hak-
chen bei der Einstellung »Immer Symbole
statt Miniaturansichten zeigen<«. Spei-
chern Sie die Anderung mit »OK«.

<135



VIRTUELLE DVDS > INHALT

Die CHIP-DVDs
1m Uberblick

Diesen Monat bekommen Sie von uns ein echtes Multimedia-Paket geschenkt,
mit Vollversionen fiir Videoaufnahmen, Fotoprojekte und kreatives Drucken

VON PATRICK HANNEMANN
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Aiseesoft Screen Recorder (Unregistriert)

Enge: 00:00:00

INHALT < VIRTUELLE DVDS

GriBe: 0 KB Systemsound Mikrofo

Screen Recorder

Audio)

Screen Recorder

Flotte Bildschirmaufnahme

Was Windows fehlt, Ronnen Sie sich einfach nachriisten. Zum Beispiel diesen Screenrecorder,
der viele Funktionen in einer kompakten Oberflache vereint

nter Windows gibt es zwar mit der

Xbox Game Bar eine sehr gut ver-
steckte Funktion flir Videoaufnahmen,
aber diese kann oft nur ausgewahlte Fens-
ter wie Spiele aufzeichnen und bietet we-
nige Einstellungsmoglichkeiten. Deshalb
gibt es in dieser Ausgabe exklusiv einen
schlanken Screenrecorder, mit dem der
gesamte Bildschirminhalt gefilmt oder
fotografiert werden kann. Sogar Audio-
aufnahmen sind moglich.

Die Funktionen der Suite

Fiir die Bildschirmaufnahme stehen ver-
schiedene Modi zur Verfiigung. Im Voll-
bildmodus wird der gesamte Bildschirm-
inhalt aufgenommen, so dass alles zu
sehen ist — in manchen Fadllen ist dies
jedoch nicht erwiinscht, z. B. wenn private
Informationen in einem Programmfenster
sichtbar werden. Deshalb gibt es den
Fenstermodus, bei dem nur ein bestimm-
tes Programm in die Aufnahme einbezo-
gen wird. Dabei spielt es keine Rolle, ob
Sie das Fenster zwischenzeitlich verschie-
ben. Auerdem gibt es den freien Bildbe-
reich. Hier ziehen Sie an einer beliebigen
Stelle des Bildschirms ein Rechteck auf.

CHIP <2023 < 06

Dieses bleibt dann dort fixiert und Sie
konnen in diesem Bereich verschiedene
Dinge aufzeichnen und zeigen, indem Sie
die Fenster dorthin verschieben.

Weitere Features

Neben dem Bildschirminhalt kénnen Sie
auch Ihre Webcam und Ihr PC-Mikrofon
in die Aufnahme einbinden. So kénnen Sie
Videos aufnehmen, in denen Sie beispiels-
weise die Funktionen einer bestimmten
Software erkldren. Der Aiseesoft Screen
Recorder ist auch in der Lage, Videospiele
aufzunehmen, um Ihre persénlichen
Highlights in Clips festzuhalten. Ganz
nebenbei kann man mit der Software auch
ganz normale Screenshots machen.
Aktivierung: Sie kdnnen die Software
nach Registrierung ein Jahr lang kostenlos
nutzen. Das Abo wird nicht automatisch
verldngert. Starten Sie zur Aktivierung
einfach den EXE-Installer per Doppelklick
und folgen Sie den weiteren Anweisungen
des Installationsassistenten. Nach Einga-
be Threr Mailadresse bekommen Sie eine
Nachricht — priifen Sie dabei auch das
Spam-Postfach.
Systemvoraussetzungen: Win 10, 11

),

Mirofo... Audio)

Bildschirm aufzeichnen
Sie Ronnen den Screen abfilmen und dabei
auch ein Mikrofon anschliel3en

Audio

Recorder

Nur Audio aufnehmen
Alternativ nehmen Sie nur den Ton auf und
ROnnen quasi eine Sprachnachricht senden
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GRATIS

Photo Commander 16

Simpler Bild-Optimierer

Der komplette Foto-Workflow in einer
Oberflache: Verwalten, Optimieren, Tei-
len. Mit dem Ashampoo Photo Com-
mander 16 bekommen Sie also eine kom-
plette Suite fiir Ihre Bildersammlung.

Das kann die Suite

Eine der niitzlichsten Funktionen des Pro-
gramms ist die integrierte Fotoverwal -
tung. Hier konnen Sie Ihre Bilder nach
Datum, Ort oder bestimmten Ereignissen
sortieren und mit Tags versehen. Mit einer
einfachen Drag-and-Drop-Funktion ver-
schieben Sie Thre Fotos in Ordner oder
ordnen sie neu an. Die Software unter-
stiitzt alle gangigen Dateiformate, auch
RAW-Dateien. So kénnen Sie auch mit
hochwertigen Aufnahmen Ihrer Spiegel-
reflexkamera arbeiten.

Der Ashampoo Photo Commander
bietet auerdem zahlreiche Bildbearbei-
tungswerkzeuge, die fiir die meisten Kor-
rekturen vollig ausreichen. So kdnnen Sie

Checkdrive
Festplatten priifen

Wenn Hardware ausfallt, geschieht dies
flir den Laien meist ohne Vorwarnung.
Dabei sind es oft nur Kleinigkeiten, die
darauf hinweisen, dass eine Festplatte
bald ihren Geist aufgeben wird. Abelssoft
CheckDrive ist eine Software, die dazu
dient, die Festplatten Thres Computers auf
solche Fehler oder Defekte zu iberpriifen
und wenn moglich zu beheben. Die frith-
zeitige Warnung hilft Thnen aber auch,
rechtzeitig ein Backup anzulegen und
neue Hardware zu beschaffen. Die Soft-
ware fiihrt eine vollstandige Diagnose
Threr Festplatte durch, um mogliche Pro-
bleme zu identifizieren. Ein weiteres
niitzliches Feature von CheckDrive ist der
SMART-Monitor, der Thre Festplatte kon-
tinuierlich tiberwacht und bei Problemen
oder Fehlfunktionen eine Warnung aus-
gibt. Dies geschieht im Hintergrund und
beansprucht kaum Systemressourcen. Die
technischen Informationen werden auch
flr Laien leicht verstandlich dargestellt.
Die iibersichtliche Benutzeroberflache
macht es zum Kinderspiel, alle wichtigen
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beispielsweise Belichtung, Farbe und
Kontrast anpassen, mit den Retusche-
Funktionen unerwiinschte Objekte entfer-
nen oder mit verschiedenen Filtern Thre
Bilder kiinstlerisch gestalten. Hierfiir ste-
hen Thnen zahlreiche vordefinierte Effekte
zur Verfligung.

Schlief3lich konnen Sie Ihre Fotos di-
rekt in soziale Netzwerke hochladen, eine
Diashow starten oder eine CD oder DVD
erstellen, um sie an Freunde und Familie
zu schicken.

ARtivierung

Starten Sie die Installation der Software
mit einem Doppelklick, und folgen Sie den
Anweisungen des Registrierungsassisten-
ten. Sie miissen ein neues, kostenloses
Konto bei Ashampoo einrichten oder sich
anmelden, um die Vollversion zu regis-
trieren. Falls Sie keine E-Mail erhalten,
priifen Sie auch den Spam-Ordner.

Win 10, 11

Informationen zu Threr Festplatte auf
einen Blick zu erkennen.

Hinweis: Die Vollversion erfordert
eine Registrierung beim Hersteller. Geben
Sie dabei eine giiltige Mailadresse an.
Windows 10, 11

“l‘ Ashampoo’

Photo Commander 16

[

|E=) i )

=

Bildbearbeiter fir Laien

Nicht jeder kann ein Photoshop-Profi sein.
Mit dieser Software kommen Sie in weni-
gen Mausklicks zu perfekten Fotos

Biiro Druckshop

Office-Doku-
mente drucken

Wer ein Dokument erstellen will, muss
die Formatierung jedes Mal von Hand
anpassen. Mit den praktischen Vorla-
gen von Biiro Druckshop kénnen Sie
sich das ersparen. Diese Vollversion
konnen Sie kostenlos herunterladen.
Die Software enthdlt eine grofle
Sammlung von Vorlagen, die Sie fiir
Thren gesamten Papierkram verwen-
den konnen. Dazu gehoren Visitenkar-
ten, Namensschilder, Briefbogen,
Deckbldtter oder auch Einladungskar-
ten und vieles mehr. Selbst Vorlagen
flr kreative Dinge wie Einladungskar-
ten oder Flyer sind dabei. Die Software
kann nach einer kurzen Registrierung
per E-Mail genutzt werden. Nach dem
Start der EXE-Datei geben Sie Ihre
E-Mail-Adresse ein und bestdtigen
diese. In einer zweiten Nachricht er-
halten Sie den Download-Link fiir die
Vollversion.

Windows 10, 11
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Files Suite

Besser organisiert

Mit der Zeit kann der Windows Explorer
unibersichtlich werden. Die Dateien sind
schlecht organisiert und daher schwer zu
finden. Die Files Suite kann hier Abhilfe
schaffen und beim Aufraumen helfen.
Dazu bietet die Software eine Reihe ver-
schiedener Funktionen. Die Dateisuche
findet dank zahlreicher Filter fiir GroRe,
Dateiendung und Anderungsdatum
schnell die richtigen Inhalte auf der Fest-
platte. So kdnnen Sie diese anschlief3end
ordentlich ablegen. Praktisch ist auch das
Modul , Dateien umbenennen*, mit dem
sich grofle Mengen an Dateien auf einen
Schlag umbenennen lassen - bei Fotos
bietet sich beispielsweise das Aufnahme-
datum als Name an. Auflerdem verfiigt die
Software {iber ein Modul zum Verschliis-
seln von Dateien. So weif man immer,

E-Book

wann die Aufnahme gemacht wurde. Die
Vollversion kann nach einer kurzen Regis-
trierung per E-Mail genutzt werden.
Windows 10, 11

ﬁmktimss‘ammlung
fiir Dateioperationen

P oy

Mo |

Edle Food-Fotografie

Auf Instagram ist es ldngst eine eigene
Kategorie: Das eigene Essen zu fotogra-
fieren ist bei manchen verpont, doch gute
Food-Fotografie ist eine Kunst fiir sich
und will gelernt sein. Wer gerne kocht und
fotografiert, kann kiinftig beides mitein-
ander verbinden, denn dieses E-Book
zeigt alle Tricks und Kniffe, damit das
Essen auch auf dem Foto so lecker aus-
sieht, wie es ist. Das Auge isst schlieflich
mit! Gerade fiir Restaurants sind hoch-
wertige Fotos der Gerichte eine gute Mog-
lichkeit, den potenziellen Gasten den
Mund wassrig zu machen.

Hinweis: Zur Nutzung des E-Books ist
eine Registrierung per E-Mail notig. Sie
bekommen eine Nachricht mit Bestati-
gungslink, den Sie anklicken. In einer
zweiten Mail finden Sie den Downloadlink

Fonts

zur PDF-Datei vor. Danach kénnen Sie das
E-Book auf jedem Endgerat lesen.
Windows 10, 11

i, Fotagratie ¥ kompaky

& Food-

1 fotografie

15 BlocRige Schriften

Auch diesen Monat bekommen Sie von uns
ein praktisches Schriftenpaket fiir mehr
Abwechslung in Thren Dokumenten ge-
schenkt. Dieses Mal erhalten Sie blockige
Schriften, die jedes Design dominieren
und jeden Blick einfangen. Somit eignen
sich die Fonts besonders fiir Uberschrif-
ten, Logos auf Flyern oder andere auffalli-
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ge Gestaltungselemente. Entpacken Sie
einfach das ZIP-Archiv und klicken Sie die
Schriftdateien doppelt an, um eine Vor-
schau zu erhalten. Der Klick auf ,,Installie-
ren‘ spielt die Schrift schlieflich ins Sys-
tem ein. Zur Nutzung der Schriften ist
keine Registrierung notig.
Systemunabhangig

Hinweise
zur Heft-DVD

Installieren der Software

lhre virtuellen DVDs 6ffnen Sie tber
dvd.chip.de. Als Heft-Kaufer geben
Sie dort den DVD-Code ein, der auf der
Code Card beim Editorial abgedruckt
ist, und folgen der Erklarung. Als
Abonnent loggen Sie sich ein; lhre
erste Anmeldung erfordert lhre Abo-
und Mandantennummer (Infos dazu
gibt es in den FAQ - siehe unten). Zu
jeder Software finden Sie Beschreibun-
gen und bei Vollversionen Hinweise
zur Registrierung.

Vollversions-Keys

Bei Kaufprogrammen sind zur ARtivie-
rung oft Seriennummern nétig. Diese
zeigt der Button »Codes anzeigen« an.
Als Heft-Kaufer finden Sie ihn auf der
Ubersichtsseite der Ausgabe, wo Sie
nach Eingabe des DVD-Codes landen.
Sind Sie im CHIP-KiosR registriert oder
Abonnent, finden Sie den Button auf
Ihrer Ubersichtsseite (nach Login) un-
ter der jeweiligen Ausgabe.

Hinweis zu den Programmen
Bezeichnungen und Logos sind
zugunsten der Hersteller als Waren-
zeichen und eingetragene Waren-
zeichen geschiitzt. Die Software

der virtuellen DVD wird von den
Herstellern zur Verfiigung gestellt.
CHIP Gbernimmt Reinen Support. Bitte
kRontaktieren Sie bei Fragen den jewei-
ligen Hersteller. Im Kaufpreis des
Hefts, dem die virtuelle DVD beiliegt,
sind Reine Lizenzgebiihren fiir Free-
und Shareware oder Demos an die
Programmautoren/-hersteller/-
distributoren enthalten. Beachten Sie:
Softwarehersteller schalten ihre Re-
gistrierungswebseiten fiir Voll-
versionen nach einiger Zeit ab.
ARtivieren Sie die Programme
innerhalb von acht Wochen nach
Erscheinen der jeweiligen Ausgabe.

Kundendienst

In unserem Onlineshop chip-Riosk.de
kRonnen Sie Magazine nachbestellen

(Versandkosten: 2,50 Euro) oder DVDs
downloaden (ISO-Datei fiir 5,00 Euro).

Abonnenten Service Center:

E-Mail: abo@chip.de oder

Telefon: 0781 6 39 45 26

Infos zu den Heft- oder DVD-Inhalten
finden Sie in den FAQ unter
chip-digital.de/dvd-faq.

Oder Sie schreiben eine Mail an:
dvd@chip.de
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digiKam

Foto-
Organisator

igiKam ist eine Open-Source-Soft-

ware fiir die Verwaltung und Bearbei-
tung Ihrer Fotos — alles unter einem Dach.
Die Suite bietet eine umfangreiche Samm-
lung von Werkzeugen, die wir Thnen hier
kurz vorstellen mochten.

Zur Verwaltung bietet das Tool eine
leistungsstarke Suchfunktion, mit der Sie
Thre Dateien nach einer Reihe von Kriteri-
en wie Datum, Ort, verschiedenen Schliis-
selwortern und Tags sortieren sowie
durchsuchen kénnen. Auerdem kénnen
Sie Alben erstellen, um Ihre Fotos nach
Kategorien oder Events zu sortieren. Auch
gut gepflegte Metadaten helfen bei der
Organisation — vor allem bei umfangrei-
chen Bildersammlungen.

Eine weitere wichtige Funktion von
digiKam ist die Bildbearbeitung — zwar ist
es nicht als Ersatz fiir machtige Software

Icon Profile
Switch

Transparent
Black / White
Show = Green / Red

Blue / Red

Tools Green / Blue / Red

Others

About Blue / Green / Red

addLEDs
Spezialtasten

Es gibt Tasten auf Ihrer Tastatur, die feste
Funktionen haben, einen im Zweifel aber
in den Wahnsinn treiben kénnen. Dazu
gehort etwa die Feststelltaste, die dauer-
haft Grof3schreibung aktiviert oder die
Numlock-Taste, die den Ziffernblock ein-
bzw. ausschaltet. Das kann bei der Eingabe
von Passwortern zu Fehlern fithren — oder
die Eingabe von Zahlen unmdglich ma-
chen. Die Freeware addLEDs zeigt Thnen
kiinftig, welche dieser Spezialtasten akti-
viert sind, damit diese Fehlerquelle elimi-
niert wird — oder der Fehler zumindest
schneller zu erkennen ist. Dazu gibt es
nach Installation kleine Icons in der Task-
leiste, die rot oder griin leuchten.
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wie Photoshop gedacht, aber es geniigt fiir
alltdgliche Anpassungen. Sie kdnnen bei-
spielsweise Farbkorrekturen vornehmen,
den Kontrast und die Helligkeit anpassen,
rote Augen entfernen, Bilder schdrfen und
automatisch optimieren.

digiKam unterstiitzt auch die Bearbei-
tung von RAW-Dateien. Dieses unkompri-
mierte Dateiformat bietet mehr Kontrolle
uber die Bildbearbeitung als JPEG und ist
deshalb bei Fotoprofis das Format der
Wahl. Dafiir bietet die Software noch ein-
mal spezialisierte Tools an. So kénnen Sie

openBVE
Bahnsimulator

Wenn Sie ein Eisenbahn-Enthusiast sind,
ist das kostenlose Programm openBVE ein
toller Zeitvertreib. Es ist ein Simulator fiir
Eisenbahnsysteme, mit dem Sie Ziige und
Strecken mehr oder weniger realistisch
geniefen konnen. Die Bedienung von
openBVE kann fiir neue Benutzer zundchst
etwas kompliziert sein, aber mit etwas
Ubung wird es sehr einfach. Zwar ist die
Grafik nicht die beste, aber es geht viel
mehr um eine originalgetreue Bedienung
der Maschinen. Das Programm bietet eine
Vielzahl von Ziigen und Strecken, die Sie
auswahlen konnen. Die aktive Community
verbessert das Spiel regelmadgig, auch
wenn es schon in die Jahre gekommen ist.

die Belichtung, den Weiabgleich und die
Sdttigung schnell aber detailliert per
Schieberegler anpassen.

Thre fertigen Bilder kénnen Sie an-
schlieffend auf verschiedene Weise expor-
tieren. Es werden alle gangigen Formate
unterstiitzt, darunter JPG, PNG oder TIFF.
Die Exportoptionen, wie die Groe und
Qualitdt der exportierten Datei, lassen
sich beliebig anpassen. Fiir Websites eig-
nen sich zum Beispiel eher kleinere Datei-
en. Sie konnen Fotos direkt aus digiKam
auf diverse Online-Dienste hochladen.

Glary Disk Cleaner

Festplatte reinigen

Wenn Sie Ihren Computer regelmafig
nutzen, sammeln sich im Laufe der Zeit
viele Dateien und Datenmiill an, die die
Leistung und Geschwindigkeit des PCs
beeintrachtigen. Hier hilft das kostenlose
Programm Glary Disk Cleaner. Das kleine
Tool befreit Ihren PC von Datenmiill. Es
scannt dazu Thren Computer nach tempo-
raren Dateien, Browser-Caches, Uber-
bleibseln von Deinstallationen und ande-
ren unerwiinschten Dateien, die sich im
Laufe der Zeit an verschiedenen Stellen
angesammelt haben. Das gelingt auch
ganz gezielt, wenn Sie etwa nur tempora-
re Internetdateien, Verlaufsdateien oder
den Browser-Cache l6schen wollen.
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HiBit Uninstaller
Deinstalliert sauber

Wenn Sie auf Threm Computer Anwen-
dungen deinstallieren miissen, kann es
schwierig sein, alle zugehdrigen Dateien
und Registry-Eintrdge zu finden und zu
entfernen. Hier kommt das kostenlose
Programm HiBit Uninstaller ins Spiel.
Dieses Programm entfernt nicht mehr
gebrauchte Anwendungen und Dateien
schnell und einfach, ohne dass Sie sich um
verbleibende Datenreste oder Eintrage in
der Registry kiimmern miissen. Auflerdem
konnen Sie auch vorinstallierte Anwen-
dungen entfernen, die sich selbst als un-
entbehrlich darstellen (Bloatware) und oft
nicht tiber die iiblichen Wege aus Win-
dows entfernt werden kénnen.

Extended Godmode
Alles einstellen

Die Systemeinstellungen in Windows sind
oft gut versteckt und in verschiedenen
Ments verteilt. Das kostenlose Tool Ex-
tended Godmode stellt Thnen alle Win-
dows-Systemeinstellungen auf einer ein-
zigen Seite dar. Der Name ,,Godmode*
stammt von einem seit Windows 7 im
System versteckten Ordner, der eine Liste
von Einstellungen und Optionen enthalt,
die von Windows-Systemadministratoren
verwendet werden konnen.

Die Freeware bietet eine vereinfachte und
benutzerfreundliche Schnittstelle zu die-
sem Ordner. Sie kdnnen auch eigene Kate-
gorien erstellen, um schneller auf be-
stimmte Einstellungen zuzugreifen.

Genarats - -

Random Face Generator

Diese Person existiert nicht

Der ,,Random Face Generator“ ist ein
kostenloses Programm, das zufallige
menschliche Gesichter generiert — die
es so eigentlich gar nicht gibt. Das Tool
verwendet dafiir eine Kombination aus
Algorithmen und einem Datensatz an
Bildern. Die Benutzeroberfldche des
Programms ist simpel und benutzer-
freundlich gehalten, sodass Sie schnell
und einfach damit arbeiten kdnnen.
Sie kénnen das Geschlecht und das un-
gefdhre Alter der Person anpassen — die
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Altersgruppe ,,Age Range‘ kénnen Sie
sehr weit oder sehr klein einstellen.
Nachdem Sie die Schaltflache und den
Schieberegler eingestellt haben, klicken
Sie auf ,,Generate“. Gefallt Thnen das
Foto, klicken Sie auf den griinen Pfeil,
um es herunterzuladen. Ansonsten kli-
cken Sie wiederholt auf ,,Generate*, so
lange bis ein passendes Portrdtfoto er-
scheint. Sie kdnnen die Fotos etwa als
Avatare fiir Games oder Foren verwen-
den und wahren Ihre Privatsphdre.

jam+ WA | e B /U DOe
i

@

Ksnip
Screenshot-Tool

Die Freeware Ksnip dient dazu, Screen-
shots aufzunehmen und direkt danach zu
bearbeiten. Es lassen sich Bilder in ver-
schiedenen Formaten aufnehmen, darun-
ter rechteckige, freie Formen aber auch
vollstandige Bildschirmaufnahmen. An-
schlieRend fiigen Sie einfach Texte oder
Formen hinzu, malen mit dem Pinsel im
Bild herum oder schneiden es noch einmal
zu, um sensible Informationen auszu-
blenden. Sie kdnnen Tastenkombinatio-
nen anpassen, um Screenshots schneller
aufzunehmen oder die Aufnahmeoptionen
anpassen, um die Qualitdt der Screenshots
zu verbessern. Das sparsame Tool lduft
auch auf dlteren Systemen fliissig.

MailStore Home

Mail-Archiv

Das kostenlose Programm , MailStore
Home“ archiviert IThre E-Mails. Das ge-
lingt sowohl mit Nachrichten aus Desk-
top-E-Mail-Clients wie Outlook und
Thunderbird sowie von Webmail-Diens-
ten wie Gmail und Yahoo. Die Freeware
bietet dabei einige Optionen: So kdnnen
Sie bestimmte E-Mail-Ordner fiir die Ar-
chivierung auswdhlen oder per Filter-
funktion nur Nachrichten bestimmter
Absender suchen. Die archivierten Nach-
richten kdnnen Sie leicht organisieren und
in passende Ordner fiir verschiedene Mai-
lanbieter sortieren. Dank der Verschliisse-
lungsfunktion sind alle Inhalte auch si-
cher vor Fremdzugriffen.
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VeraCrypt

Gratis-Verschluisselung

Die meisten Nutzer haben Ihr Smartphone
oder den PC mit einem Passwort oder ei-
ner anderen Methode geschiitzt. Aber was
ist eigentlich mit USB-Sticks oder ande-
ren externen Speichermedien? Lassen Sie
die Daten darauf einfach offen einsehbar
herumliegen? Das ist keine gute Idee,
denn insbesondere diese Gerate kdnnen
schnell entwendet werden oder verloren
gehen. Darum sollten Sie die Daten besser
per Passwort schiitzen und verschliisseln.
Das gelingt mit VeraCrypt.

Was die Freeware kann

VeraCrypt ist eine Open-Source-Software
zur Verschliisselung von Dateien, Ordnern
und Laufwerken auf Threm Computer. Die
Software ist einfach zu bedienen und
macht es somit auch Laien einfach, alle
sensiblen Inhalte zu schiitzen. Das Tool
bietet dafiir diverse Verschliisselungsal-
gorithmen, darunter AES, Serpent und

Twofish. Sie konnen auswdhlen, welchen
Algorithmus Sie verwenden méchten, um
sicherzustellen, dass Ihre Daten sicher
und geschiitzt sind — in der Praxis geniigt
aber AES 265 Bit vollkommen.

Ich sehe was ...

Eine der cleversten Funktionen von Vera-
Crypt ist die Moglichkeit, versteckte Be-
triebssysteme und versteckte Volumes zu
erstellen. Diese Funktionen erméglichen
es Thnen, Dateien und Ordner auf Threm
Computer zu verstecken. Somit sehen
Unbefugte nicht einmal, dass dort sensib-
le Daten vorliegen kénnten.

Die Software bietet auch eine Fiille von
Optionen zur Anpassung der Verschliisse-
lungseinstellungen. Sie kénnen zum Bei-
spiel auswahlen, ob Sie den gesamten
Datentrdger verschliisseln mdchten oder
nur einen bestimmten Ordner. Auch die
Passwortstdrke ist anpassbar.

Application Guard for Microsoft Edge

A separate environment for your browser

Why am | here?

What's different?

Application Guard
Schutz von Microsoft

Thr PC ist durch die Verbindung mit dem
Internet vielen Gefahren ausgesetzt. Der
Browser als Tor zur Welt wird dabei von
Angreifern besonders hdufig genutzt,
um auf Thr System zu gelangen. Darum
bietet Microsoft mit dem Application
Guard eine eigene Erweiterung an, die
im Ernstfall einen Schutzmechanismus
aktiviert. Das funktioniert so: Sie instal-
lieren die Erweiterung in Firefox oder
Google Chrome und surfen dann wie
gewohnt mit dem Browser. Bei Web-
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sites, die der Application Guard als nicht
vertrauenswiirdig einschdtzt, wird ein
isoliertes Fenster von Microsoft Edge
geoffnet — quasi eine kleine virtuelle
Maschine, die keinen Zugang zu Ihrem
eigentlichen System erlaubt. Sollte also
etwas Unerwiinschtes passieren, gibt es
keine Kontamination. Der einzige Haken
ist die etwas umstandliche Installation,
da neben der Erweiterung auch noch die
Begleit-App fiir Windows 10 vorhanden
sein muss.

stent zum Erstellen eines VeraCrypt-Velumens

Mehr Informationen

VeraCrypt-Volumen erstellen

© Eine verschliisselte Containerdatei erstelle

Erstellt ein verschiiisseltes virtuelles Lautwerk, v
wird. Fiir Antdnger emptohlen.

| Eine Part fein L

verse

Verschllisselt eine Nicht-Systempartition auf inter
(als normales oder verstecktes Volumen).

_ Eine Syslem-Parlilion bzw. ein Syslem-Laul

Partition/i aufwerk verschiisseln auf dem Windo!
7ugang 7um System erlangen machte, muss das

Start von Windows eingeben. Fine Alternative da
versteckten Systems.

Hilfreicher Assistent

Fiir Laien ist Verschliisselung zunachst
vielleicht Romplex, VeraCrypt vereinfacht
das Ganze aber enorm

o1 T

PDF-Artikel
Yubikey ausprobiert

Auf der virtuellen Heft-DVD bekommen
Sie einen PDF-Artikel aus Ausgabe
01/2022, in dem wir Thnen den Yubikey
kurz vorstellen. Dabei handelt es sich um
einen Sicherheitstoken, der Thr System
per Hardware absichert. Dazu gibt es viele
verschiedene Authentifikationsmethoden,
etwa liber biometrische Merkmale. Der
Vorteil daran ist, dass Sie sich zum Ent-
sperren Thres Computers kein Kennwort
ausdenken und merken miissen. Wenn Sie
unser Erfahrungsbericht interessiert,
dann laden Sie sich das PDF herunter und
erfahren Sie alles iber Vor- und Nachteile
dieser Sicherungsmethode. Es gibt den
Key iibrigens auch flir Smartphones.
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: : Passwort-Profi

Bitwarden

Sicher dank Open Source

Passworter, die leicht zu merken sind,
sind meist auch leicht zu knacken. Darum
sollten Sie lieber knifflige Zugangsdaten
wahlen. Aber wer soll sich dann noch an
alle erinnern? Die Antwort ist einfach: Ein
Passwortmanager kann Ihnen diese Arbeit
abnehmen. Fiir den privaten Gebrauch
kostenlos und obendrein Open Source ist
das Tool Bitwarden.

Konto einrichten

Wie bei den meisten Passwortmanagern
miissen Sie in Bitwarden zuerst einmal
einen Account erstellen und dann ein
Master-Kennwort festlegen. Das ist sozu-
sagen der Hauptschliissel, mit dem Sie auf
alle anderen Konten zugreifen koénnen.
Dieses Passwort sollte demnach auch be-
sonders sicher sein — es ist aber dafiir
auch das einzige, das Sie sich noch mer-
ken miissen. Alle anderen liegen danach
sicher im virtuellen Tresor. Bitwarden

unterstiitzt dabei ibrigens auch den Im-
port von Zugangsdaten aus anderen Pass-
wortmanagern wie LastPass oder 1Pass-
word, falls Sie umziehen wollen.
Bitwarden hat auch einen eigenen Pass-
wort-Generator an Bord, mit dem Sie in-
dividuelle, unknackbare Codes erzeugen.

Passworter teilen

Nun gibt es vielleicht auch Konten, die Sie
mit anderen Menschen teilen. Ein klassi-
sches Beispiel sind hier Streaming-Diens-
te wie Netflix oder Amazon Prime. In der
kostenlosen Version kénnen Sie Thre
Passworter auch mit einer anderen Person
teilen. Das gelingt {iber gemeinsame
,Vaults, auf die auch die freigegebene
Person Zugriff hat. Es ist auf jeden Fall
sicherer, die Zugangsdaten auf diesem
Weg zu teilen, als diese per Messenger zu
verschicken oder auf einen Zettel ge-
schrieben an den Kiithlschrank zu kleben.

74Qe5s8LcEASrkoR5gkLnyZG2bBL

Lange 29 Bl

A-L 7
a- o
0-9 <
I@#$%M8*

Mindestanzahl Zahlen 1

Mindestanzahl Sonderzeichen 1

Starker Generator

Websites verlangen unterschiedliche Krite-
rien fiir Passwdrter — diese Ronnen Sie hier
beliebig im Generator anpassen

B PDF perfek

PDFgear

DokRumente

PDF-Dokumente sind schon und gut.
Doch wer will schon einen 100-seitigen
Walzer am Computerbildschirm lesen?
Das dauert zu lange und strengt die Augen
an. Wer Zeit sparen mochte, der kann auch
einfach zu einem praktischen PDF-Helfer
greifen: PDFgear ermdglicht es, den In-
halt von Dateien automatisch mithilfe
Kinstlicher Intelligenz zusammenzufas-
sen. Doch es gibt noch einen Haken.

Features von PDFgear

Die Software hat eigentlich alle gangigen
Funktionen an Bord, die ein PDF-Tool
bendtigt. So kdnnen Sie die Dokumente
bequem lesen und diese auch konvertie-
ren, das heilt von einer Word-Datei in ein
PDF umwandeln oder auch den umge-
kehrten Weg gehen. Somit lohnt sich die
Installation allein schon deswegen. Doch
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per KI analysieren

es gibt eben auch noch diese spezielle
Funktion, die sich neuester Technologie
bedient und viel Zeit sparen kann.

KI-Funktion nutzen

Wenn Sie ein PDF mit Kiinstlicher Intelli-
genz analysieren mochten, dann finden
Sie die entsprechende Funktion in der
Seitenleiste, wenn die PDF-Datei bereits
in PDFgear gedffnet ist. Nach der Analyse
konnen Sie der KI Fragen zum Dokument
stellen und der Chatbot ChatGPT beant-
wortet Thnen diese. Eine Anwendungs-
moglichkeit ware, die KI eine Zusammen-
fassung mit Stichpunkten schreiben zu
lassen. Der Haken: Der Bot will zunachst
in Englisch kommunizieren. Doch wenn
Sie selbst auf Deutsch schreiben, dann
passt er sich an. Aber: Lassen Sie die KI
besser keine sensiblen Daten lesen.

B

Linterssiitr POF, FPUIR, IPG, PNG usw

Zusammentiinran und

POF konvertieren In POF kanvertieren p
aufteilen

PDF komprinie

> '.';,:la PO in PNG » POF komprimieren >
> % Aild in POF ¥ Farmular ausfiillen >

Lulatrt gedfinet

Kl halt Elnzug
Das PDF-Tool spart lhnen dank Kiinstlicher
Intelligenz viel Zeit beim Lesen
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PDF Multi- - :.
Tool-Box '

- -=Virenfrei

Geprift von der

LT

Hacker miissen
,_drauBen bleiben

Redaktion

Virtuelle DVDs aufrufen
So geht’s:

Gehen Sie auf die Webseite
dvd.chip.de

Sind Sie Abonnent?

.
.
.
.
.
.
.

Bereits registriert? ¢ P> Klicken Sie auf »Heft-Kaufer hier entlang«.

P> Geben Sie rechts Ihren persénlichen Code von der Riick-

I seite der Code Card (im Heft auf Seite 3 eingeklebt) und
: Ihre E-Mail-Adresse ein:
EHLP CODE CARD

{3117 06/2023

Ihr persénlicher Zugangscode

P> Loggen Sie sich mit Ihrer P> Wahlen Sie unter »Registrie-

Mailadresse und Ihrem Pass- rung« lhre Mandanten-Nr. zur virtuellen CHIP-DVD:
wort ein, um lhre virtuellen und geben Sie die Abo-ID/

DVDs direkt im Browser zu Verlagsnummer ein. Diese Code eingeben unter dudlchip.de
nutzen oder ISO-Dateien auf finden Sie auf dem Adress- T
lhren Rechner zu laden. etikett Ihrer CHIP-Ausgabe:

P> Sie bekommen eine E-Mail zugesandt.
CHIP-Aboservice | Postfach 225 | 77694 Offenburg M . . .
57968 PVSt  Deutsche Post 'O : P> Nach Bestétigung lhrer Mailadresse werden Sie zu
{225 4007+  1%1 : unserem Download-Center weitergeleitet.
Max Mustermann . Es 6ffnet sich ein Fenster in Ihrem Browser, von dem aus
Musterstr. 5

Sie auf unsere virtuellen DVDs zugreifen.
12345 Musterstadt

AOTFAD P> Unser Tipp: Registrieren Sie sich fiir Ihr personliches

Mandanten-Nr. Abo-ID/Verlagsnummer DVD-Archiv! Hier sammeln Sie alle DVDs, die Sie bei uns
: bereits gekauft haben, knnen diese unbeschrankt oft

P> Legen Sie eine Mailadresse aufrufen und blitzschnell &ffnen.

und ein Passwort fest und
bestdtigen Sie die Angaben
mit dem per Mail an Sie ge-
schickten Token.

Im digitalen Archiv finden Sie alle DVDs virtuell vor.
Sie Ronnen diese direkt im Browser 6ffnen oder als

ISO-Datei herunterladen und selbst brennen. Falls indivi-

duelle Seriennummern fiir Software nétig sind, finden Sie
diese unter dem Button ,,Codes anzeigen®.

Sie haben Fragen? Als Kaufer des CHIP Magazins lesen Sie unsere Hinweise auf chip-digital.de/dvd-faq oder
wenden sich per E-Mail dvd@chip.de. Abonnenten erreichen uns auch telefonisch unter 07816 39 45 59 (Mo bis Fr, 8 bis 18 Uhr)
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VORSCHAU

Typ: Lokaler Datentrager

Dateisystem: NTFS

I Belegter Speicher: 986.796.478.464 919 GB

" Freier Speicher: 62.127 644 672 57.8GB
Speicherkapazitat: 1.048.924.123.136 976 GB
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Laufwerk C:

Windows, mach’ mal Platz!

Bereits ein frisches Windows belegt einige GByte auf der SSD — und im Laufe der Zeit
greift es nach immer mehr Speicherplatz. Wir zeigen, wie Sie Update- und temporare
Dateien aufradumen und unnétige Systembestandteile entfernen

_rIJ_
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Die besten Smartphones 2023

Wir haben die aktuellen High-End-Modelle im Testlabor untersucht und zeigen, was
die neuen Mobil-Chips und Kameras leisten. Wie stark sind die chinesischen Handys
im Vergleich zu den besten Gerdten von Samsung und Apple? Unser Test zeigt‘s

CHIP behilt sich Anderungen aus aktuellem Anlass vor.
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Die sargen fir Tempo, Sicherheit & Komfart
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Weitere Themen

Turbo-VPN zu lhrer FritzBox

Seit FritzOS 7.50 beherrscht die Fritz-
Box das schnelle und sichere Wire-
guard-VPN. Wir zeigen, wie einfach
die Einrichtung ist, wie schnell es
lauft, und welche niitzlichen Verbin-
dungen damit mdéglich sind.

Neuromorphe Chips

Die Idee ist bestechend: Das mensch-
liche Gehirn ist Computern in vielen
Bereichen tberlegen. Warum nicht
Computer bauen, welche die Arbeits-
weise des Gehirns nachahmen?
Deutsche Forscher geben Einblick in
die Welt der Riinstlichen Neuronen.

SSD: Tempo und Lebensdauer
Moderne PCs laufen von schnellen
Festspeicher-Laufwerken. Unser
Artikel Rlart, wie Sie Ihre SSD optimal
nutzen und pflegen, um Tempo, Le-
bensdauer und ZuverldssigReit zu
optimieren. Zudem Rlaren wir, wel-
che aktuellen Standards es gibt und
was beim Aufriisten zu beachten ist.

TTY IMAGES

Die neue CHIP.
Ab 2. Juni
im Handel
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Hefte verpasst?
Jetzt mit dem
Rabattcode 20KIOSK23
versandRostenfrei
bestellen!

chip-Riosk.de

METFKIOSK

Bestellen Sie sich Ihr Magazin
bequem nach Hause!
www.chip-Riosk.de

Jetzt Rostenlos zum
Kiosk-Newsletter anmelden
www.chip.de/RioskR-newsletter
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= . CHIP E-Paper Plus

mit allen virtuellen DVDs

Jetzt bestellen
services.chip.de/abo/chip-paper

6 E-Paper Plus Ausgaben CHIP Digital fiir nur 27 € (E-Paper + virtuelle DVD)
Das Abo kann ich nach Ablauf des Bezugszeitraums jederzeit kiindigen. Das Angebat gilt nur in Deutschland und solange der Vorrat reicht.
Auslandskonditionen auf Anfrage. Alle Preise inkl. MwSt. und Versand. Bei Fragen hilft unser Aboservice unter 0781/6394526 oder abof@chip.de gerne weiter.

Ein Angebot der BurdaForward GmbH: St.-Martin-StraBe 66, 81541 Minchen. Die Betreuung der Abonnenten erfolgt durch: Abonnenten Service Center GmbH, CHIP Aboservice, Hubert-Burda-Platz 2,
77652 Offenburg. Alle Preise in Euro inkL. der gesetzl. MwSt. sowie inkL. Versandkosten. Sie haben ein gesetzliches Widerrufsrecht. Die Belehrung kinnen Sie unter www.chip-kiosk.de/widerrufsrecht
abrufen. Die Datenschutzerklarung finden Sie unter www.chip-kiosk.de/datenschutz.
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